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Com implantar un SGSI:
metodologies

Gestio de la seguretat de la informacio

La gestié de la seguretat de la informacid es refereix a la
proteccid dels actius d'informacié d'una organitzacioé per
garantir la seva confidencialitat, integritat i disponibilitat.
Normalment consisteix en un conjunt de processos, politiques,
procediments i mesures técniques dissenyades per identificar,
avaluar i mitigar els riscos de seguretat de la informacid.

GESTIO DE RISCOS: ACTIU, PROBABILITAT | IMPACTE

La gestié de riscos és el procés d'identificar, analitzar i avaluar els
riscos potencials que poden afectar una organitzacié i implementar
les mesures preventives i de mitigacié oportunes.

e.digitall.org.es/A4C41BI1V02

@ SISTEMA DE GESTIO DE LA SEGURETAT DE LA INFORMACI®
(SGSI): APLICANT CONTROLS ALS RISCOS

Aplicar controls als riscos suposa el seglient pas a la gestié de
riscos en el desenvolupament d’'un sistema de gestié de seguretat
de la informacié.

e.digitall.org.es/A4C41B2v02

L'objectiu principal de la gestié de la seguretat de la informacié
és assegurar que la informacidé es mantingui segura i protegida
contra amenaces internes i externes. Per facilitar el seu procés
d'implementacié en una organitzacié és recomanable fer Us
d'alguna de les metodologies existents.

@ saber-ne més

La gestid de la seguretat de la informacid és essencial en I'entorn actual,
on la informacid juga un paper critic en les operacions empresarials i en la
confianga del client.
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© NOTA

Metodologia de gesti6 de la
seguretat de la informacioé: és
un enfocament estructurat i
sistematic utilitzat per planificar,
implementar, controlar i millorar
la seguretat de la informacié en
una organitzacio.



https://e.digitall.org.es/A4C41B1V02
https://e.digitall.org.es/A4C41B1V02
https://e.digitall.org.es/A4C41B2V02
https://e.digitall.org.es/A4C41B2V02

Metodologies de gestio de la seguretat
de lainformacié

Existeixen diverses metodologies de gestid de la seguretat de

la informacié, cadascuna amb enfocaments i caracteristiques
especifiques. L'eleccid de 'una o l'altra depén de les necessitats
i requisits especifics de cada organitzacid, aixi com dels
estandards i regulacions que hagin de complir-se en la seva
industria.

Una de les caracteristiques més valorades a I'hora de triar
una metodologia és la possibilitat d’'obtenir una certificacio,
ja que habitualment representa un valor afegit per a les
organitzacions.

ISO 27001
La norma ISOfIEC 27001 (e.digitall.org.es/iso-27001) és una

norma internacionalment reconeguda que estableix els
requisits per establir, implementar, mantenir i millorar un
sistema de gestid de la seguretat de la informacid (sGsl) en
una organitzacié. Va ser desenvolupada per I'Organitzacio
Internacional de Normalitzacié (ISO) i la Comissi6 Electrotécnica
Internacional (IEC).

Estableix un enfocament basat en el risc per a la gestié de la
seguretat de la informacid, la qual cosa implica identificar els
riscos, avaluar el seu impacte i probabilitat, i prendre mesures
per a mitigar-los.

Aquesta norma es basa en el cicle de millora continu conegut
com a Cicle de Deming o cicle PDCA (Pla-Do-Check-Act) que
segueix un enfocament iteratiu i ciclic.

Les principals fortaleses de I''SO 27001 que la converteixen
en una de les metodologies de gestid de seguretat de la
informacié més utilitzada sén:

* Reconeixement i confianga basada en la seva certificacio:
obtenir la certificacié demostra el compromis d'una
organitzacié amb la seguretat de la informacié i brinda
confianga als clients, socis comercials i parts interessades.
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https://www.iso.org/standard/27001

* Enfocamentintegral: aborda de manera integral la gestié
de la seguretat de la informacidé en una organitzacid, no
es limita Unicament a aspectes tecnics, sind que també
considera aspectes organitzatius, legals i humans.

* Flexibilitat i adaptabilitat: es pot adaptar a les necessitats
i requisits especifics de cada organitzacié permetent
establir controls i mesures de seguretat personalitzats,
d’acord amb els riscos i el context particular de
I'organitzacio.

Un exemple de la importdncia que té I''SO 27001 al nostre
pais és el fet que les administracions publiques espanyoles
es basessin en aquesta metodologia, adaptant-la i
complementant-la amb requisits i directrius addicionals
especifiques per a les administracions publiques a Espanya
i donant lloc aixi a la creacid de 'Esquema Nacional de
Seguretat.

@ saber-ne més

L'Esquema Nacional de Seguretat (ENS) és un marc de referéncia que
estableix els principis i requisits minims de seguretat de la informacié per
a les administracions publiques a Espanya.
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Altres metodologies

Encara que I'ISO 27001 podem dir que és la metodologia més
usada a escala global és important comentar altres existents.

NIST SP 800-53

EI NIST SP 800-53 és un conjunt d'estadndards i guies
desenvolupat per I'Institut Nacional d’Estandards i Tecnologia
(NIST) dels Estats Units. S'utilitza com a referéncia per a la
gestid de la seguretat de la informacid en sistemes federals
d’informacié d’agéncies governamentals als Estats Units.

EI NIST SP 800-53 proporciona un ampli conjunt de controls

i salvaguardes de seguretat i el seu enfocament es basa en la
gestié de riscos i en 'adaptacié dels controls a les necessitats
i caracteristiques de cada organitzacio.

Es important destacar que aquest conjunt d’estandards ha
d’entendre’s com un conjunt de bones prdctiques i, per tant, no
es correspon amb un marc de certificacio.

COBIT

COBIT (Control Objectives for Information and Related
Technologies) és un marc de referéncia desenvolupat per
ISACA (Information Systems Audit and Control Association)
que proporciona un conjunt de millors practiques per a la
governanca i gestié de tecnologies de la informacié (TU) en
les organitzacions, i dins d’‘aquest marc, la seguretat de la
informacid és un dels aspectes fonamentals.

Un dels principals objectius de COBIT és garantir el compliment
dels requisits legals i reguladors.

Proporciona un marc estructurat, objectius de control i
practiques recomanades per ajudar les organitzacions

a establir i mantenir un nivell adequat de seguretat de la
informacid en el per mantenir les seves operacions i aconseguir
els seus objectius estratégics.

Igual que la NIST SP 800-53 aquest marc de referéncia tampoc
no és certificable.
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Utilitats per xifrar la informacio

En aquesta formacié, ja s’han tractat els temes com el xifratge
de la informaci6 i, més detalladament, el xifratge d'arxius i
dispositius. Xifrar la informacié garanteix la proteccioé de la

confidencialitat, per la qual cosa és essencial tenir a ma utilitats

que ens permetin xifrar i desxifrar els nostres arxius i treballar
de la manera més comoda i segura possible. A continuacio,
veurem diferents utilitats per al xifratge de discs durs i per al
xifratge d’arxius.

XIFRATGE D’ARXIUS | DISPOSITIUS

El xifratge d’arxius i dispositius garanteix la confidencialitat de la
informacié en repods. Xifrar el disc dur del dispositiu protegeix tota
la informacié emmagatzemada, mentre que el xifratge d‘arxius,
protegeix els fitxers de manera independent.

e.digitall.org.es/A4C41BIV05

Xifrat de discs durs

La primera opcid per xifrar la informacid en repos és xifrar

el dispositiu. En concret, és possible xifrar el disc dur, que
emmagatzema tota la informaci6, tant del sistema operatiu
com la informacié personal que gestioni l'usuari.

Es important recordar que, per al xifratge de
dispositius basat en contrasenyaq, si es perd la
contrasenyaq, es perd accés a totes les dades
xifrades.
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A Windows: BitLocker

L'opcid per a sistemes operatius Windows més utilitzada és
BitLocker, inclosa en el mateix sistema operatiu. D’aquesta
manera, en iniciar Windows, BitLocker desxifrard el disc dur per
poder arrencar i permetre 'accés a la informacio.

A més, permet la integracié amb el xip Trusted-Platform-
Moduli (TPM), que molts PCs moderns inclouen. D'aquesta
maneraq, si es clona la informacié o s’'intenta accedir al disc dur,
la informacié estara xifrada.

La configuracié d'aquesta solucid és molt senzilla. Si no es
disposa d'un xip TPM, es pot establir una contrasenya d'accés,
que haurd de ser introduida en I'arrencada del dispositiu, abans
d'iniciar Windows.

Imatge 1. Gesti6 del xifratge de disc amb Bitlocker.

@ saber-ne més

Pots consultar com activar el xifratge de dispositiu des de la pagina de
Suport de Microsoft: e.digitall.org.es/activar-cifrado
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A Linux: LUKS

Igual que BitLocker per a Windows, LUKS permet xifrar discs durs
en Linux. Aquesta solucié s'utilitza majoritadriament utilitzant una
contrasenya per xifrar un disc dur. Es facil de configurar durant
la installacié d’'alguns sistemes operatius basats a Linux, com
Ubuntu o Manjaro Linux.

A més, tenim I'opcid de xifrar qualsevol mena d'unitat
d’emmagatzematge. Per exemple, si tenim una memoria USB,
podem xifrar-la amb I'ajuda del gestor de discs. D’aquesta
manera, quan s’insereixi en I'equip, haurem de proporcionar
la contrasenya de xifratge per poder accedir al contingut. Es
important recordar que aquesta opcid no ofereix cap manera
de recuperar-ho. Si oblides la contrasenya de xifratge, és
possible que perdis accés a la informacio.

Imatge 2. Xifratge d’una unitat extraible amb LUKS a Linux.
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En macOS: FileVault

Si s'utilitza un dispositiu amb macOS, Apple proporciona en el
seu sistema operatiu una solucid integrada per al xifratge del
disc dur. De la mateixa manera que Windows, aquesta opcib es
pot activar i desactivar en qualsevol moment. Pot requerir I'Us
d’'una contrasenya de xifratge, i ofereix alguna opcié per a la
recuperacié en cas d’'oblidar-se de la contrasenya de xifratge
del dispositiu.

enn Seguridad y privacidad

{ General [N Frewail _privaciind |
FileVault protege los datos del disco medi
/° la encriptacion tica de su id | Activar FileVault... |

ADVERTENCIA: Para acceder a sus datos, necesitard la contrasedia de inicio de
sesidn o una clave de recuperacion. La clave de recuperacion se genera

automiticamente como parte del proceso de configuracién actual. Si olvida tanto
su contrasefia como la clave de recuperacion, perderd todos los datos.

FileVault estd desactivado para el disco "Macintosh HD".

U
d Haga clic aqui para impedir futuros cambios. Avanzado... } &)

Imatge 3. Configuracié de FileVault a macOs. (Font: e.digitall.org.es/filevault)

@ saber-ne més

Pots consultar al web de Suport d’Apple com xifrar el disc d'arrencada a
Mac: e.digitall.org.es/filevault-mac

Xifratge d'arxius

Pot ser que alguna de les opcions de xifratge de disc no
s’‘adequi a algun dels dispositius o que I'usuari no vulgui xifrar
tota la informacio. Per aixo, existeixen altres eines que permeten
el xifratge de part de la informacié. A continuacid, s'inclouen
algunes de les més conegudes.
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Veracrypt

El programari Veracrypt és programari de codi obert que
funciona a Windows, macOS i Linux. Permet xifrar uns certs
arxius creant un “volum” virtual. D’aquesta manera, guarda un
arxiu o volum xifrat, que només es pot accedir desxifrant-lo
amb Veracrypt i una contrasenya de xifratge.

@ saber-ne més

Per obtenir Veracrypt, pots descarregar I'executable des de la pagina de
descarregues de la pagina oficial e.digitall.org.es/veracrypt.

Una vegada desxifrat, el volum es pot muntar i utilitzar com
una carpeta normal del sistema de fitxers. En tancar-la amb
Veracrypt, es torna a xifrar tota la informacié. El volum xifrat de
Veracrypt es pot copiar i compartir com un arxiu normal.

A més, Veracrypt també permet el xifratge de discs durs i
unitats d'emmagatzematge extraibles, de la mateixa manera
gue LUKS.

¥ VeraCrypt X

Volimenes ~ Sistema Favoritos Herramientas Configuracién  Ayuda Pigina Web

Un...  Volumen Tamafio  Algoritmo de ciffado  Tipo A
(== A
(=B:
EE:
=
=6t
(H:
ar (® Crear un contenedor de archivos cifrado
23 Crea un disco cifrado virtual dentro de un archivo. Recomendado para usuarios
B : sin experiencia.
=L A y
=.: ¢ 1 O Cifrar particién/unidad secundaria

FaE Cifra una particién en cualquier unidad interna o externa (ej: unidad flash).
Opcionalmente, crea un volumen ocuto.

"
 Asistente de creacién de Volumen VeraCrypt -

Asistente de Creacion de Voliimenes VeraCrypt

Més informacién

[ crearvolumen Propiedades dd

Volumen

(O Cifrar la particién/unidad del sistema entera

Cifa la particién/unidad donde Windows esta instalado. Cualquiera que quiera
| 1 acceder al sistema, leer y escribir archivos, etc. tendra que introducr la

\C | contrasefia antes de arrancar Windows. Opcionaimente, crea un sistema

| : oallto.

VensCo® (7] No quardar nunca historial E

||| montar sutom. ”[ . Més informacién sobre cifiado del sistema

Imatge 4. Creacié d'un volum o contenidor d'arxius xifrats a Veracrypt des de Windows.
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Cryptomator

Similar a Veracrypt, Cryptomator permet crear “voltes” o
contenidors xifrats. La interficie permet un Us molt senzill per a
I'usuari. El codi de Cryptomator és obert, i la descarrega des de
la web permet el seu Us gratuit.

CRYPTOMATOR

& Adiadir béveda

Gracias por elegir Cryptomg

Haga clic aqui para afiadir una béveda L :
& Ul P de necesitar ayuda, revise

Afiadir béved; 6
+ Afadir béveda & Crear béveda nueva

& Abrir boveda existente

Imagen 5. Creacié d'una boveda o contenidor xifrat amb Cryptomator des de Windows.

@ saber-ne més

Per provar Cryptomator, pots descarregar-ho des de la seva pagina web
oficial: cryptomator.org/downloads

7-zip

Una de les opcions més versatils per al xifratge d’arxius en
qualsevol sistema operatiu és utilitzar 7-zip. Aquesta eing,
encara que estd pensada per a la compressié d'arxius, permet
crear carpetes comprimides ZIP xifrades amb contrasenya. Aixi,
es poden emmagatzemar o compartir arxius ZIP que requereixin
una contrasenya per a ser desxifrats i descomprimits.

Quan no es coneix tal contrasenya, no es pot accedir al
contingut dels arxius dins del ZIP.
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JIAL
ir Vista
& Cortar

4@ X1

| Copiar ruta de acceso

~ Mover Copiar Eliminar C4
[7] Pegar acceso directo oo e ST -
tles Organizar
equipo > Documentos > CONFIDENCIAL >
Nombre

Proyecto super secreto
eccionado

Afiadir al archivo

[ C:\Users'usuario\Documents\CONFIDENCIAL\
ivo:

‘Pwyedo super secreto zip v ‘ E’
Fomato de archivo: Modo de Afiadiry susttuir archivos
— ot et
T e cmprsi Opsores
Crear archivo SFX (autoextraible)

Tamafio de diccionario: * 32KB

. ] Comprimir archivos abiertos para escritura
Tamafio de la palabra: [ Borrar archivos después de s compresién
Tamaiio de blogue compacto: v
Nimero de hilos delaCPU: [+ 6 v /6 Escribe la contrasefia.
Memora usada para comprimir: . [ ]
408 MB / 6300 MB / 8500 MB 8% v S ——
Memoria usada para descomprimir: 2MB | .......... l
Dividir en fragmentos (bytes): [ Mostrarla cortrasefia

v
| S P
Parametros:

| |

Aceptar | | Cancelar | |

Imatge 6. Xifratge i compressié d’'una carpeta amb 7-zip des de Windows.

Windows EFS

Finalment, Windows ofereix la possibilitat de xifrar arxius des
del mateix sistema operatiu. Es important tenir en compte
que aquests arxius només es podran desxifrar des del mateix
dispositiu. Aixd pot ser Gtil per protegir uns certs arxius en el
dispositiu, sense necessitar xifrar tot el disc dur.

ir Vista
,A Cortar

w.| Copiar ruta de acceso

+® X

. Mover Copiar
Iﬂ Pegar acceso directo av av -

Eliminar Cambiar

% Nuevo elemento v

£ Facil acceso ~
Nueva

=]

T Abrir ~

[t Modificar
Propiedades

Bﬂ Seleccionar todo

1 No seleccionar nada

nombre  carpeta - £ Historial I‘jE Invertir seleccion
2les Organizar Nuevo Abrir Seleccionar
equipo > Documentos > CONFIDENCIAL v 0 S Buscar en CONFIDENCIAL

~

Fecha den| Atributos avanzados

X

Elija la configuracién deseada para esta carpeta.

Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
preguntaré si desea también aplicar los cambios en todas las
subcarpetas.

Atributos de indice y archivacién

[[Jcarpeta lista para archivarse

[] Permitir que los archivos de esta carpeta tengan indizado el
contenido ademés de las propiedades de archivo

Atributos de compresién y cifrado
] Comprimir contenido para ahorrar espacio en disco

[ cifrar contenido para proteger datos Detalles

[Caceptar ] | concear |

Nombre
Proyect
D e Propiedades: Proyecto super secreto
General Compartir Seguridad ~Versiones
Proyecto super secreto
Tipo: Cameta de archivos
Ubicacién: C:\Users\usuario\Docur]
Tamario: 219 bytes (219 bytes)
Tamario en disco: 0 bytes
Contiene: 1 archivos, 0 capetas
Creado: sabado, 10 de diciembre
Atributos:
[J0cuto
eccionado

[W] Solo lectura (solo para archivos de la carpeta)

Imatge 7. Xifratge d'una carpeta des de Windows amb EFS.
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Utilitats per fer copies de seguretat

Una copia de seguretat és una copia de les dades que es
guarda en un lloc diferent de 'original. Les copies de seguretat
s'utilitzen per protegir les dades davant la pérdua o el mal
accidental. Per exemple, si s'esborra un arxiu per error, es pot
restaurar des de la copia de seguretat. O, si el disc dur d'un
ordinador falla, es poden restaurar les dades des de la copia de
seguretat en un altre disc dur.

QUAN TOT FALLA: COPIES DE SEGURETAT

Les copies de seguretat s’han de fer amb frequéncia, en llocs
diferents dels originals. Per a informacié important, a més, s’ha
de seguir el principi 3, 2 I. tres copies, en dos llocs diferents i una
desconnectada de la xarxa.

e.digitall.org.es/A4C41BIV09

Hi ha molts tipus diferents de copies de seguretat, incloent-

hi copies de seguretat locals, copies de seguretat en el navol

i copies de seguretat hibrides. Les copies de seguretat locals
es guarden en un dispositiu local, com un disc dur extern o un
USB. També existeix 'opcid de desar les copies de seguretat en
un servei al navol. A continuaci6, es detalla com fer copies de
seguretat depenent del sistema operatiu que utilitzes.

Copia de seguretat a Windows

En un equip Windows, podem fer copies de seguretat d’'una
manera molt senzilla utilitzant I'eina que porta integrada el
sistema operatiu. Per exemple, els passos a Windows 11 son:

1| Fem clic en el boté d”Inici” i seleccionam “Configuracio”.
2| Una vegada aqui, accedim a I'apartat “Actualitzacioé i
seguretat” i després a “Copia de seguretat”.

3| Seleccionam “Agregar una unitat de copia de seguretat”.
4| Triam la unitat d'emmagatzematge en la qual desitgem
desar la copia de seguretat. Podem triar un disc extern o
USB, o bé el servei del nGvol com OneDrive.
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5 | En fer clic a “Seguent”, ens permet seleccionar els arxius i
carpetes per incloure en la copia de seguretat.

6 | Executam “Iniciar copia de seguretat” i esperam.

7| Finalment, verificam que els arxius estan disponibles a la
ubicacié que hem seleccionat.

A més, aquestes copies de seguretat es poden programar
perqué s’executin periddicament. Per aixo, pots seleccionar
“Programar” en el procés anterior. Per restaurar una copia de
seguretat, podem accedir al mend de “Copia de seguretat” i
seleccionar “Restaurar arxius a partir d'una copia de seguretat”.

Copia de seguretat a macOS

En sistemes operatius macOS existeixen diferents alternatives.
Usant I'eina integrada Time Machine. Per emprar-la, és
necessari tenir un disc extern connectat o tenir un compte al
ndvol com iCloud. Els passos son molt senzills:

11 Obrim I'aplicacié “Time Machine” al Mac, des de la
carpeta “Aplicacions”.

2 | Seleccionam “Seleccionar disc de copia de seguretat” i
triam el dispositiu d'emmagatzematge que volem utilitzar
per desar la copia de seguretat.

3| Esperam que faci el procés i verifiquem que els
documents van ser copiats. Després d’aquest punt, Time
Machine continuard fent copies de seguretat automatiques
de manera periodica.

Utilitzant aquestes copies de seguretat, és possible:

* Restaurar un arxiu o carpeta. Per aixo, pots accedir a “Time
Machine” i cercar I'arxiu o carpeta per restaurar-lo.

Restaurar des del navol. Si has desat els teus arxius
al navol d'Apple, pots accedir-hi des d'iCloud Drive,
descarregant I'arxiu o carpeta que vols recuperar.

Restaurar una copia de tot I'ordinador. Per aixd, hem
d’apagar el dispositiu i encendre’l mantenint premudes
les tecles “cmd + R”. En la finestra d"Utilitats de macOSs”
apareixerd un menud guiat “Restaurar des d’'una copia de
seguretat de Time Machine”.
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Copia de seguretat a Android

Els dispositius mobils Android també permeten la configuracié
de copies de seguretat. Els més actuals ja inclouen I'aplicacid
de Google One. Una vegada hem iniciat sessié a Google a
aquesta aplicacio:

1] Seleccionam les dades que desitgem copiar, com a
contactes, fotos, videos, calendaris, etc.

2 | Fem clic en “Copia de seguretat” en la pagina principal
de l'aplicacié.

3| Una vegada seleccionat, fem clic en el boté “Crear copia
de seguretat ara”.

4| Quan acabi el procés, podem accedir a tot des del servei
one.google.com

Per restaurar una copia, en un dispositiu nou Android pots
iniciar la sessid amb Google. De nou, en I'aplicacié de Google
One, podem accedir a “Copia de seguretat” i a “Restaurar”.

Copia de seguretat en iOS

La copia de seguretat en un mobil iOS es pot fer de diverses
formes. La més senzilla és emprar el navol d’Apple, iCloud:

11 Des de la “Configuracié” de I'iPhone, accedim al primer
apartat on apareix el nostre nom, i després a “iCloud”.

2 | Seleccionam “Copia en iCloud” i a continuacioé, “Fer copia
de seguretat ara”.

Amb aquesta opcid, es desaran totes les dades en iCloud. Si
prefereixes utilitzar el teu ordinador, pots fer-ho. A Windows, has
d'utilitzar I'aplicacid iTunes:

1| Connecta el teu iPhone a I'ordinador usant un cable USB.
2| Obre “iTunes”, o installla-ho des del web d’Apple.

3| Alla cantonada superior esquerrq, fes clic a la icona
d'iPhone.

4 | Selecciona “Resum” i “Fer una copia de seguretat ara”.

Si el teu ordinador és Mac:

1] Connecta el teu iPhone a l'ordinador usant un cable USB.
2| Obre “iTunes”, o installa-ho des del web d’Apple.

3| Ala cantonada superior esquerra, fes clic a la icona
d’'iPhone.

4 | Selecciona “Resum” i “Fer una copia de seguretat ara”.
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Depenent de quina estrategia hagis utilitzat, cadascuna de
les eines permet restaurar de manera senzilla la copia de
seguretat. Per aixo, segueix el procés anterior, perod selecciona
I'opcid de restauracio.

Conclusio i recomanacions

Com hem vist, cada sistema operatiu té les seves eines
propies. Aqui, hem tractat els passos a seguir amb les utilitats
integrades en el sistema. No obstant aixo, existeixen moltes
altres eines. Es molt important recordar que hem d'utilitzar
programari de copia de seguretat de confianga, per evitar
pérdues de dades i garantir una recuperacio eficient.

A més, és important realitzar les copies de seguretat amb
frequéncia i emmagatzemar-les en llocs segurs. Idealment,
utilitzar copies de seguretat xifrades. Finalment, és una
bona practica assegurar-se de la bona salut de la copia de
seguretat, provant de restaurar o comprovant la seva integritat.
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Queé és aquest correu electronic?

Asunto: Comunicado de seguridad

De: "Phone House" <Newsletter@t.phonehouse es>
Fecha: 23/04/2021 18:37

Para: <’ >

00

Hola !

Como sabes, en Phone House estamos comp idos con r valores, con el servicio ar li y con la privacidad y seguridad de tus datos.

Hoy, lamentablemente, te escribimos para infi te resp al cib que que sufrimos el pasado domingo dia 11 de abril de 2021. A pesar de todas las medidas de seguridad con
las que contamos, en esta ocasion no ha sido posible evitar el cib que, y qL ladarte con detalle, exactitud y total transparencia lo ocurrido.

Desde el primer momento, nuestros equipos internos, junto con la compafiia lider nacional y referente mundial en servicios de ciberseguridad, activaron el correspondiente plan de
actuacion y adop 1 las medidas mas contund: ibles para limitar el alcance de dicho ciberataque.

Como no podia ser de otra forma, Phone House ha notificado los hechos a la Agencia Espafiola de Proteccion de Datos, estando en contacto desde el primer momento, con la Brigada
Central de Investigacion Tecnolégica (BCIT) de la Policia Nacional, ante la que se ha presentado |a correspondiente denuncia.

Desgraciadamente y, a pesar de que en muchos casos no llegan a los

entidades, tanto del sector publico como del sector privado.

éticos son cada vez mas habituales y, como sabes, estdn afectando a todo tipo de

Se trata de ataques planificados y perpetrados por redes i quep lucrarse por medio del chantaje. Su modus operandi consiste en cifrar y hacer inaccesibles los
sistemas de dichas entidades con la i ion de impedir completamente su actlwdad asl como en amenazar con revelar datos de los interesados afectados, sin importar el dafio que

pudieran ocasionar.

En Phone House queremos estar a la altura de lo que esperas de nosotros por lo que, en ningin momento, hemos accedido al chantaje. Hacerlo, seria contribuir a que, con dichos
fondos, estos grupos criminales pudieran financiar otro ciberataque mas, a otra compaiiia distinta de la nuestra, ocasionando asi un nuevo dafo a sus trabajadores y a sus clientes,
entre los que posiblemente, podrias estar tU.

A pesar de que en Phone House contamos con todas las medidas de seguridad requeridas por la normativa de proteccion de datos, asi como con aquellas definidas por los principales
| internaci los han | d der a informacion almacenada en nuestros sistemas. En base a las investigaciones realizadas hasta la fecha, la descarga de
dicha informacidn seria parcial y no afectaria a Ia totalidad de los datos tratados por parte de Phone House, pero es posible que algunos de tus datos se hayan visto comprometidos.

Los datos potencialmente afectados serian: bre, apellidos, d 6n postal, teléfono, correo electronico, DNI (o equivalente), fecha de nacimiento, g d /servicios

contratados, y, en caso de que nos lo hayas propordomdo tu nimero de cuenta bancaria. Gracias al cumplimiento estricto por parte de Phone House, de la normatwa de servicios de

pagoy tratamiento de datos de larjelas en ningin momento los datos de tus tarjetas bancarias se han visto comprometidos, en caso de que nos la hubieras facilitado, ya que no
este tipo de inf P se han puesto en riesgo ningun tipo de contrasenas.

Aun asi, queremos transmitirte también que cualquiera que pudiera, como cor ia de este cib quir adichos datos y los revelara a cualquier tercero, estaria
actuando al margen de la Ley y, muy posiblemente, incurriendo en |a comision de un delito.

Por otro lado, queremos comunicarte que Phone House no ha sufrido pérdida definitiva de informacidn, ni tampoco de ninguno de sus aplicativos por lo que los servicios que te
prestamos no se han visto afectados en modo alguno. Asimismo, nuestra red de tiendas ha permanecido abierta sin que la operativa se haya visto interrumpida, asi como nuestra web
y nuestros servicios de soporte telefénico y digital, que estan activos y funcionando con garantias de seguridad.

Lamentamos enorrr este incid y cond:

gi este tipo de actividad criminal de la que hemos sido victimas.
En Phone House continuamos trabajando dia y noche en reforzar nuestros protocolos de seguridad para garantizar que disponemos en todo momento de las méximas medidas de
proteccién disponibles.

Hemos habilitado una pagina de preguntas y respuestas relacionadas con el incidente que esperamos resuelvan tus principales dudas y que iremos actualizando si se produjese
cualqui dad al r preguntas frecuentes. (https://click.e.phonehouse.es
/7qs=30d082d80b7c3016bc4a3e52eab19eb9106225116146b02efead19ca35ba18dafd151fadb767d5c30dd56dchBb2e975195f91bba736cfbB6e9e615c41407e0a9)

Para solventar cualquier duda que pueda surgirte al respecto, te recordamos que nuestro Delegado de Proteccion de Datos estd a tu disposicion, al que puedes acceder desde nuestra
web www.phonehouse.es, en el apartado Politica de Privacidad.

Miinh i

g por tu comprensién MANUEL,

Con afecto,

El equipo Phone House.
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Qué és aquest correu electronic?
Una comunicacié d’una violacié
de la seguretat

Un dels deures del responsable del tractament de dades
personals és garantir la seva seguretat, aixo és, en essénciaq,
garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament. Amb
aquesta finalitat, ha d’adoptar les mesures técniques i
organitzatives apropiades.

No obstant aixd, a vegades, no s'implanten les mesures
adequades o, malgrat aixo, no s'impedeix una vulneracioé
d’aquesta seguretat. En particular, el creixement exponencial
dels ciberatacs és alarmant.

En aquest context, el Reglament General de Protecci6 de
Dades estableix que “quan sigui probable que la violacidé de

la seguretat de les dades personals comporti un alt risc per
als drets i llibertats de les persones fisiques, el responsable

del tractament la comunicard a l'interessat”. Aquest correu
electronic és un exemple d'una comunicacid d'una violacié de
la seguretat.

La normativa exigeix que aquesta comunicacio sigui feta
sense dilacidé indeguda. El que es persegueix amb aixo és que
I'afectat pugui adoptar les mesures oportunes al més aviat
possible. Per ex, si han estat compromeses unes contrasenyes,
que es canviin immediatament; o si ha estat la numeracid
d’'una targeta de crédit, que es cancel'li. Observi's que en el
cas el ciberatac s’ha produit I'l1 d'abril, encara que el correu
s’envia el dia 23, possiblement perqué no han estat afectades

ni contrasenyes ni targetes bancaries —amb aixd no s'estd dient

que es comparteixi el criteri adoptat—, encara que si nUmeros
de compte bancari.

4 ATENCIO

®

ELS DEURES DELS
SUBJECTES QUE
MANEGEN DADES
PERSONALS

e.digitall.org.es/A4C42A2vV07

L'interessat té dret al fet que el responsable del tractament l'informi de les
violacions de seguretat de les dades personals que comportin un alt risc
per als seus drets i llibertats.
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Contingut de la comunicacié

El Reglament General de Proteccid de Dades disposa que
aquesta comunicacid ha de tenir el seguent contingut:

a) La descripcié, amb llenguatge clar i senzill, de la
naturalesa de la violacid de la seguretat. En el cas s’explica
que ha estat un ciberatac i en qué ha consistit: “xifrar i

fer inaccessibles els sistemes d'aquestes entitats amb la
intencié d'impedir completament la seva activitat; aixi com
a amenagar de revelar dades dels interessats afectats” si
no es paga un rescat. Resumidament, estd descrivint un
Ransomware amb robatori de dades personals. També
s'informa que I'empresa no ha sofert perdua definitiva
d'informacid ni tampoc de cap dels seus aplicatius pel
que els serveis no s’han vist afectats. O dit d'una altra
manera, que hi havia una copia de seguretat amb tota la
informacié que s’ha pogut restaurar.

b) El nom i les dades de contacte del delegat de protecciod
de dades o d'un altre punt de contacte en el qual pugui
obtenir-se més informacié. En el cas, es facilita informacio
geneérica sobre el Delegat de proteccid de dades i es remet
també a una pdgina web de preguntes i respostes sobre
I'incident.

c) Les possibles consequéncies de la violacié de la
seguretat. En el cas, s'informa de dues questions:

* Que és possible que les dades personals s’hagin vist
compromesos.

* Les dades potencialment afectades: nom, cognoms,
adreca postal, telefon, correu electronic, DNI o
equivalent, data de naixement, genere, productes/
serveis contractats, i nUmero de compte bancari
facilitat.

d) Les mesures adoptades o propostes pel responsable
del tractament per posar remei a la violacio i, si escau, per
mitigar els possibles efectes negatius. En el cas es relaten
les seglents:
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Segons l'informe Threat
Landscape Report, elaborat per
S2lsec, I'any 2022, Espanya ocupa
el sisé lloc en el rdnquing de les
nacions que més ciberatacs
sofreixen en el mén. El 65% per
ransomware




* Activacié del pla d'actuacio, amb la collaboracié d'una
empresa externa experta en ciberseguretat.

* Notificacid dels fets a 'Agéncia Espanyola de Proteccio.
Ha de tenir-se en compte que aquesta notificacié és
un deure per part del responsable del tractament,
perqué la normativa prohibeix ocultar aquest tipus
d’incidents.

* Denuncia davant el Cos Nacional de Policia, perqué
aquest tipus de ciberatacs son constitutius de delicte.

* Rebuig del pagament del xantatge.

Suposats en els quals no és necessaria
aquesta comunicacio

La normativa enumera una série de suposits en els quals no és
necessari que I'entitat que sofreix una violacié de seguretat la
comuniqui als interessats:

a) El responsable del tractament ha adoptat mesures

de proteccid técniques i organitzatives apropiades i
aquestes mesures s’han aplicat a les dades personals
afectades per la violacié de la seguretat. En particular,

es tracta d’aquelles mesures, com el xifratge, que facin
inintelligibles les dades personals per a qualsevol persona
no autoritzada.

b) S'han adoptat mesures ulteriors que garanteixin que no
existeix probabilitat que es concreti el risc per als drets de
I'interessat.

¢) Suposi un esforg desproporcionat. En aquest cas, no es
comunica a cada interessat (en el cas analitzat, era un
correu electronic dirigit a la concreta adrega de correu
electronic de cada potencial afectat), siné que es fa una
comunicacié publica (premso, Internet, televisio, etc.) en la
qual s'informi també els interessats.

@ saber-ne més

Grup de treball sobre proteccié de dades de I'article 29. Directrius
sobre la notificacié de les violacions de la seguretat de les dades
(WP 250). e.digitall.org.es/articulo29
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Guia visual per fer un Gs
adequat del control parental

En aquest document es pot consultar informacid sobre que
és i com es pot utilitzar el control parental. El control parental
ofereix a les families amb nenes, nens i adolescents, nombrosos
serveis com per exemple supervisar I'accés i I'is que fan de

la tecnologia. A més, en aquest document es pot observar

un exemple de com configurar de manera agil les principals
utilitats del control parental a través de I'exemple de Maria i la
seva familia.

Control parental: generalitats

El control parental consisteix en un conjunt de mesures que
permeten monitorar, restringir i limitar 'accés i la utilitzacid
d'Internet o de dispositius tecnoldgics, com a ordinadors,
tauletes o mobils.

Les eines de control parental es poden trobar en diferents
serveis tecnoldgics per donar suport a la seguretat d'infants i
adolescents quan utilitzen la tecnologia.

Aquestes eines poden ser (tils per reduir riscos a mesura
que els menors aprenen a desembolicar-se en Internet
amb responsabilitat i autonomia. En cap cas substitueixen
I'acompanyament o la supervisioé que pot oferir una persona
adulta, perd poden constituir un suport en el seu procés
d’aprenentatge digital.

4 ATENCIO

Les eines de control parental formen part de la mediacié parental. No
substitueixen la implicacioé i el didleg quotidid amb els menors, sind que
donen suport a aquesta tasca de mediacid parental. Perque aquestes
eines funcionin de manera reeixida, s‘aconsella explicar als menors per
queé son necessdries. També és important adaptar les funcionalitats al seu
nivell de desenvolupament i maduresa.

CONTROL PARENTAL

En aquest video, s’introdueix el concepte de control parental i I'Gs
responsable d’‘aquestes eines en els dispositius mobils d'infants
i adolescents.

e.digitall.org.es/A4C43B2v03
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S'identifiquen les seguents funcions com a principals:

Filtratge de continguts: serveix per bloquejar o restringir
I'accés a uns certs continguts que es considerin inapropiats
segons |'edat, generalment de cardcter sexual o violent.
Aquesta funcionalitat pot incloure també la restriccid

de compres, el bloqueig de persones o el filtratge de
llenguatge o paraules concretes.

Control de temps: permet establir un horari especific

o un temps maxim d'Us, per la qual cosa s'interromp

la navegacio i es bloqueja I'aplicacid o el dispositiu en
aconseguir determinada hora o limit de temps. També
pot incloure I'emissid d'alarmes en cas d'Us excessiu de la
tecnologia.

Supervisié d'activitat: serveix per supervisar les pagines
gue la/el menor ha visitat i les persones amb les quals ha
contactat.

Geolocalitzacio: permet coneixer la posicié en temps real i
el recorregut previ del dispositiu.

Proteccié de la configuracio: serveix per evitar canvis no
desitjats en els mateixos ajustaments de control parental.

Les eines i funcions de control parental varien en cada pais, i
es poden trobar de manera general en els mateixos sistemes
operatius d'ordinadors o dispositius mobils, 0 de manera
especifica en determinades aplicacions, continguts digitals,
jocs o xarxes socials. Aixi, alguns exemples que permeten
funcionalitats de control parental son: sistemes operatius com
Windows, iOS o Android; aplicacions especifiques com Family
Link (que s’explica a continuacié); proveidors de contingut com
Netflix o YouTube; o xarxes socials com TikTok o Instagram.

@ CONTROL PARENTAL EN GRUP FAMILIAR

En aquest video, s‘amplia el concepte de control parental a un nivell
més avangat. S'explica com controlar un grup familiar, mitjangcant
exemples en diferents dispositius per gestionar els continguts, les
compres i el temps d'Us.

e.digitall.org.es/A4C43C1V04
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Family Link: exemple de configuraci
d’eines de control parental

o0 bdsica

Com s’ha descrit en I'apartat anterior, les eines de control
parental sén nombroses i les podem trobar en diferents
formats. La idea central d’aquest document és fer una
aproximacidé a aquestes eines. Per qixod, es prendrd com a
referéncia un exemple concret per coneixer les funcionalitats i
la seva configuracid; en aquest cas, Family Link de Google.

Family Link és una de les opcions d’eines de control parental
que estan disponibles gratuitament en el mercat tecnologic.

Figura 1. Font: Autoria propia.

(5’ Family Link: e.digitall.org.es/familylink

L'enllag anterior és la pagina web oficial de Family Link de Google. Es pot
trobar la informacié completa sobre la plataformai els enllagos que es
necessiten per descarregar I'aplicacioé en els dispositius de la familia.
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Abans de la instal-lacié de I'aplicacid, és important assegurar-
se que els dispositius que es configuraran sén compatibles
amb Family Link. Per aixd, podem consultar el sistema operatiu
i la versid que tenen els mobils, tant de la mare o del pare com
dels menors.

& ATENCIO

A la pagina web de Family Link s'informa que és completament compatible
amb versions iguals i superiors dels seguents sistemes operatius, en funcié
del rol:

Dispositius per a infants: Android 7.0 i posteriors.
Dispositius per a pares i mares: Android 5.0 i posteriors; iOS 11 i posteriors;
Chrome US 71i posteriors.

Abans de comengar amb les funcions del control parental, és
important configurar aspectes generals perqué el programa
entengui qui conforma la “familia”. A la Figura 1, s'observa
una captura de Family Link i en la Figura 1, la configuracié de
“familia”.

Figura 2. Font: Autoria propia.
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La familia d'aquest exemple es conforma pel pare i la mare
d’'una nina anomenada Maria. A la Figura 2, s'observa com es
troba configurat el grup familiar, perd sense la nina. A la Figura
3, s’ha afegit a Maria al grup familiar com un “membre de la
familia supervisat”.

Figura 3. Font: Autoria propia.

Aquesta configuracié de la “familia” permet fer Us de Family Link
i altres serveis de Google com: Google Calendar per a families,
Keep per a families (notes i llistes), plans familiars de Youtube
Premium, Biblioteca familiar de Google Play, Google Play Pass

i Google One, entre altres.

Configuracié del dispositiu de I'infant o adolescent

La configuracid del dispositiu de I'infant o adolescent és senzilla
i intuitiva. Family Link ofereix instruccions detallades per guiar
en el procés de configuracio. En les seglents pagines s'ofereix
una guia amb els aspectes més rellevants de la configuracié.

El dispositiu utilitzat com a exemple és una tauleta amb
sistema operatiu Android, per la qual cosa la configuracio
del control parental es fa a través d“Ajustaments”, tal com es
mostra en la Figura 4; sent la sequéncia de passos: (1) Fer clic
a Configuracié; (2) Fer clic a Google i (3) Fer clic a Controls
parentals.
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Figura 4. Font: Autoria propia.

Al dispositiu es van configurant diferents aspectes que
augmenten la seguretat de Maria enemprar la seva tauleta:

* Vincular el compte de Google de I'infant o adolescent amb
la del pare o mare en un grup familia.

La clau per poder accedir a totes les opcions és fer de manera
correcta la vinculacié de I'infant o adolescent al grup familiar
(tal com es mostrava en la Figura 3) i vincular el compte de
correu electronic de Maria amb les de la seva mare i el seu pare
(Figura 5).

Figura 5. Font: Autoria propia.
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* Triar a quines aplicacions pot accedir I'infant o adolescent

El dispositiu de Maria conté un nombre elevat d’aplicacions.
Encara que la major part de les aplicacions han estat
instal-lades perqué Maria pugui utilitzar-les, la seva mare

i el seu pare poden decidir aquelles a les quals li volen donar
accés. A la Figura 6, es mostra com es poden anar habilitant
o bloquejant les aplicacions.

Figura 6. Font: Autoria propia.

A'la Figura 7, es troben dos exemples de com el control parental
classifica de manera automatica les aplicacions i recomana el
seu Us o no en funcié de la classificacié coneguda com a PEGI.
Encara que aquestes recomanacions son Utils, és important
que mares i pares analitzin les aplicacions detalladament.

Figura 7. Font: Autoria propia.
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* Establir limits de temps i crear rutines de temps maxim
La limitacié en el temps depén de I'edat de cada menor i de les
circumstdncies familiars. De manera general, es poden seguir
les recomanacions de I'American Academy of Pediatrics (2016).

4 ATENCIO

L'’American Academy of Pediatrics dona recomanacions sobre el temps
d’as maxim de pantalles al qual s’haurien d’exposar infants i adolescents
en funcié de la seva edat: Menors de 18 0 24 mesos: evitar I'Us de mitjans
digitals.

Menors entre 2i 5 anys: maxim 1 hora d’exposicié al dia i com menys
temps, millor.

Menors entre 7i 12 anys: maxim 1 hora, en companyia d’'una persona
adulta.

Menors entre 12§15 anys: maxim 1 hora i mitjo, amb especial atencié a les
xarxes socials.

Més de 16 anys: maxim 2 hores, evitant pantalles a les habitacions.

A través del control parental, es poden ajustar aquests temps
maxims d'Us en funcid del dia de la setmanaj, fins i tot, es pot
ajustar el temps maxim per aplicacié concreta.

* Controlar els ajustaments d’'ubicacio.
* Definir filtres i controls en Google Chrome, la Cerca, Play i
YouTube.

Entre les opcions de configuraci6, destaquen els filtres per
cercar informacio i per comprar a Internet. A la Figura 8, els
pares de na Maria configuren les opcions per permetre o
bloquejar els llocs web als quals pot tenir accés. A la Figura 9,
configuren les opcions de compra d'aplicacions a Google Play.

Figura 8. Font: Autoria propia. Figura 9. Font: Autoria propia.
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Si s’han seguit tots els passos, es durd a terme la installacid de
I'aplicacioé en el dispositiu de I'infant i en el dispositiu del pare

o mare (Figura 10). A la Figura 11, es mostra la informaci6 sobre
la tauleta de na Maria i la configuracié de manera correcta per
poder ser supervisada a través de les eines de control parental.

Figura 10. Font: Autoria propia.

Figura 11. Font: Autoria propia.
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Configuracié del dispositiu de la mare o pare

En el dispositiu de la mare o del pare és necessari instal-lar
I'aplicacioé disponible de Family Link.

Aquesta aplicacié permet la configuracid i ajust de totes les
funcionalitats anteriorment configurades en el dispositiu de
Maria. A més, I'aplicacid permet fer el seguiment de I'activitat
de la nena. La Figura 12 (a la dreta) és una captura de les
funcions que la familia de Maria pot consultar en remot sobre el
dispositiu i I'is d'aquest per part de Maria.

Aixi mateix, si és necessari canviar la configuracié d'algun
aspecte, es pot fer a través d’aquesta aplicacié. Per exemple, es
poden configurar o modificar els temps d’Us o I'hora d’apagada
del dispositiu o crear rutines en funcid dels dies de la setmana
(Figura 13). També es pot configurar el limit de temps sobre la
base de les aplicacions especifiques; a la Figura 14, la familia

de na Maria li atorga un limit maxim de 30 minuts per utilitzar
I'aplicacié Bona nit.

Figura 12. Font: Autoria propia.

Figura 13. Font: Autoria propia. Figura 14. Font: Autoria propia.
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Una altra de les utilitats de les eines de control parental que
ofereix un major interés quan no estam amb els menors, és

la geolocalitzacid. A la Figura 15, en el seu lateral esquerre,
s'observa la pantalla en la qual es configuren els ajustaments
de la ubicaci6 i en el lateral dret, com es visualitza la ubicacié
en temps real del dispositiu.

Figura 15. Font: Autoria propia.

Finalment, és essencial recordar que el control parental de les
aplicacions no substitueix a 'acompanyament i supervisié de
les persones adultes de la familia. De fet, Family Link aconsella
que la configuracid i els termes d’Us es facin en conjunt entre
els menors i els parents com a manera respectuosa de crianga.

()(> Exemples de pactes familiars per a emprar tecnologia:

e.digitall.org.es[pclctos—fclmilia res

En la pagina web es poden consultar i descarregar exemples concrets de
pactes familiars per fer un Us adequat de la tecnologia (xarxes socials,
videoconsoles, tauleta, mobil, entre altres opcions).
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https://www.is4k.es/de-utilidad/recursos/pactos-familiares-para-el-buen-uso-de-dispositivos
https://www.is4k.es/de-utilidad/recursos/pactos-familiares-para-el-buen-uso-de-dispositivos
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Family Link. Google. e.dgitall.org.es/familiylink

Guia de ferramentes de control parental. Institut Nacional de
Ciberseguretat (INCIBE). e.digitall.org.es/guia-control-parental

Guia de mediaci6é parental per a un Us segur i responsable dinternet per
part dels menors. Institut Nacional de Ciberseguretat (INCIBE). e.digitall.org.
es/mediacion-parental

Eines de control parental. Cerca de ferramentes de control. Institut
Nacional de Ciberseguretat (INCIBE). e.digitall.org.es/control-parental

Media and Young Minds. American Academy of Pediatrics. e.digital.org.es/
media-young

Pactes familiars pel bon Us de dispositius. Institut Nacional de
Ciberseguretat (INCIBE). e.digital.org.es/pactos-familiares-incibe
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https://families.google/intl/es_ALL/familylink/
https://www.incibe.es/sites/default/files/contenidos/is4k_guia_controles_parentales.pdf 
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k-guiamediacionparental.p
https://www.incibe.es/sites/default/files/contenidos/materiales/Campanas/is4k-guiamediacionparental.p
https://www.incibe.es/menores/familias/control-parental
https://doi.org/10.1542/peds.2016-2591
https://doi.org/10.1542/peds.2016-2591
https://www.incibe.es/menores/pactos-familiares-para-el-buen-uso-de-dispositivos 
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De les 3 R a l'economia circular

e s

Introduccio

En aquest document es tractaran de manera més detallada
conceptes que s’han inclds en els videos del nivell, com les
diferents “erres” que amplien la visio classica del “reduir,
reutilitzar, reciclar” com a proposta cldssica de 'ambientalisme.

Veurem com I'ampliacié conceptual lligada a les noves “erres”
a través de termes com Reavaluar, Reparar, Reestructurar,
Redistribuir o relocalitzar estd relacionada amb les propostes
tedriques que es vinculen amb el concepte de “decreixement”,
com una alternativa d’aproximacié a les problematiques
ambientals actuals lligades al model de produccid i consum.

| precisament com a proposta de model econdomic alternatiu
que cerca augmentar els nivells de sostenibilitat social i
ambiental, ens aproximarem a I'economia circular. Aquesta
proposta es tracta d'implementar una nova economia, basada
en el principi de tancar el cicle de vida dels productes, els
serveis, els residus, els materials, I'aigua i I'energia.

A més de presentar els fonaments de I'economia circular,
presentarem exemples concrets de productes i serveis
relacionats amb les tecnologies digitals que s’acullen a una
reconceptualitzacié que parteix del seu propi disseny, per
minimitzar els seus impactes ambientals i socials.

Més enlla de les 3R: les propostes
decrecentistes

A nivells anteriors hem analitzat com per aconseguir disminuir
els impactes ambientals i socials de la tecnologia digital és
necessari replantejar el model economic, orientant-lo cap a
una reduccid del consum i de la produccié amb la finalitat
d’augmentar el benestar huma i les condicions ambientals en
el planeta.

A partir d'aquesta ideq, és important aprofundir en les vies
per a aconseguir-ho. Per comengar, podem partir de les “3
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R” classiques de 'ambientalisme: reduir, reutilitzar i reciclar.
Com ja hem vist, en els videos d’aquesta série “Opcions de
consum responsable de tecnologia mobil” (v.5) i “Sumant
erres a la sostenibilitat: I'economia circular” (v.4), necessitem
reduir el nostre consum de productes i dispositius tecnologics
atenent necessitats reals i estant alerta a les estratégies
d'obsolescéncia; reutilitzar, en la mesura del possible, aparells
i components que encara puguin tenir una vida Gtil que

eviti exhaurir nous recursos naturals; i, finalment, optimitzar
els processos de reciclatge d’elements necessaris per al
funcionament del sector tecnologic, indispensables per al
manteniment de les cadenes de subministrament i cada
vegada més costosos d'extreure, tant ambientalment com
socialment.

@ SUMANT ERRES A LA SOSTENIBILITAT: LECONOMIA
CIRCULAR

Explorar les propostes de I'economia circular per al consum
tecnologic basades en el “redisseny” de processos amb criteris
sostenibles. Donarem exemples dels dissenys “del bressol al
bressol”

e.digitall.org.es/A4C44B2v04

@ OPCIONS DE CONSUM RESPONSABLE DE TECNOLOGIA
MOBIL

Es mostren un nivell més concret diferents alternatives de consum
responsable i sostenible de tecnologia mobil, des de tallers d’acte-
reparacié al Fairphone o “teléfon just”.

e.digitall.org.es/A4C44B2V05

Perd é€s molt possible que amb aixd no sigui suficient. Per
aconseguir canvis estructurals en el nostre model de produccid
i consum, necessitarem una altra mena de propostes que
aportin alternatives a un nivell més profund, ja que s’ha
demostrat que les 3 R han estat interioritzades com a part

del sistema economic actual, de manera que aconsegueixen
“posar pegats” d’alguna manera les problematiques
socioambientals sense realment contribuir a la transformacio
de les seves causes.
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https://e.digitall.org.es/A4C44B2V05

Es aqui on entren en joc altres propostes alternatives com

les que presentarem en aquest document. En primer lloc, ens
centrarem en un concepte que esta guanyant popularitat en el
context internacional en els darrers anys: el decreixement.

El decreixement &€s un moviment filosofic i activista amb origen
a Franga, on la proposta de la décroissance es pot assenyalar
com l'origen dels altres moviments decadentistes. El fundador
de la décroissance és I'economista i filosof francés Serge
Latouche. En diverses de les seves obres, entre les quals es
poden destacar “Petit tractat del decreixement seré” (2009);
L'hora del decreixement” (2012); o el recent “Introduccié all
decreixement” (2022), Latouche proposa diferents camins i
possibles aproximacions a un sistema econdmic que no tengui
com a objectiu fonamental el creixement continuat.

& ATENCIO

Entrant detalladament, la seva proposta es basa a ampliar les

conegudes tres “R” a les vuit “R” com a pilars del decreixement: Revaluar,
reconceptualitzar, reestructurar, relocalitzar, Redistribuir, Reduir, Reutilitzar i
Reciclar (Latouche, 2009).

A més de les propostes ja conegudes sobre la necessitat de
Reduir, Reutilitzar i Reciclar en el sector digital, una aplicacié de
les 5 R restants es podria exemplificar de la manera seguent:

1| Reavaluar.en referéncia a donar un nou valor al cost de
la producci6 dels dispositius digitals. Hem de saber que no
paguem el cost real de la produccio si tenim en compte

la deslocalitzacié de la producci6 o els costos ambientals

d'aquesta.

2 | Reparar. S'ha de fer incidéncia en qué els productes han
d'estar dissenyats per facilitar la seva reparacid i evitar
que es rebutgin abans d’hora. Per aixd, és indispensable
comptar amb una normativa que ho faciliti i doni suport,
amb l'objectiu d’evitar les estratégies d’obsolescéncia tan
comunes en el sector de la tecnologia.
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3 | Reestructurar els models de producci6 i
comercialitzacié dels dispositius digitals, tenint en compte
a tots els actors que intervenen en el procés productiu, Qixi
com el seu impacte en I'entorn.

4 | Relocalitzar els processos productius amb la idea
d’afavorir el producte local, ja que tindrd un impacte
menor en el mitja i contribuird en grau més alt a millorar
I'economia de proximitat. Aquesta filosofia és dificil
d’aplicar en el sector digital, jo que les cadenes de
produccid i subministrament estan molt localitzades, perd
és un desafiament que hem d'abordar com a societat.

5 | Redistribuir els costs i beneficis del model de producci6é
i consum de tecnologia digital, amb la idea que, si tothom
consumis de la mateixa manera que es fa als paisos
industrialitzats, aquest model seria totalment inviable.

Una aproximacioé a I'economia circular

En linia amb les propostes decadentistes, 'economia circular
emergeix com una proposta de transformacié del model de
produccid i consum que implica compartir, llogar, reutilitzar,
reparar, renovar i reciclar materials i productes existents el
maxim possible, d’‘aquesta manera limitar 'esgotament de
recursos i els impactes ambientals del procés.

Si la proposta del decreixement parteix de cercles académics

i activistes, 'economia circular ha estat acollida per diverses
institucions com una aposta ferma en I'dmbit politic. Per
exemple, la Uni6é Europea i les institucions comunitaries
treballen en la reforma del marc legislatiu per promoure un
canvi del model de gestié de residus actual, que té un cardcter
lineal, per una veritable “economia circular”.

L'economia circular cerca, en esséncia, que el cicle de vida
dels productes s’estengui. Aixo, en la prdactica, implica reduir
els residus al minim, perdé també els impactes ambientals

i socials del model productiu. Sota aquest prisma, el sector
tecnologic seria un dels quals es veurien més beneficiats amb
la transformacid del model productiu.
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En I'actualitat, quan un producte arriba al final de la seva vida,
els seus materials es mantenen dins de 'economia sempre
que sigui possible grdcies al reciclatge. Aquests poden ser
productivament utilitzats una vegada i una altra, creant aixi un
valor addicional que té a veure amb I'aprofitament del recurs
en si mateix, perdo també amb el fet que no s’estan explotant
més reserves de recursos que son limitats.

De fet, un dels motius principals per a avangar cap a una
economia circular és 'augment de la demanda de mateéries
primeres i 'escassetat de recursos. Diverses matéries primeres
crucials son finites i, com la poblacié mundial creix, la demanda
també augmenta.

La consolidacié del model de I'economia circular contrastaria
amb el model econdmic lineal tradicional, basat principalment
en el concepte “emprar i tirar”, que requereix grans quantitats
de materials i energia barats i de facil accés. Per al sector de les
tecnologies digitals, ja hem vist en nivells anteriors els conflictes
socials i ambientals associats als processos extractius.

També varem veure com els impactes ambientals no es
redueixen simplement a I'extraccid i esgotament de recursos.
Un altre benefici de I'economia circular és la reduccié de les
emissions anuals totals de gasos d’efecte d’hivernacle.

© NOTA

Segons I'Agencia Europea de Medi Ambient, els processos industrials i I'Us
de productes son responsables del 9,10% de les emissions de gasos d'efecte
d’hivernacle a la UE, mentre que la gestid de residus representa el 3,32%
(Parlament Europeu, 2023).

A més, crear productes més sostenibles des del seu disseny,
adoptant els principis i les premisses de I'eco-disseny o de la
perspectiva “del bressol al bressol”, també ajudaria a reduir el
consum d’energia i recursos, ja que es calcula que més del 80%
de I'impacte ambiental d'un producte es determina durant la
fase de disseny.

Per si tot aixd no fos suficient, hi ha estudis que calculen que la
transicié cap a una economia més circular podria augmentar
la competitivitat, estimular la innovacid, impulsar el creixement
economic i crear ocupacio. Segons dades del Parlament
Europeu (2023), es preveu que es puguin crear almenys 700.000
llocs de treball sol a la Unidé Europea per a 2030, grdcies als
processos de transformacid del model productiu.
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Per tant, el redissenyo de materials i productes per a una nova
economia circular també impulsaria la innovacid en diferents
sectors de 'economia.

Finalment, cal destacar que perque I'aposta per 'economia
circular sigui realment efectiva, es necessita un suport
institucional real en I'ambit normatiu. Si bé és cert que a escala
planetdria aquest procés encara dista molt de ser una realitat,
en el context europeu si que es pot afirmar que I'aposta per
I'economia circular és bastant ferma.

Per exemple, la Comissié Europea va presentar el marg de 2020
el pla d’acci6 per a I'Economia Circular que a més de promoure
el disseny de productes més sostenibles i la reducci6 de residu,
poténcia els processos de participacidé i apoderament dels
ciutadans a través d'iniciatives com el “dret a reparar”. En
aquesta normativa, com no podia ser d'una altra forma, es
presta especial atencid als sectors intensius en recursos, com
I'electronicailes TIC.

Com a continuacio, el febrer de 2021 es va votar en el Parlament
Europeu el pla d’accié sobre economia circular i va demandar
mesures addicionals per a promulgar lleis més efectives

sobre reciclatge i la formulacid d'objectius vinculants per a la
reduccid de la petjada ecoldgica per I'Gs i consum de materials,
que afectarien de manera directa al sector digital.

© NOTA

L'any 2022, la Comissié va donar a congixer el primer paquet de mesures
per a accelerar la transicié cap a una economia circular, a més de
proposar noves normes sobre envasos per a tota la Unié Europeaq, que es
basen en propostes d’eco-disseny. A més, des de la Comissid es proposa
també la transicié a elements de base bioldgica i biodegradables, com els
biopldstics.

Aixi que, com veiem, 'economia circular és una proposta
transformadora amb una base molt real, ja que el suport
institucional i normatiu a escala europea garanteix una
base solida per iniciar el canvi de model productiu, que per
descomptat haurd de veure’s referendada en els casos
particulars de cada pais i els comportaments socials per
garantir la transicidé a un model més sostenible.
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bienestar

Universidade da Coruiia
Javier Pereira Loureiro

Laura Nieto Riveiro

Laura Rodriguez Gesto

Manuel Lagos Rodriguez

Maria Betania Groba Gonzalez
Maria del Carmen Miranda Duro
Nereida Maria Canosa Dominguez
Patricia Concheiro Moscoso

Thais Pousada Garcia

4 .4 Proteccion medioambiental

Universidad de Cérdoba
Alberto Membrillo del Pozo
Alicia Jurado L6pez

Luis Sanchez Vazquez
Maria Victoria Gil Cerezo

Area 5. Resolucién de
problemas

5.1 Resolucién de problemas
técnicos

Iseazy

5.2 Identificacion de
necesidades y respuestas
tecnoldgicas

Iseazy

5.3 Uso creativo de la
tecnologia digital
Iseazy

5.4 ldentificar lagunas en las
competencias digitales
Iseazy
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