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Basqueda de informacion en portales
web institucionales

Introduccion

La navegacion, busqueda y filtrado de informacidn, recursos y
datos en Internet se realiza mediante navegadores, empleando
para ello estrategias y herramientas de busqueda. Si bien,
existen estrategias generales como, por ejemplo, el uso de
operadores, palabras reservadas y cadenas de bdsquedas,
estas no siempre son aplicables en las distintas paginas, sitios
y portales web, ya que dependen de las funcionalidades que
tengan implementadas.

Por tal motivo, el objetivo de este documento es describir,

de forma general, opciones de bUsquedas en portales web
institucionales. Para ello, se ejemplificardn mediante el portal
web de la Administracién Publica y el del Ministerio de Sanidad.

<)(> PORTAL WEB DE LA ADMINISTRACION ELECTRONICA

administracion.gob.es

&) MINISTERIO DE SANIDAD

sanidad.gob.es

Estrategia para la basqueda de informacion
en portales web

La busqueda en portales web se realiza por tres vias: por el uso
del buscador propio del sitio web, recuerde que estd formado
por conjunto de pdaginas web, por la navegacién a través de la
arquitectura de la informacion, o mediante el mapeo o lectura
de una determinada pagina web.

* Uso de buscador interno del portal web
En algunos portales web se ofrece un cuadro de busqueda
llamado ‘Buscar’ en el cual se puede incluir los criterios
de busqueda. Para su uso, lo aconsejable es identificar
una palabra clave relacionada con la informacién que se
desea encontrar.
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En el proceso de visualizacion del resultado se le
redireccionard a otra pagina web, en la cual puede que se
habilite un buscador interno de mayor precision. En este
nuevo buscador es posible utilizar los operadores AND y OR.

En el caso de que la web no disponga de un buscador
interno, el usuario no podrda filtrar la informacion mediante
esta opcidn y deberd limitarse a la lectura y comprension
de la informacién encontrada.

Navegacion a través de la arquitectura de la informacion
La arquitectura de informacién es una disciplina
encargada del disefio y concepcidn estructural de paginas
y portales web (también conocido como aplicaciones
webs). De forma general, los disefios de las paginas y
portales web estdn basados en dos tipos de arquitectura
de informacién: la vertical y la horizontal.
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Figura 1. Ejemplo de pagina web con arquitectura vertical (Diario “El Pais”).

Agencia Estatal Boletin Oficial del Estado

Nueva coleccioén de Cédigos. de Of con alertas de gratuitas

Diarios oficiales

Boletin Oficlal del Estado Boletin Oficial del Registro
Mercantil

@ Ultimo BOE

® Buscar en BOE @ Ultimo BORME © Boletines autonémicos

® Calendario (& Buscar en BORME © Boletines provinciales
@ Calendario

Figura 2. Eemplo de pagina web con arquitectura horizontal dividida por categorias (Agencia

Estatal Boletin Oficial del Estado).

"= DigitAll




Indistintamente del tipo de arquitectura en la bdsqueda de
informacién, como estrategia general se debe:

1| Identificar el objetivo de busqueda.

2 | categorizar el objetivo de blisqueda. Es decir,
identificar bajo qué posible categoria pueda incluirse.
Por ejemplo, en un portal web de una universidad, si se
busca informacién referente al Grado en Informatica,
esta informacidn puede estar contenida en la seccién
o categoria de facultades docentes y, dentro de ellq,
se podrd buscar el nombre de la facultad que mads se
asemeje a este grado universitario.

2| Almacenar la busqueda realizada. Por ejemplo,
creando un acceso directo en la barra de marcadores
del navegador.

@ saber mas

Para profundizar en la definicién y estructura de la arquitectura de
informacion en pdginas y portales web puede consultar el siguiente
enlace: e.digitall.org.es/arquitectura-informacion

* Mapeo o lectura de la pagina web

En ocasiones, quizd desee buscar si una palabra, término
o frase se encuentra en la pdgina web que se estd
visualizando como parte del portal web.

Para ello, se pueden utilizar los atajos de teclado o bien
acceder a la opcidn de busqueda a través de la barra de
menu incorporada en el navegador.

En el primer caso, si se presionan las teclas ‘Control’ + ‘F’
en el caso de Windows o bien “Comando” + “F” (si se utiliza
macOS) se activard un cuadro de texto en el que escribir
lo que se busca. El navegador interpretard la basqueda sin
importar el uso de mayuscula y minGscula.

En el segundo, se trata de acceder a la barra de menu
principal del navegador y pulsar la opcidn “Buscar en esta
pégina” (disponible en navegadores Internet Explorer o
Firefox); o “Buscar..”, si se usa Google Chrome (Figura 3).

El navegador resaltard los resultados de blsqueda para
que se visualicen rGpidamente. Para ello utiliza un color
determinado que, a modo de ejemplo, los mds comunes
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Figura 3. Ejemplo de cémo acceder a la
opcidén de busqueda a través de la barra de
menu incorporada en el navegador
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son los siguientes: Google Chrome (amarillo), Mozilla Firefox
(rosa o verde), Safari (amarillo), Microsoft Edge (azul).

< NOTA

Uso del buscador de palabras

Recuerde que una palabra o término puede tener varios sindnimos y que
una frase puede redactarse en singular o plural. Por tanto, se sugiere utilizar
tantas alternativas de redaccion (basqueda) se considere necesario.

A continuacion, se ejemplificard mediante dos portales web de
uso comun por la ciudadania como utilizar las dos primeras
vias de blisqueda de informacion.

La baisqueda y filtrado de informacion
en el portal de la Administracion Pablica

De acuerdo con la informacidn presente en el Portal de la
Administraciéon Publica, el Punto de Acceso General electréonico
(PAGe, administracion.gob.es) se establecié como entrada
general, via Internet, de la ciudadania a las Administraciones
PUblicas con el objetivo de dar una solucion a la gran
dispersion de la informacion de las Administraciones

PUblicas en distintos portales y paginas web, que provocaba
dificultades en el acceso a los procedimientos y servicios
administrativos, a informaciones duplicadas y a la falta de una
coordinacién adecuada.

Constituye un punto Unico de acceso para la ciudadania a
todas las administraciones pablicas: Estatal, Autonémica,
Local y de la Unién Europea (UE).

Da acceso a los sitios web oficiales de los Departamentos
Ministeriales, Organismos Autdnomos, Comunidades
Autbnomas, Entidades Locales, asi como a sus sedes
electrénicas. Ademads, ofrece, tanto a la ciudadania como a
empresas, acceso d los procedimientos (tramites) y servicios
electrénicos de las Administraciones Publicas agrupados por
materias, asi como a informacién sobre el funcionamiento y
organizacion de las Administraciones Pablicas y el Estado.

* Basqueda de informacion por buscador interno
El PAGe (administracion.gob.es) posee un buscador
interno representado con un cuadro de busqueda titulado
‘buscar’, encontrdndose en la parte superior de la pagina
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principal. Este funciona por palabras clave o mediante una
cadena de blsqueda, aunque se sugiere utilizar una o dos
palabras clave. Los resultados de busqueda se visualizardn
en otra pdgina del portal web dividida en tres secciones:
resultados de biisquedaq, filtros (ordenor por fecha o
relevancia) y, sugerencias de las consultas mds populares.
Por ejemplo, se puede observar en la Figura 4 |os resultados
relacionados con la palabra clave «educacidn».

educacion Buscar

Resultados de busqueda
Consultas mas populares

Aproximad damente 11,000 resultados (0.22 segundos) Ordenar por Relevancia | Fecha
Cita previa

Oposiciones
Educacion infantil y atencién a la infancia - Sistema educativo ...
Registro electrénico general
Modelo 790 ) N N N
12 dic 2022 .. La Educacion Infantil es Ia etapa educativa con identidad propia que atiende a nifias y nifios desde el nacimiento hasta los seis afios.
Nie
Clave - o - - - - ;.
Educacion primaria - Sistema educativo - Educacion, voluntariado ...

Empadronamiento

Correos 1.dic 2022 .. La finalidad de la Educacion Primaria es facillar a los alumnos y las alumnas los aprendizajes de la expresion y comprension oral, fa
lectura,

Bolsa de empleo
Extranjeria

Educacion secundaria y postsecundaria no superior - Sistema ...

Figura 4. Resultados de busqueda.

* La navegacion por la arquitectura de informacion
El PAGe ( ) es un portal de tipo
horizontal en el cual se puede navegar por seis categorias
(Figura 5).

Contacto v Espafiol v Compartir v Carpeta Ciudadana @
Eﬁ SRR a}ﬁnistracion.gob.es

punto de acceso general Buscar Q

Atencion e Empleo " Administracion Piiblica y Tu espacio
B i v | Audas v Tramites v v v
informacion piiblico Estado europeo

Punto de Acceso General electrénico: Tu punto de acceso a las Administraciones Publicas

Figura 5. Pantalla principal del PAGe.

Atencion e informacion
En esta seccién se ofrece informacién general de
orientacion al ciudadano entre la que se encuentra:
buscador de Oficinas del Estado, solicitar cita previa en
Oficinas de Informacién y Atencién de la Administracion
General del Estado, informacién actualizada por cada
Ministerio, acceso a los calendarios laborales y de
dias festivos, asi como guias tematicas de Educacion
Erasmus+, Seguridad Social (Mar, Pensionistas y
Prestaciones), Emigrantes y Violencia de Género.


https://administracion.gob.es/

2 | Empleo puablico

Se incluye informacion referente al buscador de
convocatorias de empleo publico, ofertas de empleo en
la Administracion General del Estado, Boletin semanal
de empleo publico, suscripciones de empleo publico e
inscripciéon en pruebas selectivas del Estado.

En el caso del buscador de convocatorias de empleo
pUblico, se visualizard una herramienta de basqueda
que funciona a través de palabras claves que
caractericen tu necesidad de bdsqueda de empleo, por
ejemplo: educacion, investigador, auxiliar, técnico, etc. Al
utilizar esta herramienta de busqueda puede aplicar los
criterios de filtrado que le provee relacionado con:

* Filtrado por titulacion. Se subdivide el total de
empleos encontrados segun el tipo de titulacion
exigida, entre las que encuentran las siguientes:
Bachillerato, Grado Universitario, Educacion Primaria
o Doctorado, Ingenieriq, Licenciatura, Arquitectura o
equivalente.

* Ordenado por. Permite ordenar los resultados de
blsqueda por criterios de identificacion o titulo.

* Resultados a mostrar. Permite visualizar en
una pdagina web un méximo de 10, 20, 50 o0 100
resultados.

Los resultados de busqueda pueden exportarse en
formato Excel o XML (Lengque de Marcado Extensible).

3| Ayudas

Se ofrece acceso a buscador de ayudas, subvenciones,
becas y premios, asi como la consulta y suscripciones a
estos criterios.

4| Tramites

Se ofrece documentacién y guias para realizar trdmites
asociados a Educacion y formacion, Ciudadania y
derechos, Empleo, Salud y servicios sociales, Familia

y pareja, Ocio y turismo, Dinero e impuestos, Trafico y
transportes, Seguridad ciudadana y Vivienda.

5 | Administracién Pablica y Estado

Se muestra informacién y documentos relacionados
con organigramas, estructuras y directorios de cada
ministerio y la organizacién del Estado espafiol, asi

"= DigitAll

XML

XML es un formato de texto

que se utiliza para almacenar

e intercambiar datos
estructurados, bien sea que

se trate de documentos,
configuraciones, transacciones
o simplemente datos. Es un
lenguaje de marcado que define
la estructura y el significado de
los datos. Para conocer mds de
este lenguaje puede consultar el
siguiente enlace:
e.digitall.org.es/xml



https://developer.mozilla.org/es/docs/Web/XML/XML_introduction

como el acceso a Boletines oficiales y Legislaciones,
Cartas de servicios, Quejas y sugerencias, Publicaciones
oficiales y Documentos administrativos, entre otros.

6 | Tu espacio europeo

En esta seccidn se muestra la Pasarela Digital Unica
(Single Digital Gateway) que facilita el acceso en linea
a la informacién, a los procedimientos administrativos
y a los servicios de asistencia que necesitan los
ciudadanos y las empresas para vivir o desarrollar su
actividad empresarial en otro pais de la Unién Europea
(UE). También se ofrece informacién de empleo enla
UE, acceso al Diario Oficial y Buscador de legislacion, asi
como al Calendario laboral europeo.

La basqueda y filtrado de informacion
en el portal del Ministerio de Sanidad

El portal web del Ministerio de Sanidad (sanidad.gob.es) esté
estructurado en tres secciones. En la primera se visualizan seis
categorias principales (Figura 6) relacionadas con la estructura
del Ministerio y los principales servicios que se ofrecen a la
ciudadania. Posteriormente, una seccion de noticias y, por
altimo, 12 categorias en la parte inferior del portal web (Figura
7) en la que se presentan servicios e informaciones internas del
portal.

Figura 6. Pantalla principal del Portal Web del Ministerio de Sanidad.

(W) B W ©) &)

Alertas y emergencias Sanidad exterior Promocion de la salud y Sanidad ambiental y Calidad asistencial Vacunas
sanitarias prevencion laboral

Cartera de servicios Farmacia Drogas y adicciones Profesiones sanitarias Centros, servicios y Salud digital
establecimientos
sanitarios

Figura 7. Categorias secundarias del Portal Web del Ministerio de Sanidad.
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La busqueda de informacién se puede realizar por cualquiera
de las tres alternativas que se explicaron en el epigrafe

1.2. A continuacidn se explicardn las dos principales, por la
arquitectura de informacién y mediante el buscador interno.

* Basqueda utilizando el buscador interno
Para acceder al buscador debe dirigirse a la esquina
superior derecha dando clic en la opcién Buscar
(sanidad.gob.es/buscador/iniciar.do). Esta herramienta
de busqueda puede ser utilizada de dos vias:

1| Basqueda sencilla

Permite buscar mediante una o dos palabras clave.
Los resultados de busqueda pueden ser ordenados
por relevancia, por fecha o puedes filtrarlos segin su
relacién con diversidad de agencias nacionales. Por
ejemplo: Agencia Espanola de Seguridad Alimentaria
y Nutricion (AECOSAN), Instituto Nacional de Gestién
Sanitaria (Ingeso) o Portal Nacional sobre Drogas
(PNSD). Es importante destacar que estos filtros
aparecerdn segln las siglas de estas agencias.

2 | Basqueda avanzada

Permite buscar documentos e informacion en el portal
web, teniendo en cuenta los criterios de «Con todas las
palabras», «Con la frase exacta», «Con al menos una
de las palabras», «Sin las palabras» o «Solo cuando
mis términos estén (url del documento, una parte del
documento o en el titulo)». Puedes utilizar uno o varios
criterios a la vez, aunque se recomienda a lo sumo dos.
La busqueda puedes filtrarla mediante las opciones
de «Solo resultados posteriores a» o «Solo resultados
anteriores a». Una vez devueltos los resultados de
bUsquedaq, puedes filtrarlos mediante la diversidad

de agencias nacionales que fueron mencionadas en
anteriormente.

* Busqueda por arquitectura de informacion
= Primer médulo: seis categorias principales.

1| Ministerio. Se presenta informacién relacionada con
la estructura y funcionamiento administrativo de este
ministerio.
2| Areas. Se ofrece a los ciudadanos informacién
publica de reglamentos, estrategias y planes de salud
y, a los profesionales de la salud, documentacién
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referida a su profesion. Por ejemplo: Registros de
informacion sanitaria, Decdlogo de proteccidén de datos
para el personal sanitario y administrativo y, el acceso
a la Revista Espafiola de Salud Publica (Internet).

3 Prensa y Comunicacion. Ofrece noticias, campanas
informativas e informacion publica relacionada con la
Salud en Espana.

4 | sanidad en Datos. Comparte informacion oficial
referente al Sistema de Informacidn Sanitaria.

5 | Servicios a la Ciudadania. Se incluyen accesos a
direcciones electrénicas que permiten la interaccion
entre el Ministerio y la Ciudadania. Por ejemplo: buzén
de quejas y sugerencias, cita previa y, ofertas de
trabajos.

6 | Participacion Pablica. Le permite al Ministerio
recabar la opinién de los ciudadanos titulares de
derechos e intereses legitimos afectados por un
proyecto normativo ya redactado, directamente o a
través de las organizaciones o asociaciones que los
representen, asi como obtener cuantas aportaciones
adicionales puedan realizar otras personas o
entidades.

— Segundo médulo: compuesto por 12 categorias, las

cuales, se pueden agrupar en:
1| Informacion general. Estdn presentes las categorias
de Calidad Asistencial, Cartera de Servicios; Centros,
servicios y establecimientos sanitarios; Farmacia; vy,
por ultimo, la categoria Profesiones Sanitarias en la
que se comparte informacion de la Direccién General
de Ordenacidn Profesional desde la cual se podré
conocer informacién asociada a reconocimiento de
titulos, el registro estatal de Profesionales Sanitarios, asi
como el Consejo Nacional de Sanitarios, entre otros.
2| salud y Sanidad. En estas categorias puedes
encontrar informacioén referente a Sanidad Exterior;
Sanidad ambiental y laboral y Salud digital (ejemplo:
Tarjeta Sanitaria, Historia Clinica digital del SNS, Receta
electrénica digital del SNS).
3| Prevencion. En esta categoria puedes encontrar
informacién de Promocién de la salud y prevencion;
Drogas y adicciones; Alertas y Emergencias Sanitarias
y Vacunas.
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0 MINISTERIO DE SANIDAD

Calidad Asistencial:
e.digitall.org.es/calidad-asistencial
Cartera de Servicios:
e.digitall.org.es/cartera-servicios

Centros, servicios y establecimientos sanitarios:

e.digitall.org.es/centros-sanitarios
Farmacia:
e.digitall.org.es/farmacia
Profesiones Sanitarias:
e.digitall.org.es/profesiones
Sanidad Exterior:
e.digitall.org.es/sanidad-exterior
Sanidad ambiental y laboral:
e.digitall.org.es/salud-laboral
Salud digital:
e.digitall.org.es/salud-digital
Promocién de la salud y prevencion:
e.digitall.org.es/promocion-salud
Drogas y adicciones:
pnsd.sanidad.gob.es

Alertas y Emergencias Sanitarias:
e.digitall.org.es/alerta-sanitaria
Vacunas:

e.digitall.org.es/vacunas

& ATENCION

Entre los errores frecuentes en la bldsqueda de informacion en portales web
se encuentran los errores ortogrdficos y el uso inadecuado de sinénimos.
Los buscadores internos de los portales web son menos eficientes que

los motores de bUsqueda y los buscadores de Internet, por tanto, se debe

tener cuidado con estos errores frecuentes.

@ saber maés

Arquitectura de informacion de portales y paginas web

Para profundizar en relaciéon a la arquitectura de informaciéon se puede
consultar el siguiente enlace: e.digitall.org.es/arquitectura-informacion
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Introduccion a la aplicacion de la
Inteligencia Artificial en la basqueda
de informacion en Internet

Introduccion

La Inteligencia Artificial (IA) es un sistema o méquina
programada que imita la inteligencia humana en la
realizaciéon de tareas o actividades. Esta se basa en algoritmos
matematico-computacionales, concretdndose en conjuntos
de instrucciones informaticas que permiten a los sistemas
informaticos realizar acciones y resolver problemas complejos.
Los principales algoritmos que soportan la IA son: Aprendizaje
por refuerzo (Reinforcement Learning), Aprendizaje supervisado
(Supervised machine learning) y Aprendizaje no supervisado
(Unsupervised machine learning). Las principales ventajas que
ofrece la IA se relacionan con la precision de los resultados
obtenidos, la reduccién de los tiempos en el andlisis de datos e
informacién digital y la realizacién de predicciones en diversos
dmbitos como el mercado financiero, el comportamiento
atmosférico, la conformacion de perfiles de usuario y la
busqueda de informacion.

Este documento tiene como objetivo explicar la aplicacion

de la IA en la busqueda de informacién en Internet. Para

ello, se ejemplificard su uso en los siguientes escenarios: las
plataformas y asistentes virtuales o digitales, los buscadores, la
georreferenciacion espacial y las redes sociales.

Basqueda de informacion en plataformas
y asistentes digitales: una vision desde
la Inteligencia Artificial

La IA se sustenta por un conjunto de métodos y algoritmos
que permiten optimizar la busqueda de informacion digital,
destacdndose los siguientes:

* Machine Learning o aprendizaje automatico: es una rama
de la IA que permite a los sistemas informaticos aprender
de sus usuarios a partir del estudio de sus perfiles, siendo la
estadistica su fundamento matemadtico.

"= DigitAll

Estadistica

Es una ciencia de las
matematicas que permite
recopilar, organizar, interpretar,
analizar y representar datos. Se
basa en métodos matematicos
que posibilitan comparar
resultados, establecer posibles
predicciones, determinar la
variabilidad de los datos, asi
como el proceso aleatorio que
los genera segln las leyes de la
probabilidad.
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Entre sus funcionalidades para la basqueda de informacién

se encuentran: las recomendaciones de Netflix ( ) Asistentes virtuales
o Spotify ( ).y el reconocimiento de voz Los asistentes virtuales también
mediante asistentes virtuales como Alexa son conocidos como servicios
( ) (desarrollado por Amazon y que de voz, los cuales estan

o . P . Y9 almacenados en la Nube.
comprende los idiomas de inglés, aleman, japonés, francés, Estén creados o simulan voces
italiano y espanol) o Siri ( ) (desarrollado por naturales para hacer mas

cercana la interaccion con el
usuario. Algunas companfias
como Amazon proveen a

sus usuarios la facilidad de
personalizar y desarrollar
nuevas funcionalidades de su

C f asistente virtual mediante el

| = uso de herramientas y coédigos
informaticos, por ejemplo: Alexa
Skills Kit (ASK).

Apple y presente en iOS, macOS, tvOS y watchOS.

amazon Google BR Microsoft ' SAMSUNG

() Google

“ /

amazon alexa (A RE

(O Cortana @ O Bixby
Siri

Figura 1. Ejemplos de dispositivos de asistencia virtual comercializados por las principales marcas.

El Machine Learning o aprendizaje automatico se basa en

reconocimiento de patrones para recomendar y proponer
al usuario determinados contenidos digitales basados en

su estudio de perfil.

* Deep learning o aprendizaje profundo: son algoritmos
de aprendizaje automatico basados en redes neuronales
artificiales. En la navegacion y busqueda de informacion se
destacan las siguientes ventajas:

El desplazamiento del uso del ratén y del teclado por
gesticulaciones, y el lenguaje natural. Eiemplo de ello
es la potencialidad del reconocimiento del habla de los
usuarios (Alexa y Siri).

La identificacion de iméagenes. Es decir, para
buscar una imagen en Internet o para realizar un
reconocimiento facial a partir del andlisis de la imagen
(motor de busqueda PimEyes).

Analisis de datos basados en el procesamiento del
lenguaje natural. Mediante la aplicacién de la mineria
de texto, el sistema informatico puede, por ejemplo,


https://www.netflix.com/es/
https://open.spotify.com/intl-es
https://developer.amazon.com/es-ES/alexa
https://www.apple.com/es/siri/

leer y comprender el texto que haya escrito como parte
de una queja realizada o en la interpretacion de notas
electrénicas realizadas por médicos (medicina virtual).

@ saber mas

Deep learning o aprendizaje profundo

Para profundizar en su definicion y caracteristicas puede consultar el
siguiente enlace: e.digitall.org.es/aprendizaje-profundo

La inteligencia artificial en la basqueda
de informacion mediante buscadores

En la bGsqueda de informaciéon mediante buscadores como
Google se utilizan estrategias de busqueda, operadores

y cadenas de busqueda. Sin embargo, la cantidad de
informacién presente en Internet es inmensa. Por ello, la 1A
contribuye a optimizar dicha basqueda utilizando diversos
programas informdaticos sustentados en modelos matematico-
computacionales destacdndose. Por ejemplo, los siguientes:

* Busqueda de informaciéon mediante modelos
de recuperacion de informacién
En el uso de la IA para la busqueda y recuperacion de
informacién se destacan los buscadores de Google
Académico, Connected papers, open-knowledge-maps
o YOU. Estos utilizan los coeficientes de similitud (Coseno,
Phi, etc.) para determinar el grado de similitud entre los
resultados y el criterio de busqueda, siendo los modelos
booleanos, el vectorial y el probabilistico los mds utilizados.
Aun asi, también se utilizan algoritmos basados en IA
relacionados con la informacidn linguistica difusa, los
algoritmos evolutivos y los genéticos. En este campo se
destaca la rama de Soft Computing.

@ saber mas

Modelos de recuperacion de informacion

Para profundizar en estos modelos y, en especial, los de Informacién
Linguistica Difusa y los Algoritmos Evolutivos, puede consultar el siguiente
enlace: e.digitall.org.es/modelos-recuperacion

&) MODELOS )
Q" e RECUPERACION
DE INFORMACION

Google Académico:
scholar.google.es

Connected papers:
connectedpapers.com

open-knowledge-maps:
openknowledgemaps.org

YOu:
you.com

Soft Computing:
e.digitall.org.es/soft-computing
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https://sas.com/es_es/insights/analytics/deep-learning.html
https://digibug.ugr.es/handle/10481/24516
https://scholar.google.es/
https://www.connectedpapers.com/
https://openknowledgemaps.org/
https://you.com/
https://www.muyinteresante.es/tecnologia/3844.html

* La bisqueda de informacion mediante sistemas
conversacionales, por ejemplo:

1] Bard. Tecnologia creada por Google que permite
crear respuestas actuales y reales a las necesidades de
bUsqueda de los usuarios. Es decir, realiza una pregunta
y la plataforma crea la respuesta basada en la
comprensidn del contenido expuesto en los resultados
de bUsqueda. Esta tecnologia se incluye dentro de la
funcién de bisqueda de Google. Actualmente, Bard
estd disponible en mds de 40 idiomas y en mas de 230
paises y territorios.

2| ChatGPT. Sus siglas responden a la traduccion al
espanol de Transformador Pre-entrenado Generativo.
Es un desarrollo de la compafia OpenAl que permite

generar respuestas a preguntas realizadas por el usuario.

Este sistema se basa en un modelo de lenguaje por IA
denominado GPT-3 también de OpenAl. Dicho modelo
se basa en la implementacion de mas de 175 millones
de pardmetros, los cuales permiten la traduccién y
comprensién de textos, asi como su elaboracion.

Debido a la diversidad y complejidad de los idiomas
y formas de expresidn gramatical, estos sistemas
informaticos estdn en constante «evolucion» y
«aprendizaje». Por tanto, todo lo que escriba en ellos
serd usado por los programadores como parte

del propio aprendizaje de la IA que soporta estas
plataformas. En este sentido, se recomienda no incluir
informacién personal en la basqueda que realice.

¢ NOTA
Valores de los sistemas conversacionales
Si bien estos sistemas conversacionales le permitiran ahorrar

tiempo en la escritura de algun texto, siempre debe verificar que la
informacién que ellos crearon sea correcta.
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&) BARD

bard.google.com

&) ChatGPT

o

openai.com/blog/chatgpt

<5> OpenAl
openai.com



https://bard.google.com/
https://openai.com/blog/chatgpt
https://openai.com/

La inteligencia artificial en la basqueda
de informacion geoespacial

Una de las basquedas mas cotidianas realizadas mediante
navegadores y apps es la georreferenciacion. Se trata de un
proceso que permite determinar la posiciéon o coordenadas

geogrdficas de un determinado elemento, siendo un ejemplo
de ello las siguientes aplicaciones para moéviles: Waze, TomTom

AmIiGO, Sygic o Google Maps. La mayoria de estas apps

tienen versiones web a las que se puede acceder mediante un

navegador.

Este tipo de aplicaciones informdaticas tienen las siguientes
ventajas, gracias a la implementacion de algoritmos:

* Busqueda con realidad aumentada: cuando habilita la
opcién de iniciar recorrido (a pie) para llegar a un lugar

APLICACIONES
" GEOGRAFICAS

Waze:
waze.com/es/live-map

TomTomAmMiGoO:
e.digitall.org.es/tomtom

Sygic:
sygic.com/es

Google Maps:
google.com/maps

determinado puede utilizar, por ejemplo en Google Maps, la
opcion Live View (e.digitall.org.es/live-view) que mostrard,
mediante imdgenes y en tiempo real, el trayecto que debe
seguir. Es importante aclarar que, en el caso de la app
Maps, debe verificar la compatibilidad de tu dispositivo
movil con ARCore (e.digitall.org.es/arcore).

Camino mas corto: Pathfinding (c.cligitall.org.es/pathfinding),

es una drea de la 1A que se encarga de estudiar métodos
matematicos para determinar el camino mds corto en
mapas digitales. Su funcionamiento se basa bdsicamente

en el Algoritmo de Dijkstra (c.cigitiall.org.es/dijkstra) o
algoritmo de caminos minimos, creado en 1956 por Edsger
Wybe Dijkstra, nacido en Nuenen (Paises Bajos), y cientifico de
la computacion.

Evitar atascos: para ello, se utilizan algoritmos basados en
informacién en tiempo real, asi como la hora del dia para
mostrar el mejor camino posible. En este sentido, en cuanto
a tiempo (atascos, tréficos, etc.), el camino mds corto no
necesariomente es el «mejor camino».
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https://support.google.com/maps/answer/9332056?hl=es&co=GENIE.Platform%3DAndroid
https://developers.google.com/ar/devices?hl=es-419
https://riuma.uma.es/xmlui/bitstream/handle/10630/23339/Infante%20Paredes%2C%20Sergio%20Memoria.pdf?sequence=2&isAllowed=y
http://atlas.uned.es/algoritmos/voraces/dijkstra.html
https://www.waze.com/es/live-map/
https://www.tomtom.com/es_es/navigation/mobile-apps/amigo/
https://www.sygic.com/es
https://www.google.com/maps

La inteligencia artificial en la navegacion
y bisqueda de informacion en las redes
sociales digitales

Por dltimo, otro ejemplo del uso de la IA es cuando navega o

busca informacién en redes sociales. Los resultados mostrados

tras la busqueda podrian ser diferentes a los obtenidos por
otro usuario, a pesar de que haya seguido los mismos pasos
durante la consulta.

En estos procesos se destacan dos aplicaciones de la IA.

* Estudio de perfiles: este proceso informatizado permite
analizar el perfil de cada usuario a partir de sus datos
e interaccidn. Entre las informaciones que se obtienen
destacan:

1| Datos sociodemogrdficos: edad, lugar de nacimiento,
idioma, escolaridad, gustos o preferencias, religion, etc.
2| Actividad realizada en la red social: visualizacion de
videos, cantidad de «me gustas» o «likes», comentarios,
péginas web o grupos al que pertenece el usuario (por

ejemplo, Focebook), entre otros.

2 | Informacion sociodemogrdfica y datos de interés
relacionado con los usuarios y «amigos». Por ejemplo:
paises, procedencia, idioma en el que ha chateado,
sexo y posible orientacién sexual.

4| Andlisis semantico de la naturaleza de la
conversacion. Es decir, si aborda tematicas
relacionadas con la politica, religion, ocio o de otra
indole.

5 | Informaciéon compartida, ya sea en formato de
imagen, video, musica o texto.

Toda esta informacion, entre otras, es utilizada por la 1A
para realizar estudios de perfiles de cada usuario y, en

consecuencia, mostrar determinada informacién mientras

se navega o realiza alguna busqueda de la red social. Esto
contribuye a mejorar la experiencia como usuario.

Social media listening o escucha social: este es un término

complejo de explicar, pero, en sintesis, son herramientas
basadas en 1A que permiten recolectar noticias y analizar

las informaciones digitales y conversaciones (comentarios)
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que se realizan en las redes sociales (articulos, mensajes,
opiniones y conversaciones) y en Internet en sentido
general (foros, blogs, portales web y sitios de resefia de
consumidores). El andlisis de las conversaciones de los
usuarios y consumidores de determinados productos
permite a estas herramientas analizar, mejorar y controlar
la reputacion de las marcas. Aunque la escucha social
tiene diversidad de objetivos, entre sus ventajas se
encuentran que nutren de informacién valiosa a los
algoritmos que tienen implementados las redes sociales
para estudiar los perfiles de usuarios y recomendarles
contenidos.

La integracién disciplinaria e interdisciplinaria de varias
disciplinas y ciencias como, la neurociencia, la psicologia
cognitiva, la matematica, la biologia evolutiva, las ciencias
de la computacion y la I6gica, han contribuido al desarrollo
dela lA, y a su aplicacion en diversos entornos y escenarios
sociales y tecnolbgicos, entre los que se encuentra la
navegacion y basqueda de informacioén digital.

& ATENCION

Recuerde que por usar la inteligencia artificial la informacion no es 100%
confiable. Los resultados deben ser verificados por el usuario.

Inteligencia artificial

Para profundizar en relacién a la inteligencia artificial, puede consultar la
siguiente informacion:

® Historiq, definicion y ventajas: e.cigitall.org.es/historia-ia
® Algoritmos de IA. En este enlace encontrard libros de acceso abierto:
e.digitall.org.es/libros-ia
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https://www.nationalgeographic.com.es/ciencia/breve-historia-visual-inteligencia-artificial_14419
https://espaciolibros.com/los-5-mejores-libros-de-inteligencia-artificial-en-pdf-gratis/
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Sesgos y estereotipos informativos

Introduccion

Los sesgos informativos se refieren a una tendencia sistematica
y desequilibrada en la forma de presentar informacion por
parte de los medios de comunicacion. Estos sesgos pueden
distorsionar la percepcion de los individuos sobre la realidad,
influir en sus opiniones y afectar sus decisiones. Los sesgos
pueden ser el resultado de una variedad de factores, que
incluyen la propiedad de los medios, la ideologia politica, la
cultura y los intereses econdmicos.

En el video sobre sesgos informativos y estereotipos en el
tratamiento de la informacién se profundizé en los tipos de
estereotipos y sesgos informativos que se dan en los medios
de comunicacioén, enfatizindose la existencia de sesgos
conscientes e inconscientes. A continuacion, se presentardn
ejemplos y casos reales de sesgos de género, tratamiento

y periodisticos. También se analizard la influencia de la
inteligencia artificial (I1A) sobre los mismos.

@ SESGOS INFORMATIVOS Y ESTEREOTIPOS
EN EL TRATAMIENTO DE LA INFORMACION

Definicién de sesgo consciente y sesgo inconsciente. Diferencias.
Exposicion de los principales sesgos informativos. Estereotipos

y sesgos en el tratamiento de la informacién (por género, de
tratamiento, etc.).

e.digitall.org.es/AICI12C1V02

Ademas, se pueden recordar los aspectos bdsicos sobre los
sesgos, como su definicién, creacion y consecuencias vistas en
el nivel intermedio Bl.

SESGO INFORMATIVO

Definicién de sesgo informativo. Factores de creacién de sesgo
informativo. Consecuencias del sesgo informativo.

e.digitall.org.es/AIC12BIV02
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CREACION Y
CONSECUENCIAS DEL
SESGO INFORMATIVO

Ejemplificacién de los casos,
factores y consecuencias que
se han llevado a cabo en el
video e.digitall.org.es/AICI2BIV02

Documento referenciado:
AICI2BIDO1



https://e.digitall.org.es/A1C12C1V02
https://e.digitall.org.es/A1C12C1V02
https://e.digitall.org.es/A1C12B1V02
https://e.digitall.org.es/A1C12B1V02
https://e.digitall.org.es/A1C12B1V02

Sesgos de Género, tratamiento y periodisticos

Los sesgos de género son prejuicios o juicios no objetivos
basados en el género de una persona, influyendo en cémo se
valora, interpreta o trata a individuos segun su sexo. El sesgo
por tratamiento se manifiesta en las interacciones cotidianas,
donde, por ejemplo, se espera que un género se comporte de
cierta manera o se le adjudica un rol determinado, limitando
oportunidades o imponiendo expectativas basadas en
estereotipos. Por otro lado, los sesgos periodisticos se refieren
a la manera en que los medios de comunicacion presentan
o reportan sobre personas de diferentes géneros, pudiendo
enfocarse desmedidamente en aspectos irrelevantes,

como la apariencia, o perpetuar estereotipos al representar
roles tradicionales. Estos sesgos, tanto en el tratamiento
interpersonal como en la representacion mediatica, pueden
perpetuar desigualdades y estereotipos de género en la
sociedad.

Sin embargo, hay que tener en cuenta que no sélo los medios
de comunicacion son culpables de los sesgos informativos.

Cualquier persona, como consumidora de noticias,
también tiene sus propios sesgos que pueden influir
en cOmMo se interpreta la informacion.

Estos pueden ser sesgos conscientes, de los cuales se puede
tener plena consciencia, o sesgos inconscientes, prejuicios que
operan a nivel subconsciente y que pueden influir en el juicio
sin que se tenga conciencia de ello.

& ATENCION

Los estereotipos son generalizaciones conscientes acerca de ciertos
grupos. Se trata de ideas aceptadas por la mayoria como un patrén

o modelo de cualidades/comportamientos de un grupo de personas.
Pueden ser tanto positivos como negativos, pero en ambos casos, tienden
a simplificar y generalizar las caracteristicas de un grupo, ignorando la
diversidad e individualidad de sus miembros. Estos conceptos suelen estar
arraigados en la sociedad y se transmiten de generacién en generacion.
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& ATENCION

Los sesgos inconscientes se presentan como una predisposicion mental
que expresa una inclinacion personal tanto hacia como contra algo

o alguien. Se originan de las vivencias personales, incorpordndose de
manera automatica en el bagaje de cada uno, de manera que suelen
pasar inadvertidos. Cualquier persona se encuentra sujeta a ellos, sin
embargo, esta tendencia compromete la habilidad de mantener una
imparcialidad, ausencia de prejuicios u objetividad, de forma que hay que
aprender a reconocerlos.

La conciencia de los sesgos informativos es esencial para
convertirse en consumidores de noticias mds criticos y capaces
de discernir la realidad de las distorsiones. En el mundo de la
informacioén, el cual se encuentra actualmente en constante
evolucioén, tener consciencia de estos sesgos y aprender a
navegar a través de ellos es mdas importante que nunca.

Caso real

Un ejemplo real en relacidn a este tipo de sesgos fue el que se
dio en el caso de Trayvon Martin.

El 26 de febrero de 2012, en Stanford, Florida (EE.UU.), Trayvon
Martin, un joven afroamericano de 17 afos y estudiante

de secundariq, fue asesinado por un disparo efectuado

por George Zimmerman. Zimmerman, de 28 afnos, ejercia
como responsable de seguridad en su comunidad privada
donde, en el momento del tiroteo, Martin se encontraba de
visita con su familia. Durante un enfrentamiento fisico entre
ellos, Zimmerman, quien resultd lesionado, dispard al joven
desarmado, alegando luego que actud en defensa propia.
Aunque el Departamento de Justicia estadounidense examind
el caso por posibles infracciones a los derechos civiles, no se
presentaron cargos adicionales, citando falta de evidencia
suficiente.

En este caso, algunos medios de comunicacién utilizaron
fotos de Martin en las que parecia mds adulto o en poses
que podrian considerarse “intimidantes”, mientras que otros
presentaban fotos de Zimmerman de anos anteriores, donde
parecia mads joven e inocente (figuras 1y 2).

Figura 1. Imégenes del caso Trayvon Martin.
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Figura 2. Noticias del caso Trayvon Martin.

En relacién a este caso, se suma que las protestas relacionadas
con Black Lives Matter en los EE.UU. a menudo se han cubierto
de manera que enfatizan la violencia y el caos, a pesar de

que la mayoria son pacificas. Este puede ser un ejemplo

de sesgo inconsciente, ya que las imdagenes de protestas
violentas son mas llamativas y tienden a ser seleccionadas
para la cobertura, aunque que puede llevar a una percepcion
distorsionada de estas protestas.

Black Lives Matter, o lo que es lo mismo “Las vidas
negras importan es un movimiento internacional y
descentralizado originado dentro de la comunidad
afroestadounidense.


https://es.wikipedia.org/wiki/Black_Lives_Matter

La influencia de la A en los sesgos informativos

La Inteligencia Artificial (IA) ha traido consigo desafios
significativos en cuanto a lo que sesgos informativos se refiere.
Los algoritmos disefiados para personalizar y optimizar el
contenido que consumimos, a menudo se basan en el historial
y preferencias del usuario, lo que puede conducir a la creacidn
de “camaras de eco”, donde los individuos se ven expuestos
primordialmente a informacién que refuerza sus creencias
preexistentes. Ademds, si la IA se entrena con datos sesgados
o incompletos, perpetuard y amplificard esos sesgos en la
informacién que produce o recomienda. Esta automatizacion
puede, inadvertidamente, limitar la diversidad de perspectivas
y la exposicidn a opiniones contrarias, consolidando divisiones
ideoldégicas y dificultando el didlogo y la comprension mutua
en la sociedad.

@ EL SESGO QUE INTRODUCE LA IA

Dependencia de los datos para la IA. Definicién de sesgo mediante
IA. Técnicas principales. Automatizacién de sesgos. Riesgos bdsicos
y estereotipado.

e.digitall.org.es/AIC12B2V06

% APLICACION AVANZADA DE LA IA A LA GESTION
DE CONTENIDOS

Ejemplos de aplicacién de la IA a la gestién de datos y contenidos
digitales, incidiendo en los aspectos de deep fake, personalizacién
de contenidos, sesgo mediante IA y el refuerzo de opinién.

Documento referenciado: AIC12B2D03

Caso real

Un ejemplo de un caso real de perpetuacion de sesgos
mediante IA fue el que se dio mediante el software de
reconocimiento facial desarrollado por diferentes empresas
lideres en tecnologia (IBM, Microsoft y Face++). En 2018, la
informatica Joy Buolamwini realizé un estudio que encontré
deficiencias significativas en el funcionamiento de estos
sistemas. Los resultados del estudio mostraron que los sistemas
tenian una alta precisidon en general al identificar el género
de rostros masculinos de piel clara. Sin embargo, la precision
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descendia drasticamente cuando intentaban identificar el
género de rostros femeninos de piel oscura. Por ejemplo, el
software de IBM tuvo un error del 34.7% en esta categoria,
mientras que Face++ tuvo un error del 34.5%.

Se encontrd que la raiz del problema era que los conjuntos
de datos utilizados para entrenar estos sistemas estaban
desequilibrados y contenian principalmente imagenes de
personas de piel clara y de hombres. Este sesgo en los datos
de entrenamiento llevd a un sesgo en el desempeno del
modelo, haciendo que las mujeres de piel oscura fueran
sistematicamente mal identificadas.

Este caso ilustra la importancia critica de garantizar la
diversidad y representatividad en los datos utilizados para
entrenar modelos de IA. También destaca la responsabilidad
que tienen las empresas de tecnologia de evaluar y corregir los
sesgos en sus productos antes de lanzarlos al mercado.
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Herramientas avanzadas de basqueda
informativa y de recursos

Introduccion

En la era digital actual, la capacidad de acceder a informaciéon
precisa y relevante de manera eficiente es esencial. A medida
que el volumen de datos en linea crece exponencialmente,

la tarea de filtrar y encontrar informacién especifica puede
parecer abrumadora. Sin embargo, gracias a la evolucion

de las herramientas y plataformas de bldsqueda, ahora
contamos con métodos avanzados que facilitan la localizacién
y el acceso a informacién pertinente en diversos campos y
contextos:

HERRAMIENTAS DE BUSQUEDA CON MAYOR PRECISION

e.digitall.org.es/AICI2C1V03

En este video se introducen las herramientas avanzadas
de busqueda y navegacion, y se entra en detalles sobre
los factores de influencia en la bGsqueda y el andlisis de la
veracidad de los resultados.

Herramientas avanzadas de busqueda
informativa y de recursos

En la siguiente tabla se indican las principales herramientas
disponibles para realizar busquedas avanzadas de informacidn
y recursos, destacando su caracteristica principal, asi como el
enlace para su uso.
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HERRAMIENTAS DE BUSQUEDA AVANZADA SEGUN EL TIPO DE INFORMACION

Motores de

basqueda

Basquedas
académicas /

Basqueda
de imagenes

Basqueda
de videos

Basqueda
de datos /

generales

Google
google.es
Es el motor

de bUsqueda
mads utilizado

investigacion

Google Scholar
scholar.google.es

Motor de bUsqueda
de Google
especializado

en bibliografia

Google Images
images.google.com

YouTube
youtube.com

Especializacion
del buscador principal
de Google

Sitio web
estadounidense
dedicado a compartir

estadisticas

Google Dataset
Search

research.google

Motor de bUsqueda
de Google que ayuda
a los investigadores
a localizar datos

Motor de blsqueda

Proyecto de biblioteca

Motor de busqueda

Plataforma de video

enlaWeb s L. ara imdgenes videos . X .
cientifico-académica P 9 gratuitos disponibles
en linea
World Bank Data
Bing Scielo TinEye Vimeo data.worldbank.org
bing.com scielo.org services.tineye.com vimeo.com/es

Coleccion de series
temporales de datos

duckduckgo.com

e.digitall.org.es/pubmed

Motor de blsqueda
que hace hincapié
en la proteccion

de la privacidad

Permite consultar
una variedad de
revistas cientificas
(en idioma inglés)

Unsplash
unsplash.com

Sitio web internacional
de fotografias de stock

Los videos mds
recientes sobre
la actualidad,

el deporte, la musica
y el entretenimiento

web de Microsoft electrénica de imdagenes inversas | sin publicidad sobre una variedad
de tema
DuckDuckGo PubMed Da.' Iy mo'tlon
dailymotion.com Datos.gob.es

datos.gob.es

Datos abiertos
del Gobierno
de Espana

HERRAMIENTAS DE BUSQUEDA AVANZADA SEGUN EL TIPO DE INFORMACION

Cadigo fuente

y proyectos de software

Preguntas
y respuestas

Perfiles profesionales
y de empresas

GitHub
github.com
Plataforma colaborativa para

la creacién de codigo fuente
de programas de ordenador

Stack Exchange
stackexchange.com

Red de webs de preguntas
y respuestas sobre distintos
temas con sistema

de recompensas

Linkedin
linkedin.com

BUsqueda de perfiles
profesionales

Google Books
books.google.es
Servicio de Google que busca

el texto completo de los libros
que Google digitaliza

GitLab
about.gitlab.com

Similar a GitLab pero
con control de versiones

Quora
es.quora.com

Red social de preguntas
y respuestas

Glassdoor
glassdoor.es

BUsqueda de empresas
y valoraciones

WorldCat
worldcat.org

Catdlogo colectivo que
detalla las colecciones
de decenas de miles de
instituciones de paises
miembros de la OCLC

© NOTA

OCLC son las siglas de organizacion cooperativa sin fines de lucro.

es.wikipedia.org/wiki/OCLC
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Verificacion avanzada
de la informaciony las fuentes

Identificacion de autoria

En esta seccién se presenta un resumen de algunas estrategias
para identificar a los autores de un determinado contenido,
junto con diferentes ejemplos prdacticos.

Esta informacién es complementaria al video:

VERIFICACION AVANZADA DE FUENTES DE INFORMACION

e.digitall.org.es/AICI2C1V05

Cuando se accede a un determinado contenido, especialmente
si se considera de interés para compartir, difundir o tomar una
decision relevante, en primer lugar, se debe determinar si dicho
contenido estd siendo proporcionado por la propia fuente de
informacidén o esta estd referenciando hechos o informaciéon de
otras fuentes; es decir, debemos determinar si se trata de una
fuente de informacion primaria o una fuente de informacion
secundaria.

Cuando se trata de fuentes de informacion secundarias, es
conveniente prestar atencidn a la relevancia y autoridad de
la persona que escribe el texto en relacién al tema del que
habla. Asimismo, es aconsejable verificar la informacién
contrastdndola con fuentes de datos oficiales.

Como ejemplo, durante la pandemia del coronavirus hubo
mensajes difundidos en redes sociales que ponian en duda
la efectividad de las vacunas, apoydndose en datos que
estaban analizados fuera de contexto. Asi, en e.digitall.org.
es/covid-post una persona menciona que “Mdltiples puntos
de evidencia sugieren que son las vacunas las que estan
causando el aumento actual en los casos. Solo hay que
mirar los datos que salen de cualquier otro pais para ver
esto claramente. El propio CDC incluso mencioné un @rea en
Massachusetts donde el 75% de los casos positivos fueron
vacunados y 3/4 de los hospitalizados fueron vacunados”.
En este caso, los datos referenciados podian ser correctos u
oficiales, pero la interpretacion que se hacia de ellos no era
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adecuada ni correcta. En mas detalle, en la tabla de la pagina
14 del informe “Variantes preocupantes del SARS-CoV-2'y
variantes bajo investigacion en Inglaterra - Informe técnico 17"
de la agencia de salud de Inglaterra (e.digitall.org.es/covid-

variants) se identifican 117 personas con “Muertes dentro de
los 28 dias posteriores a la fecha de la muestra positiva”, de
las cuales Gnicamente 44 personas no estaban vacunadas. Si
interpretamos los datos errbneamente, alguien podria tratar
de esgrimir el argumento de que las muertes por COVID-19 son
mads frecuentes entre las personas vacunadas. Sin embargo,
en realidad, lo que ocurre es que cuando hay una amplia
vacunaciéon entre la poblacion es esperable que se produzca
un porcentaje significativo de contagios entre la poblacion
vacunada, independientemente de si las vacunas son
efectivas o no. Ademads, las politicas de vacunacion habituales
priorizan la vacunacién entre la poblacidon mas vulnerable
(poblacién de mayor edad o con un sistema inmunolégico
mas comprometido). Por lo anterior, la interpretacién dada

en la entrada de Facebook se considera sesgada y erréneq,

a pesar de apoyarse en datos para justificar una supuesta
falta de efectividad de las vacunas. Es, de hecho, un error en el
andlisis de los datos que deriva de la denominada “paradoja
de Simpson”.

Esta paradoja implica que la conclusion que se extrae al
analizar datos de forma conjunta es opuesta a la obtenida

al analizarlos por subgrupos y, se debe a la existencia de al
menos una variable confusora (por ejemplo, en este caso, la
edad de la persona), que es clave para interpretar los datos de
forma adecuada.

Como conclusion, se considera fundamental comprobar la
autoria de la informacién que observamos en las redes sociales
y contrastarla con lo indicado en las fuentes primarias.

Por el contrario, si estamos accediendo a una fuente de
informacién primaria, se considera adecuado tratar de
identificar a los autores del contenido.

Si el contenido estd firmado con algun tipo de certificado digital

A . , o . &) Fabrica Nacional
valido emitido por una entidad certificadora acreditada de ¢’ de Moneda y Timbre
reconocido prestigio, como, por ejemplo, la Fabrica Nacional de FNMT
Moneda y Timbre, se considera que la persona fisica o juridica a fnmt.es

la que corresponde la firma es la responsable de un contenido.
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En cualquier caso, independientemente de si el
contenido estd firmado 0 no, una vez se determina
la autoria se aconseja analizar la credibilidad y
fiabilidad de la fuente.

Para ello, se pueden utilizar, entre otras, herramientas
de verificacion de hechos como, por ejemplo, la pionera
FactCheck.org

Andlisis de resultados en redes sociales

En esta seccion se presentan diferentes cuestiones
relacionadas con el andlisis de resultados en redes sociales

o sitios web colaborativos, como, por ejemplo, Instagram,
Facebook, Twitter o Youtube. En concreto, se presenta la Tabla

1, donde se describen los mecanismos mds populares de cada

una de las RRSS.

FactCheck es un proyecto

sin dnimo de lucro del
Annenberg Public Policy
Center de la Annenberg School
for Communication de la
Universidad de Pensilvania cuyo
principal objetivo es reducir la
difusién de informacion falsa o
altamente sesgada, evitando
confusiones y desinformacion
relacionada con la politica
estadounidense.

FactCheck.org

Tabla 1. Redes sociales y ejemplos de mecanismos para la identificacién de autoria y andlisis de contenido que utilizan

Herramienta Mecanismos para la identificacion de autoria y andlisis de contenido

® Cuentas verificadas: insignias de verificacién otorgadas a cuentas para confirmar su autenticidad.
Existen tres tipos de insignias para identificar distintos tipos de cuentas: cuentas de organizaciones
comerciales, cuentas gubernamentales y cuentas personales (generalmente personas publicas
o celebridades).
Twitter ® Verificacion de enlaces: comprobaciones y clasificaciones de los enlaces compartidos en los tweets
para detectar e impedir la propagacion de contenido dafiino o malicioso.
® Etiquetas de informacion: etiquetas para cuentas o tweets para proporcionar contexto adicional.
Por ejemplo, asociados a tweets de cuentas de candidatos a elecciones generales, durante el proceso
de campanha electoral.
® Marcado de contenido patrocinado.
® sistema de denuncias y moderacién: sistema a través del cual los usuarios pueden notificar
Facebook contenido inapropiado o falso.
® Politicas y reglas de comunidad: prohibicién de propagacion de contenido dafino y conjunto
de acciones contra las cuentas que violan estas normas.
® Cuentas verificadas: insignias de verificacion otorgadas a cuentas para confirmar que la cuenta
Instagram p:artenece auna figEJra publica, m(lrca o entidad.
® Sistema de denuncias y moderacion, andlogo al de Facebook, dado que son dos RRSS que
pertenecen al mismo grupo (Meta).
YouTube ® Marcado de contenido patrocinado.
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Contenidos patrocinados

En esta seccidn se presentan diferentes estrategias empleadas
en marketing digital para promocionar productos y servicios
de todo tipo. En concreto, se presentan los tipos de estrategia
comunmente utilizados y se incide en las formas de presentar
el contenido patrocinado por diferentes entidades a los
usuarios finales.

Se diferencian dos tipos principales de estrategias en funcién
de cudndo se presenta el contenido patrocinado a los usuarios:

1| Estrategias pull. También denominadas estrategias de
atraccion o estrategias de traccion.

2 | Estrategias push. También denominadas estrategias de
empuje o estrategias de impulso.

Las estrategias pull persiguen atraer al publico objetivo al
contenido patrocinado tras darse una accién por parte del
usuario. Por ejemplo, si un usuario realiza una bdsqueda,
introduciendo su necesidad de informacidn en un formulario de
motor de busqueda como, por ejemplo, Google, Bing o Yandex;
se le proporciona como respuesta a la bdsqueda realizada un
conjunto de contenidos. Si en ese conjunto existen enlaces a
informacién y datos obtenidos por el propio motor del sistema
de recuperacion (denominado comunmente como contenido
orgdnico) y enlaces a contenidos patrocinados o financiados
por empresas, marcas o cualquier otro tipo de anunciantes,
estas entidades estan aplicando una estrategia pull,
empleando el motor de bUsqueda como plataforma especifica
de distribucion de sus anuncios.

En contraposicion, en las estrategias push se presenta el
contenido patrocinado a los usuarios sin que estos lo hayan
solicitado. En mds detalle, se trata de una forma de promocion
activa por parte de los anunciantes que persiguen dar a
conocer sus productos o servicios mediante publicidad
invasiva. Por ejemplo, el envio de correos electronicos con
publicidad y promociones no solicitados por parte de los
usuarios se considera una estrategia de promocién push.

Las formas en las que se presentan los contenidos
patrocinados son muy diversas. No obstante, uno de los
mecanismos mds comunes son los denominados overlays.
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Los overlays son elementos graficos o contenidos
que se superponen total o parcialmente al
contenido de la pdgina Web que estd visualizando
un usuario para mostrar informacién adicional,
generalmente, correspondiente a anuncios y/o
promociones.

A continuacion, se indican los overlays mdas comunes (tabla 2).

Tabla 2. Overlays mds frecuentes y descripcion de los mismos.

Overlays Descripcion

Ventana adicional que aparece en la pantalla sin la intervencion del usuario. Se suelen utilizar para

Ventanas . . . ; - .
emergentes mostror.qnur\uos 0 promociones, c‘Jur\que.tcmblen pueder.\ usarse para recoger informacién del usuario,
(pop-ups) como direcciones de correo electronico. Sin embargo, debido a su uso excesivo, a menudo se perciben
como molestas y muchos navegadores ahora ofrecen formas de bloquearlas.
Se trata de un tipo de overlay que oscurece la pdgina web de fondo para destacar un contenido
LightBoxes especifico, como una imagen o un formulario. Suelen usarse para mostrar contenido multimedia como

fotos o videos en una vista ampliada, sin tener que salir de la pagina actual. Cuando se cierra el lightbox,
el usuario puede continuar desde donde lo dej6 en la pdgina web.

Notificaciones

Son un tipo de overlay pequefio y menos intrusivo que a menudo aparece en una esquina de la pdgina
web. Se utilizan para informar al usuario sobre actualizaciones, errores o confirmaciones. A diferencia
de las ventanas emergentes, las notificaciones suelen ser relevantes para la accién que el usuario estd
realizando en ese momento.

Menus
desplegables

Estos overlays se utilizan para presentar una lista de opciones al usuario. Cuando el usuario hace clic en
un elemento que tiene un menl desplegable, como un mend de navegacién o una caja de seleccion, las
opciones se despliegan debajo del elemento. Los menus desplegables son Gtiles para ahorrar espacio, ya
que solo se muestran cuando el usuario necesita ver las opciones.
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Aplicaciones para la digitalizacion
avanzada de datos

Principales herramientas para la edicion
de contenidos digitales

La generalizacion en el uso de los computadores y el auge
de Internet ha propiciado el crecimiento exponencial de los
contenidos en formato digital.

DIGITALIZACION AVANZADA DE DATOS

Caracteristicas principales de la manipulacién de contenidos
digitalizados mediante aplicaciones adecuadas a cada tipo
de informacién. Aplicaciones especificas para las principales
dreas: edicioén de texto, hojas de cdlculo (incluyendo grdficos),
presentaciones, creaciéon de formularios, imagen, video, audio.

e.digitall.org.es/AIC13CIV02

En la tabla siguiente se presenta un resumen de las principales
herramientas para la edicidn de contenidos digitales.
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TABLA 1. PRINCIPALES HERRAMIENTAS PARA LA EDICION DE CONTENIDOS DIGITALES.

Principales formatos

Herramienta Resumen de funcionalidades :
de fichero
Notepad
(bloc de notas e Edicién basica de texto plano (sin formato). txt
de Windows)
e Soporte para texto plano y formatos
TextEdit enriquecidos.

(editor de texto basico
de macos)

Texto enriquecido: tipos de letras, fuentes,
estilos, tablas, listas e insercion de ficheros
tales como imdgenes.

Corrector ortogrdafico.

txt, .rtf, .rtfd, .ntml, .webarchive, .odt, .docx,
xml, .doc

Gedit
(editor de texto bdsico
de Linux)

Soporte para texto plano.

Resaltado de sintaxis para diversos lenguajes
de programacion.

Complementos (plugins).

txty ficheros de texto plano con extensiones
de diversos lenguajes de programacién (.c,
.cpp, java, .py, .html, xml, .html, .sq|, etc.)

Microsoft Word
(Windows, mac0s)
Pages

(macos)

LibreOffice Writer
(Windows, Linux, macOSs)

Edicién de documentos con texto enriquecido.
Disefio y maquetacion.

Documentos complejos (imagenes, tablas, etc.)
Corrector ortogréfico y gramatical.

Macros para automatizacién de tareas

(en Word y Writer).

Word: .docy, .doc, .dotx, .dot, .rtf, .txt, .htm,
.docm, .dotm, .xml, .mht, .odt. Exporta a:
.pdf, .html

Pages: .pages, .txt, .rtf, extensiones
propias de Microsoft Word (como .doc,
.docx, .dot, .dotx). Exporta a: .pdf, .epub
LibreOffice Writer: .odt, .ott, .fodt, .uot,
.docy, .dotx, xml, extensiones propias de
Microsoft Word (.doc, .dot, .docm) .html,
rtf, txt

Microsoft Excel
(Windows, mac0s)
Numbers

(macos)

LibreOffice Cal
(Windows, Linux, macOSs)

Hojas de cdlculo con férmulas complejas.
Grdéficos y visualizacion de datos.

Andlisis de datos.

Macros para automatizacion de tareas
(en Excel y Calc).

Excel: .xIsx, xIs, xIsm, xIsb, .csv, .txt
Numbers: .numbers, .csv, extensiones
propias de Microsoft Excel (como xIsx,
xls, xlsm)

LibreOffice Calc: .ods, .ots, .fods, .uos, .csv,
extensiones propias de Microsoft Excel
(xlIsx, xltx, xls, xlt) .dbf

Microsoft PowerPoint
(Windows, macos)
Keynote

(macos)

LibreOffice Impress
(Windows, Linux, macOS)

Presentaciones profesionales.

Elementos multimedia, efectos de animaciéon
y transiciones.

Interactividad: hipervinculos, acciones
asociadas a objetos (PowerPoint e Impress).
Presentaciones personalizadas para distintas
audiencias, macros (PowerPoint e Impress).

PowerPoint: .pptx, .ppt, .potx, .potm, .pot,
.PPSX, .pps, .ppsmM

Keynote: key, extensiones propias de
Microsoft PowerPoint (como .ppt y .pptx)
LibreOffice Impress: .odp, .otp, .odg, .fodp,
.uop, extensiones propias de Microsoft
PowerPoint (como .ppt y .pptx)

Adobe Photoshop
(Windows, macOs)
Gimp

(Windows, Linux, macOS)

Edicion y retoque de imagenes y fotografias.
Creacion de graficos y disefios

Formatos nativos: .psd y .psb
(Photoshop) xcf (Gimp)

Formatos de imdagenes: .jpg, .png, tiff,
.gif, .omp - Otros formatos: .eps

(Windows, macOs)
iMovie
(Apple)

Cortar y combinar clips.
Efectos visuales, transiciones.
Edicién de audio asociado

Audacity e Grabacién y edicién de audio. .
3 " . ¢ Formatos nativos de proyecto: .aup3
(Windows, Linux, macOS) e Efectos de sonido. )
) . y .band, respectivamente.
GarageBand e Mezcla de pistas de audio. e Ficheros de audio: wav, mp3. oda. etc
(productos Apple) e Instrumentos virtuales (en GarageBand). s wav,.mps, .0gg, ete.
Adobe Premiere Pro s P
5 Edicion de video.
/ Premiere Elements

Formatos de video: .3gp, .mp4, .avi, .mov,
.mpeg, .m4aq, .heif, etc.
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Otras herramientas para la edicion
de contenidos digitales

En la tabla siguiente se presenta un resumen de otras
herramientas que son de utilidad para la creacidén y
manipulacion de otros tipos de contenidos digitales.

TABLA 2. OTRAS HERRAMIENTAS PARA LA EDICION DE CONTENIDOS DIGITALES.

Herramienta

Resumen de funcionalidades

Principales formatos

de fichero

(Windows, Linux, macOS)

® Google Docs: .gdoc

e Edicion en la nube, de forma colaborativa, ® Google Sheets: .gsheet
Google Docs ) . . .
Google Sheets de documentos de texto, hojas de cdlculo ® Google Slides: .gslides
Goog le Slides y presentaciones. * Importacién [ exportacién:

9 e Control de cambios formatos de Word, Excel y PowerPoint,
respectivamente.

¢ Definicion de formularios. ® Google Forms: .gsheet para almacenar
Google Forms e Varios tipos de preguntas. las respuestas (exportable a.csv y xlsx).
Microsoft Forms ¢ Recopilacion de respuestas. ® Microsoft Forms: xIsx para almacenar

e Servicio en la nube. las respuestas.
Adobe lllustrator . .

) o . . . o ® Formatos nativos: .ai (lllustrator), .svg
(Windows, mac0s) ¢ Diseno grafico: creacion y edicion de gréficos
. (Inkscape).

Inkscape vectoriales.

® Formatos de imégenes

OBS Studi
(Windows, Linux, macOSs)

Grabacién y transmision de contenido
multimedia por Internet.

Captura de audio y video desde distintas
fuentes.

Transiciones y efectos.

Complementos (plugins).

® Video: .mp4, .ts,.mov, .flv, .mkv, .avi, .gif,
webm
® Audio: . mp3, .aac, .ogg, .wav

Presentaciones visuales y dinédmicas.

.pezy .exe o .zip para presentacion portable

(Windows, Linux, macOS)

y extensibles

Prezi . L .
e ¢ Ejecucién en la nube. (windows | macoOs).
Pulsar [ Atom . . txt y formatos de ficheros de texto plano
. / e Editores de texto altamente personalizables Y . . p
Sublime Text con extensiones de diversos lenguajes

de programacion.
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Manejo de rutas y ubicaciones

Manejo de rutas y ubicaciones en sistemas

de ficheros

La organizacion de los ficheros en arboles de carpetas

requiere el conocimiento de la idea de ruta para su acceso y

manipulacion.

@ CONFIGURACION AVANZADA EN ALMACENAMIENTO
ESTRUCTURADO

ubicaciones.

e.digitall.org.es/AICI3CIV03

Manejo de rutas y ubicaciones de ficheros. Enlaces y atajos. Acceso
rapido. Herramientas software de uso habitual para la realizacién y
automatizacion de estas tareas. Scripting para la gestion de rutas y

La tabla siguiente resume algunos conceptos y presenta
ejemplos sobre rutas relativas y enlaces simbélicos.

TABLA 1. MANEJO DE RUTAS Y UBICACIONES.

Buena préctica Descripcion

Utiliza rutas relativas cuando sea posible, para

Usdrutas relativas facilitar la portabilidad y facilidad de uso.

Ejemplos

¢:\Usuarios\Juan\Docs \ Informe23.doc
& .\Docs\Informe2023.doc (si el directorio actual
es C:\Usuarios\Juan)

Usa simbolos Para obtener rutas compactas, utiliza
o variables en las rutas | simbolos especiales y/o variables de entorno.

. @ directorio actual

.. & directorio padre

~ (Linux/mac0Ss), %USERPROFILE% (Windows) &
directorio de inicio del usuario (home)

Utiliza enlaces simbélicos para referenciar
Usa enlaces otras ubicaciones de forma transparente a
simbdlicos las aplicaciones. Mantenlos actualizados si la
localizacién del elemento apuntado cambia.

Ejemplo en Windows: mklink %USERPROFILE% |
Desktop | DiarioProyectos.txt
%USERPROFILE%\Documents | Pruebas | Proyectos |
DiarioProyectos.txt

Ejemplo en macOS: In -s ~/Documentos/Pruebas/
Proyectos/DiarioProyectos.docx ~/Escritorio/
DiarioProyectos.docx
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Manejo de rutas y ubicaciones en sistemas
de ficheros

La tabla siguiente resume algunos conceptos y presenta

ejemplos sobre atajos, accesos directos y sus particularidades
en los Sistemas Operativos Windows y macOS.

TABLA 2. MANEJO DE ATAJOS Y ACCESOS DIRECTOS.

Buena practica

Usa atajos y accesos
directos

Descripcion

Crea atajos y accesos directos para
referenciar carpetas y ficheros que utilices
frecuentemente desde otras ubicaciones
usando la interfaz grafica del sistema.

Ejemplos

Creacion en el escritorio de trabajo de accesos
directos (Windows) o alias (mac0S) a los ficheros
con los que estds trabajando actualmente.

Usa las secciones
proporcionadas
por el sistema
operativo

Utiliza las secciones de accesos directos
ofrecidas por el sistema operativo utilizado
para guardar accesos a los ficheros y
carpetas.

® En Windows: seccion de “Acceso rdpido” del
explorador de archivos (qccesos a corpetas);
barra de tareas (accesos a programas).

® En macOS: seccion de “Favoritos” (accesos a
carpetas) y “Recientes” (accesos a ficheros) del
buscador (Finder); Dock del escritorio (accesos a
programas, ficheros y carpetas).

Organiza los accesos

Organiza los accesos de forma adecuada,
con objeto de facilitar su utilizaciéon
y mantenimiento.

® Utiliza nombres descriptivos para los accesos.

® Mantén Gnicamente los accesos que sean
realmente relevantes (sin saturar).

® Asocia iconos representativos, si es relevante.

® En macOs, puedes definir etiquetas
personalizadas para los accesos directos, con
objeto de facilitar su bdsqueda y clasificacion.

® En macOS, puedes crear carpetas en el
Launchpad para organizar los accesos a las
aplicaciones por temdticas.

Define atajos
de teclado

Si el destino del acceso lo utilizas
frecuentemente desde distintas ubicaciones,
puedes definir un atajo de teclado (con
moderacioén y sin interferir con otros
existentes).

® En Windows (abrir aplicaciones, carpetas o
ficheros): “Tecla de método abreviado”.

* Enmacos (abrir aplicaciones): “Funciones
rapidas de apps”.
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Uso ético y verificacion de datos

Introduccion

En el presente documento, se abordan tres tematicas cruciales
en el dmbito académico y profesional. En primer lugar, se
profundiza en los diferentes tipos de plagio, proporcionando
ejemplos concretos que ayudan a identificar estas practicas
indebidas. Seguidamente, se exploran las fuentes comunes

de uso indebido de datos, destacando las consecuencias que
pueden derivarse de estas acciones tanto en el dmbito legal
como ético. Finalmente, se ejemplifica la obtencién y utilizacion
del checksum, una herramienta fundamental para garantizar la
integridad de los datos en el mundo digital.

USO ETICO Y FIABILIDAD DE DATOS

Comprobacién y verificacion de la fiabilidad de las fuentes de
datos utilizadas, verificacion mediante fuentes y listas de terceros.
Identificacién de malware y otras fuentes no éticas. Utilizaciéon de
datos con ética, evitando usos indebidos (plagio y venta de datos).

e.digitall.org.es/AICI3CIVO05

@ CLARIDAD Y TRANSPARENCIA EN LOS DATOS (AVANZADO)

Comprobacién avanzada de la fiabilidad y coherencia en el
proceso de tratamiento de datos. Checksum y comprobacién de
firmas. CSV. Firma electrénica. Herramientas de comprobacién y
verificacién. Trazabilidad del proceso de manipulacién. Nuevas
técnicas (blockchain).

e.digitall.org.es/AICI3CIV06

Tipos y ejemplos de plagio

A continuacioén, se van a presentar los tipos de plagio mas
frecuentes, a través de algunos ejemplos para mejorar su
entendimiento.

11 Plagio directo o copia literal. Es el acto de copiar palabra
por palabra el trabajo de otra persona sin utilizar comillas
ni dar crédito al autor original.
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TEXTO ORIGINAL

“El calentamiento global es un fenébmeno complejo que
afecta a todo el planeta, y sus causas son diversas,
incluyendo la actividad humana y los procesos
naturales.”

EJEMPLO DE PLAGIO DIRECTO

“El calentamiento global es un fenémeno complejo que
afecta a todo el planeta, y sus causas son diversas,
incluyendo la actividad humana y los procesos
naturales.”

2| Plagio parcial o parafraseo inadecuado. Consiste en
modificar ligeramente el texto original, cambiando algunas
palabras o el orden de las frases, pero manteniendo la
estructura y las ideas principales sin dar crédito al autor.

TEXTO ORIGINAL

“El calentamiento global es un fenébmeno complejo que
afecta a todo el planeta, y sus causas son diversas,
incluyendo la actividad humana y los procesos
naturales.”

EJEMPLO DE PLAGIO PARCIAL

“El cambio climatico global es un problema complicado
que impacta en todo el mundo, y sus razones son
variadas, incluidas las acciones de los seres humanos y
los fenébmenos naturales.”

3| Plagio de ideas. Ocurre cuando se presenta una ideq,
teoria o concepto de otra persona como propio, sin dar el
reconocimiento adecuado al autor original.

IDEA ORIGINAL

Propuesta de una nueva teoria sobre la relacién entre
el calentamiento global y el aumento de eventos
climaticos extremos.

PLAGIO DE IDEA

Presentacion de una teoria propia sobre la relacion
entre el calentamiento global y el incremento de
fenébmenos meteorolégicos extremos, sin mencionar
que la idea fue tomada de otra persona.
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4| Plagio de fuentes. Consiste en utilizar datos, estadisticas,
imdgenes o cualquier otro tipo de recurso sin citar la fuente
original.

FUENTE ORIGINAL
Datos estadisticos sobre el aumento de la temperatura
global obtenidos de un informe cientifico.

PLAGIO DE FUENTE

Uso de los datos estadisticos sobre el aumento de
la temperatura global en un documento propio, sin
mencionar la fuente original.

Para mantener la integridad académica y
profesional es fundamental evitar el plagio y
siempre dar crédito a los autores originales de las
ideas, palabras o recursos utilizados en cualquier
trabajo o documento.

Existen entradas en las propias pdginas Web de las
herramientas de deteccion de plagio donde se pueden
encontrar mds ejemplos de los diferentes tipos de plagio.

@ saber maés

¢Qué es el plagio? Definicién y comprension. e.digitall.org.es/plagio

Los 5 tipos de plagio mds frecuentes. e.digitall.org.es/tipos-plagio
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Fuentes de uso indebido de datos
y consecuencia de su utilizacion

El uso indebido de datos puede provenir de diversas fuentes y
tiene serias consecuencias tanto para individuos como para
organizaciones y la sociedad en general. A continuacion, se
describen algunas fuentes comunes de uso indebido de datos
y las consecuencias asociadas:

1! Datos personales robados o no autorizados. El acceso
o utilizacién de datos personales sin el consentimiento del
individuo es una fuente comUdn de uso indebido de datos.

EJEMPLO

Un hacker que obtiene informacién confidencial, como
ndmeros de seguridad social, de una base de datos
empresarial y la utiliza para cometer fraude o robo de
identidad.

CONSECUENCIAS

Pérdida financiera para las victimas, dafio a la
reputacion de la empresa responsable de la seguridad
de los datos, y posibles sanciones legales.

2 | Informacién desactualizada o inexacta. El uso de datos
que no estdn actualizados o que son incorrectos puede
llevar a decisiones erroneas.

EJEMPLO
Una empresa que utiliza informacion de mercado
desactualizada para tomar decisiones estratégicas.

CONSECUENCIAS

Pérdida financiera y de oportunidades para la empresaq,
y posibles dafos a la relacidn con los clientes y socios
comerciales.

3| Datos manipulados o falsificados. La manipulacién o
falsificacion de datos con el fin de tergiversar la realidad es
otra fuente de uso indebido de datos.

EJEMPLO
Un cientifico que altera resultados de un experimento
para publicar un articulo en una revista prestigiosa.
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CONSECUENCIAS

Pérdida de credibilidad y confianza en el autor,
retractacion del articulo y posibles sanciones por parte
de la comunidad cientifica.

4 | Datos incompletos. La utilizacion de datos que estdn
incompletos puede llevar a interpretaciones erroneas.

EJEMPLO
Un analista que utiliza un conjunto de datos incompleto
para realizar un andlisis de mercado.

CONSECUENCIAS

Decisiones empresariales basadas en andlisis inexactos,
pérdida de confianza por parte de los stakeholders, y
posibles dafos financieros.

5 | Violacion de la Privacidad. El uso de datos personales
sin respetar la privacidad del individuo es una fuente
comun de uso indebido de datos.

EJEMPLO
Una empresa que utiliza datos de sus clientes para
enviar publicidad sin su consentimiento.

CONSECUENCIAS
Una empresa que utiliza datos de sus clientes para
enviar publicidad sin su consentimiento.

La utilizacion de datos de manera ética 'y
responsable es fundamental para preservar la
confianza de las personas, la integridad de las
organizaciones y el bienestar de la sociedad en
general.

Es importante siempre verificar la veracidad, actualidad y
procedencia de los datos antes de utilizarlos, y respetar la
privacidad y los derechos de las personas a las que se refieren
esos datos.
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Utilizacion y verificacion con checksum

Vamos a suponer que un desarrollador de software, Juan, ha
creado una aplicacion y quiere compartirla con su colega, Ana.
Para asegurarse de que Ana recibe el archivo correctamente y
que no ha sido alterado durante la transferencia, Juan decide
usar un checksum.

Obtencion del checksum del archivo original

Juan ha empaquetado su aplicaciéon en un archivo llamado
“app.zip”. Ahora, necesita calcular el checksum del archivo.
Si estd utilizando una computadora con Linux, puede usar el
comando ‘sha256sum’ en la terminal:

$ sha256sum app.zip

Supongamos que el resultado es:

alb2c3d4e5f6g7h8i9j0 app.zip

Juan anota este checksum y lo comparte con Ana junto con

el archivo “app.zip”. Lo puede compartir a través del correo
electronico, una carpeta compartida o colgdndolo en una Web
junto con el checksum, entre otras opciones.

Descarga del archivo y obtencion del checksum del
archivo descargado

Ana recibe el archivo “app.zip” y el checksum que Juan le ha
proporcionado. Ahora, ella necesita verificar que el archivo no
ha sido alterado durante la transferencia. Ana usa el mismo
comando en su computadora para calcular el checksum del
archivo que ha recibido:

$ sha256sum app.zip

Supongamos que el resultado es:

alb2c3d4e5f6g7h8i9j0 app.zip



Paso 2: Comparacion de checksum

Ana compara el checksum que ha calculado con el checksum
que Juan le ha proporcionado. Ambos son:

alb2c3d4e5f6g7h8i9j0

Dado que ambos checksums son iguales, Ana puede estar
segura de que el archivo “app.zip” que ha recibido es
exactamente el mismo que Juan le envig, sin ninguna
alteracion.

Si los dos checksum no fueran iguales, aunque sélo un cardcter
difirierq, significaria que el archivo que ha recibido ha sido
manipulado o alterado, y por tanto no seria de confianza.

Esto asegura la integridad del archivo y le da a Ana la confianza
de que puede instalar y utilizar la aplicacién de Juan sin
preocupaciones de que haya sido manipulada o dafiada de
alguna manera durante la transferencia.

Los sistemas operativos actuales ya incluyen herramientas para calcular
el checksum con SHA-256 de forma nativa, tanto en la terminal (sistemos
GNU/Linux y MacOS) como en PowerShell (sistemas Windows).

Sin embargo, para muchos usuarios es mas sencillo realizar el célculo
desde una interfaz grafica (GUI). Para ello, existen diferentes herramientas.
Una de las mdés populares es el software libre de compresion 7-Zip para
sistemas Windows. Si se instala con GUI y se habilita la siguiente opcién:

Integrar 7-Zip en el ment contextual

Entonces, la opcidén CRC-SHA = SHA-256 estard disponible cuando se
realice click con el boton derecho sobre un fichero desde el explorador de
archivos.

Para ver y modificar las opciones de 7-Zip, se debe ejecutar la aplicaciéon y
escoger la entrada Opciones desde el menU de Herramientas.
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