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Basqueda y filtrado de informacion
en buscadores académicos, portales
web y bases de datos

Introduccion

En la actualidad, existen diversas herramientas de basqueda
de informacion cientifica en las cuales se puede localizar
diversidad de documentos e informacién como: articulos,
revistas, libros, actas de conferencias y patentes. Para la
busqueda y filtrado de informacidn, se aplican varios criterios
entre los que se identifican aspectos genéricos (mismos
criterios de busqueda y filtrado) y especificos (segun cada
herramienta).

Este documento trata de describir los criterios genéricos

y especificos para la basqueda y filtrado de informacion,
datos y recursos en buscadores académicos, bases de datos
bibliograficas, portales bibliogréficos, bibliotecas digitales y
directorios en linea.

Procesos de basqueda y filtrado
de informacion

Como se ha indicado, la basqueda y filtrado puede ser
genérica o especifica. La primera se refiere a los aspectos
transversales o tipicos que pueden utilizarse en cualquiera
de estas herramientas y, la segunda, a criterios Unicos que se
utilizan en cada una de ellas, en tanto que dependen de sus
caracteristicas.

Antes de iniciar, es importante recordar que las principales
definiciones analizadas en el video 2 del nivel C2 estdn
relacionadas con las siguientes herramientas:

¢ Los buscadores académicos o motores de bﬁsqueda ()() BUSCADORES
académicos son un tipo de buscador especializado en ACADEMICOS
localizar y mostrar informacion cientifica presente en Google Académico/scholar:
. - P scholar.google.es
Internet. Algunos ejemplos serian Google Académico,
también conocido como Google Scholar, Science Research Scinece Research:

scienceresearch.com

y World Wide Science.
World Wide Science:
worldwidescience.org
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https://scholar.google.es/
https://www.scienceresearch.com/
https://worldwidescience.org/

* Las bases de datos académicas son sistemas de
informacién que registran documentos que resultan de
actividades académico-cientificas tales como articulos,
actas de congresos, libros y capitulos de libros. Entre las
mds reconocidas se encuentran, por ejemplo, Web of
Science o WosS, Scopus y ERIC.

* Los portales bibliograficos son plataformas de acceso
a bases de datos de diversas temdaticas, permitiendo
descargar articulos a texto completo. Ejemplo de ello es
DIALNET, creado por la Universidad Internacional de La
Rioja.

* Las bibliotecas digitales son colecciones de informacion
cientifica procedente fundamentalmente de revistas y
libros. Por ejemplo, las de las universidades, organismos
e instituciones publicas o privadas o las bibliotecas
internacionales, como Scielo Espana.

* Los directorios en linea permiten localizar documentos
publicados por revistas académicas, siendo un ejemplo
DOAJ.

© NOTA

Recursos libres y privados

Las herramientas de busqueda de las bases de datos bibliogréficas,
buscadores académicos, portales bibliograficos, bibliotecas digitales o

los directorios en linea pueden ser privadas o libres. Aunque la mayoria
permiten acceder en formato abierto a la informacién cientifica, otras
bases de datos como Scopus o Web of Science (WoS) requieren pagar
una cuota para acceder a su informacion. Es por ello que las universidades
espanolas destinan un presupuesto para que sus estudiantes, docentes

e investigadores puedan acceder a la WoS y Scopus mediante sus
credenciales institucionales.

Procesos de basqueda y filtrado
de informacion genérica

Para la basqueda genérica de informacién se pueden utilizar
los siguientes criterios:

* Busqueda por autor: en este caso, deberd colocar el
nombre y apellidos del autor que desea buscar. Por
ejemplo: Isaac Newton. Asimismo, es importante tener en
cuenta aspectos como:
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webofscience.com/wos

Scopus:
scopus.com

ERIC:
eric.ed.gov

&) DIALNET
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&) SCIELO ESPANA

scielo.isciii.es/scielo.php

()(> DOAJ

doagj.org
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1| Uso del operador comillas (“"): permite buscar con
exactitud todos los documentos que contengan o
mencionen a un texto determinado. Para la bdsqueda
de un autor se colocaria de la siguiente manera: “Isaac
Newton”.

2 | Normalizacion de nombres de autor: ello implica
que, en ocasiones, los autores firman sus libros u obras
de una manera especifica que necesariamente no tiene
que coincidir con su nombre y apellidos. Por ejemplo:

La Saga de Harry Potter es escrita por Joanne Rowling
bajo el seuddénimo J. K. Rowling. Ademds, a veces, las
editoriales, revistas y fuentes académicas referencian

al autor o autores con la letra inicial del nombre y el
primer apellido. Por ejemplo, Gabriel Garcia Marquez
puede encontrarse bajo los siguientes criterios de
blsqueda: G. Garcia o G.G. Marquez. En diferentes
paises, especialmente iberoamericanos, emplean
nombre, segundo nombre y dos apellidos, para los que
se hace uso, como recurso, del guion (-). Por ejemplo:
Gabriel Garcia-Mdarquez. Por tanto, otra forma de buscar
el autor seria de esta manera: Gabriel Garcia-Marquez.

* Busqueda por palabras clave: permite buscar documentos
que contengan dicha palabra clave, recordando, para ello,
el posible uso del operador comillas. En todo caso, debe
velar por no cometer errores ortogrdficos que impidan la
localizacion de la informacion.

* Busqueda por cadena de bisqueda: puede concadenar
varias palabras claves empleando el operador AND o su
simbolo +.

De igual maneraq, el filtrado de informacion presenta aspectos
genéricos presentes en todas las herramientas de basquedas,
como:

* Filtrado cronolégico: te permite acotar o seleccionar
los documentos que fueron publicados en un periodo
determinado. Para ello, tiene dos opciones:

110pcién 1: solo se selecciona el afilo minimo. Por
ejemplo: 2018 le mostrard los resultados publicados
desde 2018 (enero) hasta el momento que realiza la
busqueda.
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2| Opcioén 2: selecciona un rango. Por ejemplo: 2018-
2022, para lo cual se te devolverdn los resultados
publicados entre enero de 2018-diciembre de 2022.

* Filtrado de jerarquia o de orden: te permite filtrar por orden
cronolégico (de mayor a menor o menor a mayor) o por
relevancia.

* Filtrado por tipologia documental: te permite seleccionar
un tipo de documento especifico. Por ejemplo: articulo de
revision, patentes, tesis u otros.

Procesos de basqueda y filtrado
de informacion especifica

Los procesos de buUsqueda especifica siempre dependerén de
la herramienta empleada. Para ello, se debe indagar y navegar
por todas sus funcionalidades.

A continuacién, se ilustrardn algunos ejemplos:

* Buscadores académicos: Google Scholar, Science
Research y World Wide Science. Podr& acotar la basqueda
de autor utilizando la palabra reservada autor: y el nombre
del autor (por ejemplo: author. Penélope Cruz) o buscar
por titulo utilizando la palabra title: y la palabra clave
como, por ejemplo, title: fresas. En todo caso, en ambos
buscadores puede utilizar la opcidn «avanzado», que te
permitird localizar solo por autor o titulo.

= Google Académico  Albert Einstein INICIAR SESION

Articulos

Cualquier momento
Desde 2023
Desde 2022
Desde 2019

Intervalo
especifico...

Ordenar por
relevancia

Ordenar por fecha
Cualquier idioma
Buscar solo paginas

en espariol

Cualquier tipo
Atticulos de revision

|| incluir patentes
v incluir citas

& Crearalerta

1.560.000 (0,09 s) @ Miperfil  J¢ Mibiblioteca

Perfiles de usuario para Albert Einstein

Albert Einstein
Institute of Advanced Studies, Princeton
Citado por 160840

[LBRro] La evolucion de la fisica [PDF] up.ac.pa
AEinstein - 1986 - books.google.com

... Los cientificos que las hicieron posibles, uno destaca claramente: Albert Einstein. y con ...

el no iniciado, sino que el propio Einstein en colaboracién con otro eminente fisico, Leopold ...

¢ Guardar 99 Citar Citado por 407 Articulos relacionados Las 9 versiones

[uero] Mi vision del mundo

AEinstein, C Seelig, S Gallardo, M Buebeck - 1985 - blinklearning.com

... Albert EINSTEIN .. ;Cudles han sido los ideales que iluminaron la vida de Einstein? ;Como
comprende, en este sentido, ... Albert Einstein, uno de los més reconocidos cientificos del ...
¢ Guardar 99 Citar Citado por 233 Articulos relacionados

[LIBRO] La teoria de la relatividad [PDF] guao.org
AEinstein - 1988 - guao.org

El presente librito pretende dar una idea lo mas exacta posible de la teoria de la relatividad,

pensando en aquellos que, sin dominar el aparato matematico de la fisica tedrica, tienen ...

¢ Guardar 99 Citar Citado por 176 Articulos relacionados Las 5 versiones

Figura 1. Ejemplo del resultado para la basqueda de Albert Einstein, en Google Scholar
o Google Académico
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» Bases de datos académicas: (Web of Science o WoS,
Scopus y ERIC). En el buscador de estas herramientas se ¢’’’ ACADEMICAS
facilitan varias opciones para buscar informacioén, entre
las que se destacan: bUsqueda por titulo, resumen, autor, webofscience.com/wos

BASES DE DATOS

Web of Science/WoS:

afiliacién, fuente de publicacion (nombre de la revista, Scopus:
libros o actas de conferencias) y DOI. scopus.com

ERIC:

Para la busqueda por titulo, resumen, autor, dfiliacion y oric.ed.aov

fuente de publicacidn siempre se utilizan palabras clave
que representan la busqueda a realizar. En el caso del
DO, solo se utilizan los caracteres numéricos. Es decir,
de https://doi.org[10.3916/C70-2022-09 se introduciria
exclusivamente 10.3916/C70-2022-09 en el buscador.

< NOTA
DOI

DOI (Digital Object Identifier) es un identificador Gnico y permanente

para las publicaciones electrénicas. Proporciona informacién sobre la
descripcion de los objetos digitales (revistas, articulos...) y su localizacién
en Internet a través de metadatos (autor, titulo, datos de publicacién, etc.).
Funciona como una URL Unica en Internet. Por ejemplo: doi.org/10.3916/C70~
2022-09 te dirige a una publicacién cientifica determinada.

Bisqueda en WoS, Scopus y ERIC

Para profundizar en la bUsqueda de informacién en dichas bases de datos,
puede consultar las siguientes direcciones electronicas:

® Scopus: biblioguias.ucm.es/scopus/buscar
* Web of Science (WoS): .cigitall.org.cs/wos-buscar
* ERIC: eric.ed.gov/?advanced

* Portales bibliograficos: DIALNET. Ademds de los criterios
genéricos mencionados anteriormente, se puede realizar
la basqueda por resimenes y titulos. El procedimiento

&) DIALNET

dialnet.unirioja.es

consiste en indicar una o varias palabras clave, y
seleccionar la opcién correspondiente para iniciar la
bldsqueda (resumenes o titulos).

* Bibliotecas digitales: Scielo Esparia. Incluyen, ademads, la
blsqueda por revistas, titulo, autor, resumen y area (por
ejemplo: medicina clinica).

&) SCIELO ESPANA

scielo.isciii.es/scielo.php
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* Directorios en linea: DOAJ. Incluyen dos tipos de busqueda:
la de articulos cientificos, cuyas opciones son la busqueda
por titulo, resumen, area y autor, y por revista, que puede
ser por titulo, ISSN o editorial.

< NOTA
ISNN

EIISSN (International Standard Serial Number / Nimero Internacional
Normalizado de Publicaciones Seriadas) es un cédigo numérico reconocido
internacionalmente para la identificacion de las publicaciones seriadas o
en serie. Por ejemplo, el ISNN: 1988-592X se refiere a la Revista de Educacién
(e.digitall.org.es/revista-educacion), publicacién cientifica del Ministerio de
Educaciéon y Formacion Profesional esparol.

Como observa, las herramientas de busqueda de bases de
datos bibliogrdficas, portales bibliogréficos, bibliotecas digitales
y directorios en linea proveen mayor diversidad de criterios de
busqueda que los buscadores académicos, lo cual permitird
obtener informacién cientifica acotada a los objetivos.

Cabe destacar que solo algunas de estas herramientas

son accesibles en espanol, como son los casos de Google
Académico, DIALNET, Scielo Espafa, las bibliotecas digitales de
las universidades iberoamericanas y Redalyc (biblioteca digital
y base de datos bibliografica).

Procesos de filtrado especificos

Al igual que la busqueda de informacion, el filtrado depende
de la herramienta empleada. Por tal motivo, a continuacion, se
muestran algunos de los criterios de filtrado comunes segun la
tipologia de estas herramientas.

* Buscadores académicos: Google Scholar, Science
Research y World Wide Science. En Google Scholar,
ademads de los filtrados genéricos, permite filtrar por
idioma y patentes. Mientras, Science Research agrupa los
resultados de busqueda por diversos criterios, tales como:
autores, fuentes de publicacion, tipo de documentos, y
topicos o descriptores en lo que se encuentra la o las
palabras clave utilizadas. Por Gltimo, el buscador World
Wide Science funciona de manera similar a Science
Research, ya que agrupa los resultados de busqueda
segun sus mismos criterios, incluyendo pais y lenguaje.

"= DigitAll
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HERRAMIENTAS
" ACCESIBLES EN
ESPANOL

Google Académico:
scholar.google.es

DIALNET:
dialnet.unirioja.es

Scielo Espafa:
scielo.isciii.es/scielo.php

Redalyc:
redalyc.org

&) BUSCADORES
" Acapimicos

Google Scholar:
scholar.google.es

Scinece Research:
scienceresearch.com

World Wide Science:
worldwidescience.org
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* Bases de datos académicas: Web of Science o WosS,
Scopus y ERIC. Las bases de datos funcionan generalmente
con una misma dindmica. Es decir, utilizan criterios
similares. Por ejemplo, WoS, Scopus y ERIC incluyen en
sus filtrados los criterios de: drea del conocimiento o

descriptores, autores y titulo de la fuente de publicacion
(revista, libros y actas de conferencias). Las dos principales
bases de datos académicas (Web of Science o WoS, y
Scopus) introducen otros filtros relacionados con: palabras
clave (Keywords), afiliaciones (affiliation), paises (country),
idiomas (language) y niveles de acceso abierto (open
access).

Niveles de acceso abierto (Open Access)

A continuacion, se ofrece el significado de los diferentes niveles o rutas del
acceso abierto cuya informacion proveen las bases de datos en relacién a
los resultados de blsqueda:

® Acceso abierto diamante: documentos en acceso abierto sin cargos
para autores ni lectores.

® Acceso abierto dorado: documentos que se encuentran en revistas
que solo publican en acceso abierto.

® Acceso abierto hibrido: documentos que se encuentran en revistas
que brindan a los autores la opcién de publicar en acceso abierto.

® Acceso abierto bronce: documentos cuya versiéon publicada del
registro o manuscrito aceptado para publicacion. El editor ha optado
por proporcionar acceso gratuito temporal o permanente.

® Acceso abierto verde: documentos cuya versién publicada
0 manuscrito aceptado para publicacion, estd disponible en
repositorio.

Es relevante sefialar que las opciones de filtrado de informacién
en las bases de datos académicas estéan en inglés (Keywords,
affiliation, country, language y open access). En este
documento se traducirdn para facilitar su comprension.

Imagen 2. Peter Suber en 2015. Director de proyecto del Harvard’s Open Access Project,
uno de los precursores del movimiento Open Access. Fotograma del video de SPARC Furope
(14 de abril de 2021). Hablemos de..Infraestructura de Ciencia Abierta con Peter Suber.
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* Portales bibliograficos: DIALNET. En este portal bibliografico
se destacan los filtrados relacionados con: textos
completos, editores, idiomas, descriptores, actas de
congresos y paises.

* Bibliotecas digitales: Scielo Esparia y directorios en
linea: DOAUJ. En relacién a las bibliotecas digitales no
se identifican criterios de filtrados especificos ya que
se posibilitan los generales (epigrafe 2). Los directorios
en lineq, al igual que las bibliotecas, presentan pocos o
ningUn criterio de filtrado, pues solo se destaca por materia
(tipo descriptores o @reas del conocimiento) y por revista
académica.

Las herramientas de busqueda tienen una alta coincidencia en
relacion con los filtrados de informacion, por lo que se centran,
bdsicamente, en aspectos genéricos. Solo las bases de datos
académicas (Web of Science o WoS, y Scopus), por su nivel de
complejidad, incluyen criterios de filtrado que ayudan a acotar
los resultados de busqueda.

Se ha de resaltar que, tanto los «descriptores» como «dreas

de conocimiento» que proveen las herramientas de busqueda
como criterios para el filtrado de la informacién, dependen de
sus especificaciones. Es decir, puede que la misma busqueda
se realice en varias herramientas y que el resultado del filtrado
arroje resultados diferentes.

A ATENCION

Advertencias y errores frecuentes que se deberian evitar

Entre los errores frecuentes en la bdsqueda de informacién en buscadores
académicos, bases de datos bibliogréficas, portales bibliogréficos,
bibliotecas digitales y directorios en lineq, destacan:

1| Errores ortogrdficos.
2| Palabras clave solo en espariol.
2 | Uso inadecuado de operadores comilla (*7) y AND (+).

Procesos de blisqueda de informacién cientifica

Para profundizar en la budsqueda de informacion cientifica, recomendamos
los siguientes enlaces:

® Recurso audiovisual de la Universidad Miguel Herndndez de Elche:
e.digitall.org.es/video-elche

® Documento elaborado por la Universidad Complutense de Madrid:
e.digitall.org.es/complutense-informacion

"= DigitAll
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La basqueda y filtrado en repositorios
digitales

Introduccion

Como ha aprendido en videos y documentos anteriores,

se aplican diversos criterios para la busqueda y filtrado en
Internet, en los cuales se identifican aspectos genéricos
(mismos criterios de busqueda vy filtrado) y especificos (segun
cada herramienta). También ha aprendido sobre otras
herramientas de bldsqueda diferentes como: bases de datos,
bibliotecas digitales y buscadores académicos que ofrecen las
instituciones gubernamentales y no gubernamentales.

No obstante, existe una herramienta adicional para la
busqueda y localizacién de informacidn cientifica: los
repositorios digitales con cardcter profesional. Por tal motivo, el
objetivo de este documento es describir los criterios genéricos
o comunes para la basqueda y filtrado de informacion en estos
repositorios digitales profesionales.

Repositorios digitales: definicion
e importancia para la basqueda en Internet

Los repositorios digitales, como se expresa en la Biblioteca de
la Universidad Complutense de Madrid, son aplicaciones web
(software) que almacenan archivos digitales. En ellos, se reldne,
preserva, difunde y organiza, en acceso abierto, la produccion
cientifica de una institucién o de un area temdatica.

En estos repositorios, los autores y las instituciones comparten,
entre otros, sus articulos, informes, datos de investigacion,
ponencias en congresos cientificos, recursos y objetos
educativos digitales, etc. Es decir, difunden varios tipos de
documentacioén relacionada con su produccién cientifica y
educativa, respetando siempre las politicas de acceso a la
informacién que establecen las fuentes de publicacién. Esto es,
las editoriales y revistas de publicacion si es el caso.

Por tanto, los repositorios digitales utilizan un modelo de acceso
abierto para que las personas puedan acceder a la produccioén.
En este caso, cientifica. Cabe destacar que habitualmente los
repositorios digitales son abiertos, aunque algunos requieren
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determinados permisos especiales de acceso. Por ejemplo,
aquellos que pertenecen a algunas instituciones privadas
pueden solicitar previa autenticacion y, por tanto, solo los
trabajadores y usuarios de dicha institucién pueden acceder
con sus credenciales.

La CRUE (Conferencia de Rectores de las Universidades
Espafolas) resume en la siguiente infografia los principales
objetivos y beneficios de los repositorios institucionales:

Figura 1. Fuente: REBIUN. Red de bibliotecas universitarias espariolas CRUE (e.digitall.org.es/crue).

Existes diferentes tipos de repositorios digitales segin su
proposito y contenido. Entre ellos, destacan:

* Repositorios institucionales: creados por instituciones &) REPOSITORIOS
o . R ¢?” INSTITUCIONALES
como las universidades (por ejemplo: Universidad
Complutense de Madrid, Universidad de Huelva, o la Universidad Complutense

de Madrid:
Universidad de Salamanca), centros de estudios (por eprints.ucm.es
ejemplo: Centro de Estudios Andaluces) o de investigacion Universidad de Huelva:
(ejemplo: Repositorio institucional del Consejo Superior de rabida.uhu.es/dspace
lnvestigaciones) para almacenar y difundir su produccién Universidad de Salamanca:
cientifica. gredos.usal.es

Centro de Estudios Andaluces:

Los repositorios institucionales pueden agrupdrse segun e.digitall.org.es/est-andaluces

el tipo de recursos digitales que gestionen como, por
ejemplo, los centrados en recursos educativos digitales

Repositorio Institucional
del Consejo Superior

u objetos digitales educativos (ODE). Estos recopilan de Investigaciones:
y comparten materiales educativos como cursos en digital.csic.es
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https://gredos.usal.es/handle/10366/3823
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https://digital.csic.es/

lineq, presentaciones, guias, libros electronicos, videos,
objetos de aprendizaje como laboratorios o simuladores,
entre otros, destinados a la educacion formal e informal.

Dos claros ejemplos son: el banco de recursos EDIA y

el repositorio federado PROCOMUN del INTEF (Instituto
Nacional de Tecnologias Educativas y de Formacién del
Profesorado) en el que se incluyen materiales creados y
evaluados por equipos de docentes activos que los ofrecen
como recursos educativos abiertos (REA).

Repositorios tematicos: recogen la produccion

cientifica de un @rea de conocimiento a nivel nacional

o internacional. Por ejemplo: ArXiv (fisica, matematicas,
informatica, biologia cuantitativa, finanzas cuantitativas,
estadistica, ingenieria eléctrica y ciencias de sistemas

y economia), BioRxiv (ciencias de la vida), CiteSeerX
(Ciencias de la computacién y la Informacién), Cogprints
(psicologia, neurociencias, linguistica o informatica),
Pubmed Central (Biomedicina y Ciencias de la Vida), RePEc
(Economia) y SSRN (ciencias sociales, economia, derecho,
gobernanza corporativa y humanidades).

Repositorios centralizados: recopilan la produccion
cientifica depositada «en abierto» por investigadores de
distintas instituciones y de distintas dreas temdaticas. Por
ejemplo: Zenodo, que pertenece al programa europeo
OpenAIRE y operado por CERN. Zenodo permite a los
investigadores depositar articulos, datos y software para
apoyar al almacenamiento de informacién cientifica

y compartir dicha informacién con la comunidad
internacional.

Repositorios de software: almacenan y proporcionan
acceso a software, programas y herramientas informdaticas.
Estos repositorios permiten a los desarrolladores compartir,
colaborar y distribuir software de cédigo abierto y de
codigo cerrado. Entre los mds conocidos estan GitHub y
GitLab.

"= DigitAll

EDIA

e.digitall.org.es/edia

PROCOMUN

procomun.intef.es

REPOSITORIOS
TEMATICOS

&
&
&
ArXiv:
arxiv.org

BioRxiv:
biorxiv.org

CiteSeerX:
csxstatic.ist.psu.edu/home

Cogprints:
e.digitall.org.es/cogprints

Pubmed Central:
ncbi.nlm.nih.gov/pmc

RePEc:
repec.org

SSRN:
ssrn.com/index.cfm

REPOSITORIOS
¢ CENTRALIZADOS

Zenodo:
zenodo.org

OpenAIRE:
openaire.eu

CERN:
home.cern

&) REPOSITORIOS
" DE SOFTWARE

GitHub:
github.com

GitLab:
about.gitlab.com



https://procomun.intef.es/
https://arxiv.org/
https://www.biorxiv.org/
https://csxstatic.ist.psu.edu/home
https://web-archive.southampton.ac.uk/cogprints.org/index.html
https://www.ncbi.nlm.nih.gov/pmc/
http://repec.org/
https://www.ssrn.com/index.cfm/en/
https://zenodo.org/
https://www.openaire.eu/
https://home.cern/
https://github.com/
https://about.gitlab.com/

Imagen 2. Desarrollador de software accediendo como usuario al repositorio GitHub desde un
IPad. Fuente: Peter Hellberg, 2010, Flickr (e.cligitall.org.es/github-flickr). CC BY-SA 2.0

© NOTA

Localizacion de repositorios

Para localizar repositorios se pueden utilizar directorios, buscadores y
agregadores de repositorios. El Directory of Open Access Repositories
(OpenDOAR), por la Universidad de Nottingham de Reino Unido y la
Universidad de Lund de Suecia, es el mds completo de todos.

v2.sherpa.ac.uk/opendoar

Estrategia de basqueda y filtrado
en repositorios digitales

La busqueda de informacién depende de varios factores, entre
los cuales se encuentran las palabras clave, las estrategias

de busqueda y los operadores. También dependen de las
herramientas de bldsqueda, pues estas ofrecen alternativas
especificas para bldsqueda y filtrado de informacion. A
continuacion, se presentan estas caracteristicas de los
repositorios digitales atendiendo a su tipologia y criterios de
busqueda trasversales.

En los repositorios institucionales como, por ejemplo, los de
las universidades y centros de estudios o investigacion, se
destacan los siguientes criterios de busqueda.
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* Tipologia de fuentes: también se les conoce en algunos
repositorios digitales como Comunidades o Colecciones.
En esta clasificacion, se dispone de enlaces directos a
documentos ya clasificados como: docencia, biblioteca,
revistas de la universidad, investigacion (tesis, articulos
y ponencias producidas por docentes, estudiantes
e investigadores de la universidad, pudiendo estar
organizado por dreas de conocimiento, departamentos o
areas de la institucion).

* Porfecha de publicacion: para la bdsqueda vy filtrado de
documentos segln su fecha de publicacion.

* Por titulos: en este criterio de blsqueda se pueden
emplear dos alternativas: 1) si conoce el titulo del
documento que desea localizar, puede colocarlo en el
cuadro de blsqueda o, 2) por palabas clave, las cuales
se pueden relacionar mediante el simbolo + del operador
AND.

 Por materias (también se pueden encontrar como
etiquetas, dreas o temas): se trata de escoger la materia o
drea del conocimiento que se desea buscar, por ejemplo:
comunicacion, psicologia, informéatica, educacion social,
etc. Posteriormente, dependiendo de las funcionalidades
del repositorio, puede usar otros filtros como afo o autor.

* Por autores: para ello, deberd buscar el nombre y apellidos
del autor. Recuerde que los metadatos de un autor pueden
variar (un solo apellido, nombres y segundos nombres, un
apellido e inicial del nombre, etc.). Por tanto, se recomienda
usar diferentes criterios de busqueda.

En algunos repositorios se incluyen criterios como Gltimos
afadidos para acceder directamente a los documentos de
reciente publicacion.

En el caso de los repositorios teméticos, debido a su alcance
internacional, puede que estén en su mayoria en inglés. En ellos
puede encontrar y utilizar los siguientes criterios generales de
busqueda:

* Busqueda basica: a través de palabras clave y operadores,
fundamentalmente mediante el simbolo + del operador
AND.
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* Busqueda avanzada: ademds de buscar por palabras
clave y su interrelaciéon con operadores, acotar la
busqueda por fechas, drea de conocimiento, autores, titulo,
resimenes o DOI especifico.

* Busquedas especificas:

1| Buscar y navegar por temas (Subject search

and browse). Le permite seleccionar un Grea de
conocimiento especifico como fisica, quimica,
ciencias sociales, ciencias de la vida, etc. Alli localizar
documentos y ordenarlos en funcion de la fecha de
produccion.

2 | Basqueda por fecha. Mediante un rango
determinado.

En el caso de los buscadores centralizados, como Zenodo,
se pueden realizar las dos primeras blUsquedas descritas
anteriormente acerca de los buscadores tematicos (bdsica
y avanzada) con la especificidad de que, en la avanzada, se
puede filtrar la informacion por tipologia de acceso abierto
y por tipo de documento (.mp4, .html, .pdf y .doc, entre otros
formatos).

La busqueda de informacion en repositorios digitales es muy
similar a la de otros tipos de herramientas de bdsqueda
relacionadas como, por ejemplo, las bases de datos
académicas, bibliotecas digitales y buscadores académicos.

En todos ellos debe recordar siempre que el éxito radica
fundamentalmente en la estrategia de bdsqueda y diversidad
de fuentes, por lo que podrd comprobar la informacion que le
ofrece cada resultado de busqueda.

& ATENCION

Advertencias y errores frecuentes que se deberian evitar

Los errores frecuentes en la bGsqueda de informacion en repositorios
digitales se relacionan con:

1| Errores ortogrdficos.
2| Palabras clave solo en espariol.
2 | Uso inadecuado de operadores comilla (*7) y AND (+).
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Advertencias y errores
frecuentes que se deberian
evitar

Recuerde que un documento
electrénico puede tener un

DOI (Digital Object Identifier),

el cual es un identificador

Unico y permanente para las
publicaciones electronicas

y funciona como una URL
(ubicacién de una pagina web o
de un archivo en Internet).

doi.org

&) ZENODO
zenodo.org



http://doi.org
https://zenodo.org/

Recolectores y directorios de repositorios

A continuacion, le sugerimos algunos enlaces con acceso a repositorios
digitales en los cuales puedes localizar diversos documentos de libre
acceso.

® Agregador nacional de repositorios cientificos de acceso abierto
(RECOLECTA o Recolector de Ciencia Abierta, recolecta fecytes)
creado por el Ministerio de Ciencia e Innovacion de Espafa. En
este se encuentran mds de 170 repositorios y mas de 2.000.000 de
documentos.

® Repositorios institucionales de las universidades espafolas.
rebiun.org/directorio-repositorios-institucionales

® Portal de acceso abierto a colecciones de patrimonio digital de
archivos, bibliotecas y museos esparioles (Hispana). hispona.meu.es

® Biblioteca Virtual Miguel de Cervantes. Recopilacion de libros en
acceso abierto y otros materiales bibliogréficos en idioma espariol.
cervantesvirtual.com
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Sesgo y calidad de la informacion

Visualizacion del sesgo informativo

Varios videos han explicado en qué consiste el sesgo
informativo, cudles son sus objetivos y consecuencias y como
reconocerlo. En este documento se desea mostrar un ejemplo
practico de aparicion de sesgo en contenidos reales y como
reconocerlo.

@ SESGO INFORMATIVO (AVANZADO)

Evaluacién y determinacion del sesgo informativo. Identificacion y
validacién de fuentes no sesgadas. Sesgo informativo en canales
de difusion (TV, radio, periédicos, RRSS). Herramientas para la
valoracién del sesgo.

e.digitall.org.es/AIC12C2V02

A finales de julio de 2023 una serie de graves incendios se
extendié por mdltiples paises del Mediterrdneo como lItalia,
Grecia o Argelia. Se puede considerar que el cambio climatico
que ha incrementado la temperatura del planeta es la causa
principal de estas tragedias. Sin embargo, este tema tiene
asociada una importante carga ideolégica, por lo que el
tratamiento de la informacién en los medios es diferente, tal y
como se muestra en la figura 1.

Figura 1. Nomero y tamaro de titulares en referencia a los incendios en el Mediterraneo del julio de 2023.
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En la pdgina principal de un diario, el asunto se trata con
varios titulares en los que se marca la extension geogrdafica
del problema. En otro, la informacidn se limita a un solo pais

y aparece en un tamafno mucho menor. En ambos casos, el
lenguaije utilizado es bastante neutral, aunque la expresion
“causa estragos” puede considerarse un poco sensacionalista.
En el ejemplo de la figura 2, sin embargo, el titular incluye un
apoyo sin reservas a la teoria del cambio climéatico, como
causa directa de los incendios.

Figura 2. Afirmacion directa de que el cambio climdtico es la causa de los incendios
en el Mediterraneo.

Ejemplo de comprobacion de la calidad
de la informacion

En los videos también se ha trabajado en describir pautas

para evaluar la calidad de la informacién recogida en un
determinado contenido. A continuacion, se muestra un ejemplo
de aplicacion.

Al realizar una busqueda sobre los incendios en el Mediterrdneo
en Facebook, se comprueba como en los primeros puestos
aparecen videos publicados por diferentes medios de
comunicacion. Se puede considerar que todos ellos proceden
de fuentes contrastadas, aunque no estardn libres de un
posible sesgo informativo asociado a su linea editorial. También
aparece la publicacién de una usuaria que se identifica por su
nombre y apellido (figura 3).

A la hora de valorar esta aportacién, se deberia comenzar
con la autoridad de su creadora. Los datos de su biografia

"= DigitAll




son escasos. No se indica si se dedica a la informacidén o si
tiene relacién con el escenario del suceso. A continuacion, se
observan el resto de sus publicaciones y se comprueba un
claro sesgo ideolégico. No aparecen amigos en su cuenta que
es publica.

El siguiente paso es contrastar el contenido. Se realiza una
busqueda por texto y por imagen y se comprueba que
coinciden con lo publicado dos dias antes por la web de
National Geographic (e.digitall.org.es/incendio). Se puede
afirmar que el contenido es veraz, pero lo correcto hubiera sido
indicar de donde se ha obtenido la informacidn, o simplemente
haber enlazado a la publicacién original.

Figura 3. Publicaciéon en Facebook sobre los incendios del Mediterrdneo.

Ademds, el pie de figura en ese caso indica: “Las altas
temperaturas en Grecia provocan incendios cada ario. En
la imagen se muestra una zona de Evia afectada por el
fuego en agosto de 202", por lo que la imagen ni siquiera se
corresponde con lo que estaba ocurriendo en ese momento.

AllSides. Media Bias. allsides.com/media-bias

How do you tell when the news is biased? It depends on how you see
yourself. e.digitall.org.es/biased

Evaluating sources. Aurian Library. guides.auraria.edu/evaluatingsources
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Listas y plataformas informativas

Introduccion

Identificar listas y plataformas sesgadas o con informacién
errbnea es esencial en la era actual de sobrecarga de
informacion.

El sesgo puede influir en la percepcion del
publico, moldeando opiniones, creencias y
comportamientos en funcidn de una perspectiva
particular, en lugar de hechos objetivos.

Una plataforma con inclinaciones puede, no solo omitir
informacioén vital, sino también presentar datos de manera
que respalden una narrativa especifica, lo que puede llevar a
malentendidos y decisiones mal informadas

& ATENCION

En un mundo donde se confia cada vez mdés en las plataformas digitales
para obtener informacidn sobre eventos mundiales, politicas, salud y
mds, reconocer y entender estos sesgos es esencial para mantener

una sociedad bien informada y capaz de tomar decisiones criticas y
fundamentadas.

En el video de Suscripcion a listas y plataformas informativas
se expuso una metodologia para trabajar tanto con las listas
como con las plataformas informativas, mediante la cual se
minimizaba la creacion de listas con informacién errébnea o
plataformas sesgadas.

SUSCRIPCION A LISTAS Y PLATAFORMAS INFORMATIVAS

Listas y plataformas informativas. Utilidad. Listado y descripcion
de las principales. Exactitud y fiabilidad de listas y plataformas.
Metodologia de trabajo con las principales listas y plataformas.

e.digitall.org.es/AIC12C2V04
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Metodologia para identificar listas
o plataformas sesgadas

Con las herramientas y estrategias adecuadas, es posible
navegar en el vasto océano de informacién y discernir lo que

es fiable de lo que no lo es. Para ello, se propone a continuaciéon

una metodologia para identificar listas o plataformas que
pueden conducir a interpretaciones erroneas:

1! Investigacion de la Fuente. En este punto hay que
tener en consideracion tres aspectos: ;Cudl es el origen
de la fuente? ¢Reputacion de la fuente? ¢Financiacion de
la fuente? Una fuente desconocida o que oculta puede
ser una senal de alerta. Por otro lado, si la fuente tiene

un historial de difusion de informacién falsa o sesgada,
es probable que continde haciéndolo. Ademds, si existen
fuentes de financiacion, éstas pueden influir en el
contenido, especialmente si hay conflictos de intereses.

2 | Verificacién Cruzada. Es necesario comparar la
informacién presentada con otras fuentes. Si la mayoria se
contradicen o no corroboran la informacion, es probable
que esté sesgada o sea incorrecta.

2| Andlisis del Contenido. Se deben considerar tres
aspectos fundamentales, la emocionalidad, la generalidad
y la falta de evidencia. Las fuentes sesgadas a menudo
utilizan un lenguaje cargado emocionalmente o titulares
sensacionalistas para atraer la atencién. Ademdas, las
declaraciones que generalizan sin evidencia concreta, o
que emplean légica defectuosa pueden indicar sesgo o
desinformacion.

4| Verificacion de Hechos. Se deben usar plataformas y
organizaciones de verificacion de hechos, como Snopes
o FactCheck.org, para comprobar la veracidad de las
afirmaciones realizadas.

5 | Evaluacion de Iméagenes y Medios. Las imdégenes, videos
o grdficos pueden ser manipulados o sacados de contexto.
Herramientas como Google Reverse Image Search o TinEye
pueden ayudar a verificar la originalidad de las imdgenes.
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6 | Revisa los Comentarios y Discusiones. En muchas
plataformas, especialmente en lineq, los comentarios
o discusiones pueden ofrecer perspectivas adicionales,
correcciones o verificaciones de la comunidad.

7 | Evaluacién de Algoritmos. Las plataformas que utilizan
algoritmos para presentar informacién, como redes
sociales, pueden favorecer cierto tipo de contenido. Ser
consciente de como funcionan estos algoritmos puede
ayudar a identificar sesgos inherentes.

2 | Educacién Continua. Es necesario mantenerse
actualizado sobre las técnicas comunes de desinformaciéon
y las tacticas utilizadas por fuentes sesgadas.

9 | Mantenerse Escéptico. Si algo parece demasiado
bueno (o malo) para ser verdad, probablemente lo sea. Es
recomendable no tomar la informacién al pie de la letra y
cuestionar las fuentes, el contexto y la intencién detrds del
contenido.

El uso de esta metodologia permitird detectar, no solo lo

que es inmediatamente falso, sino reconocer las sutiles
inclinaciones que pueden desviar la comprension clara de

un tema. Al adoptar un enfoque critico y sistematico, se
fortalece la capacidad para navegar por el paisaje informativo,
asegurando una interpretacién mas equilibrada y auténtica de
los acontecimientos y datos presentados.

Google Reverse Image Search, o BUsqueda inversa de imdgenes de
Google, es una funcidn del popular motor de bdsqueda Google que
permite a los usuarios buscar en la web utilizando una imagen en lugar
de texto.. Esta funcidn es til para identificar el origen de una imagen,
encontrar versiones de mayor resolucion, ver donde mds se ha usado una
imagen o descubrir contenido relacionado.

e.digitall.org.es/reverse-search

TinEye es una herramienta avanzada de bUsqueda inversa de imdgenes
creada por una compafiia canadiense. Destaca por ser uno de los
primeros motores de blsqueda en internet que se basa en tecnologia
de reconocimiento de imdgenes para realizar basquedas, en lugar de
depender de palabras clave, metadatos o marcas de agua.

services.tineye.com
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Perfiles en redes sociales

Evaluacion de perfiles en redes sociales

El seguimiento de perfiles en redes sociales es importante para
garantizar la calidad de la informacion que se obtiene a través
de ellas y para evitar malas experiencias con perfiles falsos.

En el video sobre herramientas de seguimiento de perfiles en
redes sociales, se han presentado una serie de pautas para
analizar la fiabilidad de las cuentas en estas aplicaciones.

SEGUIMIENTO Y MANEJO DE PERFILES EN REDES SOCIALES

En este video se explica la identificacién y seguimiento de perfiles
en redes sociales, asi como la realizacién de procesos de rastreo,
trazabilidad y verificacién de los perfiles.

e.digitall.org.es/AIC12C2V05

En este documento, se va a describir cémo aplicar estas pautas
en tres de las principales redes sociales: Facebook, Instagram

y X (antiguo Twitter) localizando en ellas la informacién
necesaria para ello.

* La foto de perfil que puede ser utilizada en una busqueda
en caso de resultar sospechosa.

* El nombre de usuario. Se debe comprobar si se
corresponde con el generado automaticamente al crear
la cuenta. En ese caso suele coincidir con las iniciales del
nombre real y una cifra numérica.

* Los datos biogréaficos proporcionados al crear la cuenta. La
ausencia puede ser sospechosa, asi como una redaccion
extrana.

* El nGmero de seguidores y personas seguidas. Hay que
desconfiar si el segundo es muy superior al primero. Si, por
el contrario, el nUmero de seguidores es excesivamente
elevado, se puede comprobar el nUmero de interacciones
asociados a los contenidos. Si se recibe un nidmero escaso
de “Me gusta” se puede sospechar que estos seguidores no
son reales.

* Namero y tipo de interacciones con contenidos no propios.

* Datos temporales como la fecha de creacién de la cuenta
o el ritmo de publicacioén.

* Las caracteristicas de los contenidos y su coherencia a lo
largo del tiempo.
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Se parte del supuesto de que a una cuenta llega una solicitud
de seguimiento de una persona desconocida y se quiere
localizar toda la informacién mencionada antes de aprobarla o
rechazarla.

Verificacion de perfiles en Facebook

La foto de perfil, como en cualquier red social, es facilmente
localizable. Debajo de ella se localiza un mena (figura 1) donde
localizar la mayor parte de la informacion.

Publicaciones Informacion Amigos Fotos Videos Registros de visitas Mas v

Figura 1. Menl con la informacién incluida en un perfil de Facebook.

Sobre cada una de las Publicaciones se puede localizar el tipo
y nimero de interacciones, asi como la fecha de publicacion.
También se incluyen los comentarios recibidos. La pestafia
Informacién proporciona los datos de la biografia y la de
Amigos, los seguidores de esa cuenta, siempre que se haya
decidido hacer publica esa informacioén. La pestafia Registro
de visitas, recoge las ubicaciones que se deseen compartir y la
pestana Mas, aporta informacion sobre gustos, pdginas que se
siguen o interacciones realizadas. Estos Ultimos datos pueden
ayudar a reconocer el tipo de usuario detrds de esa cuenta.

Verificacion de perfiles en Instagram

Para obtener informacidén de un perfil de Instagram, basta con
pinchar sobre su foto y observar la principal informacion que
aparece junto a ella (figura 2).

64 publicaciones 247 seguidores 573 seguidos

>y Docente de Informatica M y TICs 4]

Figura 2. Informacién de cuenta en Instagram.
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La informacion se puede ampliar pulsando los tres puntos que
aparecen a la derecha y seleccionando “informacién sobre
esta cuenta” Se abrird una ventana como la que aparece en la
(figura 3).

Fecha en la que te uniste
td Noviembre de 2013

(c% Nombres de usuario anteriores 1: B

Figura 3. Mds informacién sobre una cuenta de Instagram.

Aparece la fecha de creacién y las veces que ha cambiado
de nombre dicha cuenta. Demasiados cambios de nombre
pueden informar de que una cuenta es falsa o robada.

Para obtener informacidn sobre la interaccién con los
contenidos de la cuenta, basta pasar el ratén per encima

de las imdgenes para ver el nUmero de interacciones. Para
comprobar las fechas de publicacion y los comentarios
recibidos, se debe acceder a cada contenido. El andlisis de
las fotografias de la cuenta indicard si ha habido cambios
drdsticos en el tipo de publicaciones o si éstas no se inician
en la fecha de creacién de la cuenta, que puede indicar el
borrado de contenidos antiguos para evitar detectar cambios
de usuario sospechosos. En algunos casos, las publicaciones
son numerosas solo en el momento de la creacidn para
aparentar de que se trata de una cuenta normal y luego dejan
de producirse.

Verificacion de perfiles en X

En las cuentas de X la informacién bdsica de los perfiles
también aparece debajo de la fotografia de perfil y el nombre
de usuario (figura 4).

Periodismo Unizar en proceso :) &
® Zaragoza, Espafia Se uni6 en septiembre de 2021
66 Siguiendo 63 Seguidores
Figura 4. Datos basicos de un usuario en X.
Toda la informacién relacionada con los contenidos o post

se localiza facilmente junto a ellos. La fecha de publicacion al
inicio y la interaccion con ellos en la parte inferior (figura 5).
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Q 174 11 402 Q 1.008 i 97,2 mil

Figura 5. Interacciones asociadas a un contenido de X.

También es facil localizar toda la informacidén de la interacciéon
de la cuenta con sus propios posts y con los de otros en el
menu de pestafias que aparece bajo la biografia (figura 6).

Posts Respuestas Fotos y videos Me gusta

Figura 6. Actividad de un usuario en X

Conclusion

La interaccién con usuarios desconocidos a través de las

redes sociales debe siempre realizarse con prudencia. Como
se menciona en los videos, las pautas proporcionadas no son
infalibles, pero permiten confirmar posibles sospechas. En

este documento se ha descrito como localizar informacion
biogrdafica, temporal y de actividad de las cuentas en tres redes
sociales.

Los certificados de verificacion Q de cuenta que
pueden obtenerse en estas redes sociales son una
garantia de la persona o marca que hay detras

Estas pautas de comportamiento pueden ser similares a las de
cuentas abandonadas. Este tipo de cuentas no suele realizar
solicitudes de seguimiento y menos a desconocidos. En el caso
de dudar si se conoce a ese usuario, todas las plataformas
habilitan el envio de mensajes privados que permiten
comprobarlo.

Pequenia guia para detectar perfiles falsos en redes sociales. RETINA
tendencias. e.digitall.org.es/guia-perfiles-falsos

Verificar tus cuentas en Facebook y en Instagram.
e.digitall.org.es/verificar-cuentas

Four steps to identify fake accounts on social media.
e.digitall.org.es/fake-account
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https://www.youtube.com/watch?v=1THpEBUogR8
https://www.facebook.com/business/learn/lessons/verify-facebook-instagram-account
https://www.santander.com/en/stories/four-steps-to-identify-fake-accounts-on-social-media
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Uso ético de la IA para reforzar
la opinion

La ética en la inteligencia artificial

La inteligencia artificial ha irrumpido en la sociedad como una
herramienta que proporciona beneficios a sus ciudadanos,
oportunidades de crecimiento para las empresas y mejoras
para el medio ambiente. Sin embargo, un mal uso de esta
tecnologia puede conducir a obtener resultados opuestos.

En un video anterior hemos visto coOmo se puede garantizar que
los sistemas de inteligencia artificial se comporten de manera
responsable y se alineen con los valores de la sociedad. En este
documento se van a presentar diferentes ejemplos de como se
avanza hacia este objetivo en diferentes dmbitos.

BUEN USO DE LA IA PARA REFORZAR LA OPINION

Aprendizaje supervisado, no supervisado y aprendizaje por
refuerzo. Método de prueba y error. Objetivo. Finalidad. El algoritmo
Q learning. Open Al Gym. Aplicacién ética del aprendizaje por
refuerzo: administracién publica, periodismo, fuentes de datos,
rastreadores.

e.digitall.org.es/AICI2C2V06

En el desarrollo de la inteligencia artificial ningdn
territorio o grupo social debe quedarse atrds por
falta de acceso a la tecnologia o por el desarrollo
de soluciones que no sean suficientemente justas.

Uso ético de la inteligencia artificial
en las empresas

Muchas empresas asumen una serie de principios bdsicos para

garantizar la aplicacién responsable de la inteligencia artificial

(e.digitall.org.es/etica-ia) en su actividad. Estos principios
incluyen:

* Reflejar la diversidad actuando contra el sesgo.

* Trasparencia que garantice asumir responsabilidades
sobre los resultados de su funcionamiento.

* Garantizar la igualdad de condiciones.

"= DigitAll
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Los problemas de sesgo y falta
detransparencia pueden dar
lugar a un incremento de las
desigualdades y a la pérdida de
biodiversidad.



https://interactivadigital.com/opinion-marketing-digital/5-pasos-para-introducir-la-inteligencia-artificial-de-forma-etica-en-las-empresas/
https://e.digitall.org.es/A1C12C2V06
https://e.digitall.org.es/A1C12C2V06

c BUSQUEDA Y GESTION | 'l Evaluar datos, informacion Uso ético de la IA
DE INFORMACION Y DATOS y contenidos digitales para reforzar la opinién

Esta visidon es compartida por las empresas participantes en el
Labs IA Responsable e Inclusiva ( ). Por
ejemplo, El Corte Inglés y Hoteles Melid Internacional aplican
inteligencia artificial para personalizar la experiencia del
usuario y maximizar las capacidades de sus trabajadores, o la
empresa Tendam, que no identifica a los clientes a la hora de
analizar sus datos, para adaptarse a sus preferencias sin poner
en riesgo su privacidad. Todos estos ejemplos se recogen en el
Decalogo Labs IA responsable e inclusiva

( ).

Uso ético de la inteligencia artificial
en instituciones publicas

Una de las principales obligaciones de las administraciones
respecto a la inteligencia artificial es la de legislar para
garantizar que su uso sea justo y no produzca danos de ningln
tipo a la sociedad o el medio ambiente.

La legislacion con relacion a la inteligencia artificial
debe incluir aspectos de anticipacion, proteccion
efectiva, seguimiento de impacto, ejecucion y
reparacion.

Ademads, las administraciones en su actividad pueden
aplicar soluciones de inteligencia artificial en beneficio de

la comunidad. Por ejemplo, desarrollando chatbots como el
del Gobierno de Aragén ( )
que faciliten informacién en abierto y el uso de herramientas
de IA a todos los ciudadanos o iniciativas como Policy Cloud
( ) para facilitar la digitalizacion y gestion de
grandes cantidades de datos o uso de la nube en el dmbito
publico y privado.

Uso ético de la inteligencia artificial
en los medios de comunicacion

Como se mostrd en el video sobre “Automatizacién mediante
IA del sesgo y refuerzo de opinidén”, el uso de la inteligencia
artificial estéd muy extendido en los medios de comunicacion,
pudiendo tener graves consecuencias para la imparcialidad en


https://www.fundacionseres.org/Paginas/Campus/FichaLab.aspx?IDL=8
https://www.fundacionseres.org/Repositorio%20Archivos/Informes/210128_Decalogo%20LabS%20IA%20seres%20everis.PDF
https://opendataei2a.aragon.es/servicios/chatbot/
https://policycloud.eu/

la informacién y los puestos de trabajo. Sin embargo, este tipo
de herramientas permiten un mas rdpido acceso a la noticia y
aprovechar al méximo las capacidades creativas y de reflexion
de los profesionales del periodismo.

@ AUTOMATIZACION MEDIANTE IA DEL SESGO Y REFUERZO
DE OPINION

Automatizacién avanzada del sesgo informativo mediante el uso
de la IA. Identificacién del sesgo introducido. Andlisis de técnicas de
refuerzo de opinién mediante IA.

e.digitall.org.es/AICI2CIV06

Es por ello que se estd trabajando en las redacciones para
una implantacién ética de esta tecnologia, lo que se refleja

en documentos como Algoritmos en las redacciones: retos y
recomendaciones para dotar a la Inteligencia Artificial de los
valores éticos del periodismo (c.digitall.org.es/redacciones),
publicado por el Consell de la Informacié de Catalunya.

Uso ético de la inteligencia artificial
en educacion

El Gmbito de la educacion tiene la responsabilidad de preparar
a los futuros desarrolladores de la inteligencia artificial lo que
incluye las consideraciones éticas. También de formar sobre
ella a todos los ciudadanos mostrando sus ventajas, pero
también sus riesgos, y asi avanzar en la alfabetizacion digital
de la ciudadania.

Ademads, la inteligencia artificial permite avanzar en la
personalizacién del aprendizaje, adaptando los curriculos
formativos a cada estudiante y asi, incrementar sus
oportunidades.

Sin embargo, la educacion debe afrontar graves
riesgos como la gestion responsable de los datos
de sus estudiantes, asi como evitar el sesgo en

la seleccion de participantes en programas de
estudios o en los contenidos impartidos.
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https://fcic.periodistes.cat/wp-content/uploads/2022/03/algorismes_a_les_redaccions_ESP_.pdf
https://e.digitall.org.es/A1C12C1V06
https://e.digitall.org.es/A1C12C1V06

Uso ético de la inteligencia artificial
en la justicia

La Carta Europea sobre el Uso Etico de la Inteligencia Artificial
en los Sistemas Judiciales y su Entorno (e.digitall.org.es/
carta-etica) aprobada en diciembre de 2018 por la Comisién
Europea para la Eficiencia de la Justicia, aborda los peligros del
uso de herramientas de inteligencia artificial en los juzgados y
tribunales. Sin embargo, estas herramientas son Gtiles a la hora
de analizar gran cantidad de documentacion y pueden ayudar
a que los tiempos de preparacién y desarrollo de un proceso se
reduzcan, solucionando uno de los problemas mads importantes
del sistema judicial. Entre las pautas recogidas, destaca que

en todo momento los ciudadanos deben ser conscientes de

si alguna de las decisiones ha sido tomada por la inteligencia
artificial y conocer el razonamiento seguido.

Uso ético de la inteligencia artificial por parte
de las grandes compaiiias tecnolégicas

Para terminar, es importante recordar que son las grandes
compafias tecnolégicas las que lideran el desarrollo de las
aplicaciones de inteligencia artificial. Cuentan con una gran
cantidad de datos que se incrementa dia a dia mediante el
rastreo de la informacién que les proporcionan sus clientes a
través de su actividad en internet y redes sociales. Por tanto, es
una buena noticia que compafias como Google publiquen una
serie de principios a seguir en sus desarrollos
(e.digitall.org.es/principios-ia). Sin embargo, se debe también
vigilar que ciertos usos como la eliminacién de contenidos que
puedan resultar ofensivos no se traduzcan en censura.
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https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c
https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c
https://latam.googleblog.com/2018/06/ia-en-google-nuestros-principios.html

Aplicacion responsable de la inteligencia artificial en las empresas.
e.digitall.org.es/etica-ia

Decdlogo Labs IA responsable e inclusiva. SERES Fundacion sociedad y
empresa responsable. Everis. e.digitall.org.es/decalogo-labs

Recomendacion sobre la ética en la inteligencia artificial. Acuerdo de la
UNESCO adoptado el 23 de noviembre de 2021. e.digitall.org.es/ai-ethics

Etica de la Inteligencia Artificial en el periodismo: nos jugamos el futuro de
la profesion. e.digitall.org.es/ia-periodismo

Algoritmos en las redacciones: retos y recomendaciones para dotar a la
Inteligencia Artificial de los valores éticos del periodismo. Consell de la
Informacié de Catalunya. e.digitall.org.es/redacciones

Carta Europea sobre el Uso Etico de la Inteligencia Artificial en los Sistemas
Judiciales y su Entorno. e.digitall.org.es/carta-etica

IA en Google: nuestros principios. e.digitall.org.es/principios-ia

Mark Zuckerberg: la inteligencia artificial censuraré “los mensajes de odio”
antes de que se publiquen. e.digitall.org.es/ia-mensajes-odio
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https://interactivadigital.com/opinion-marketing-digital/5-pasos-para-introducir-la-inteligencia-artificial-de-forma-etica-en-las-empresas/
https://www.fundacionseres.org/Repositorio%20Archivos/Informes/210128_Decalogo%20LabS%20IA%20seres%20everis.PDF
https://www.unesco.org/en/artificial-intelligence/recommendation-ethics
https://mip.umh.es/blog/2023/02/14/etica-inteligencia-artificial-periodismo-futuro-profesion/
https://fcic.periodistes.cat/wp-content/uploads/2022/03/algorismes_a_les_redaccions_ESP_.pdf
https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c
https://latam.googleblog.com/2018/06/ia-en-google-nuestros-principios.html
https://xataka.com/robotica-e-ia/zuckerberg-y-el-papel-de-la-inteligencia-artificial-como-moderadora-y-censuradora-de-contenidos
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Aplicaciones de procesamiento
de datos

Herramientas para el procesamiento
y organizacion de datos

En la siguiente tabla se indican las principales herramientas
disponibles para el procesamiento y organizacion de datos de

uso generalizado.

Concretamente, se plantean herramientas para la creacion

de encuestas y formularios, comparticion de archivos y
sincronizacién de ficheros entre dispositivos, videoconferencia y
mensajeria y, finalmente, gestién de calendarios.

TABLA 1. HERRAMIENTAS PARA EL PROCESAMIENTO Y ORGANIZACION DE DATOS.

@ GENERACION DE
DATOS EN ENTORNOS
ONLINE

Explicar la existencia de
herramientas para recopilar
datos como formularios online
( Google Forms, Formularios
Microsoft ...), programacion
de reuniones (Doodle),
comparticién de archivos
(Google Drive, Apple iCloud,
JumShare) y plataformas de
trabajo colaborativo (Google
Chat, Microsoft Teams,...).

e.digitall.org.es/AIC13B2vV02

Herramienta Utilidad y contexto Dominio de aplicacién

¢ Nueve tipos de formularios para respuestas cortas, Creacién de encuestas o

eleccion madltiple, y otros cuestionarios en el navegador web

Google Forms . N . PR . 8

e Visualizacion de datos en tiempo real o movil sin necesidad de instalar

¢ Herramienta intuitiva y sencilla ningun software especial

e Herramienta online gratuita

* Permite el envio automatico y recepcion de respuestas por | Herramienta online para establecer
Doodle correo electrénico de los participantes un conjunto de fechas y horas

e Permite visualizar a todos los participantes las respuestas | posibles para celebrar una reunion

de los demds intervinientes
q . o - . Comparticion de ficheros entre
Google Drive ¢ Sincronizacion automdtica de ficheros en la nube . p. . . .
. . . dispositivos de un mismo usuario
Apple iCloud ¢ Multiplataforma en Windows y MacOS -
. q y también de carpetas con otros
Microsoft OneDrive ¢ Interfaz web .
usuarios.

e Edicion en la nube, de forma colaborativa en tiempo real,
Google Workspace de documentos de texto, hojas de cdlculo y presentaciones | Herramientas de trabajo
Microsoft 365 e Multiplataforma en Windows y MacOS colaborativo en la nube

e Control de cambios

e Herramientas en la nube Interaccion directa entre usuarios
Google Chat . . . . .
Microsoft Teams ¢ Integracion con Google Workspace y Microsoft 365 mediante videoconferencia y

e Versiones gratuitas y de uso empresarial mensajeria por Internet

e Gestion de mdltiples calendarios compartidos
Google Calendar e Funcionamiento online y offline Gestion de calendarios de eventos,
Outlook Calendar e Priorizacion de tareas recordatorios, tareas y citas

e Interfaz web
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Otras herramientas para el procesamiento
y organizacion de datos

En la tabla siguiente se presenta un resumen de otras

herramientas que se plantean como alternativas a las anteriores

para el procesamiento y organizacion de datos. Algunas son de
tipo genérico y otras presentan caracteristicas atractivas por
disponer de funcionalidades mds avanzadas que las anteriores.

Concretamente, se plantean otras herramientas para la
creacion de encuestas y formularios, comparticién de archivos
de gran volumen, sincronizacion de ficheros entre dispositivos,
videoconferencia y mensajeria y, finalmente, gestién de

calendarios.

TABLA 2. OTRAS HERRAMIENTAS PARA LA EDICION DE CONTENIDOS DIGITALES.

Herramienta Utilidad y contexto o de aplicacion
Test de conocimientos, encuestas y cuestionarios.
Visualizacién de datos en tiempo real Creacion de encuestas o cuestionarios en
Microsoft Forms Comparticién de formularios anénima incluso fuera el navegador web o moévil sin necesidad
de una organizaciéon de instalar ningan software especial
Exportacion a Excel
Crear formularios de forma sencilla sin conocimientos » .
P Creacion de encuestas orientadas al
técnicos .
HubSpot Forms . - PP mundo empresarial, para la captura de
Integracion de formularios en una o mds paginas . .
. clientes potenciales
o mediante ventanas pop-up
Herramientas avanzadas para el procesamiento
de las respuestas ..
SurveyMonkey °sP N Creacion de encuestas avanzadas
Herramientas avanzadas de monitorizacion del progreso
e integracion con otras herramientas
Jumpshare Herramientas online con interfaz web Comparticién de ficheros de gran
WeTransfer Posibilidad de notificacién sobre la descarga de los ficheros | volumen usando un almacenamiento
MyAirBridje por parte de los destinatarios temporal en red
Box Sincronizaciéon automatica de ficheros en la nube Comparticién de ficheros entre
Multiplataforma dispositivos de un mismo usuario y
DropBox . ]
Interfaz web también de carpetas con otros usuarios.
Teamwork Edicién en la nube, de forma colaborativa, de documentos . . .
3 . . . Herramientas de trabajo colaborativo en
Quip de texto, hojas de cdlculo y presentaciones
} la nube
Confluence Control de cambios
Slack o .
. Interaccidn directa entre usuarios
Skype Herramientas en la nube - . A L
. . . mediante videoconferencia o mensajeria
WhatsApp Versiones gratuitas y de uso empresarial
q por Internet
Webex Meetings
. Entorno de gestion de calendarios de Apple Gestion de calendarios asociado al
iCloud Calendar - - L
Integraciéon con todo el ecosistema Apple entorno de productividad Apple
Sincronizaciéon multiplataforma Gestion empresarial avanzada de
Zoho Calendar .. . .
Integracion con otros gestores de calendarios calendarios
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Estrategias avanzadas
de recuperacion en almacenamiento
online

Introduccion

En el contexto del almacenamiento online, estas estrategias
avanzadas permiten a las organizaciones mantener la
continuidad del negocio y la confianza del cliente, facilitando el
revertir y restaurar con precision.

La implementacion de estas estrategias
avanzadas en el almacenamiento online no

solo brinda seguridad y confianza, sino que
también ofrece resiliencia en el dindmico paisaje
digital, asegurando que los datos estén siempre
disponibles y protegidos.

A lo largo de las siguientes secciones, se detallardn las
principales estrategias.

@ ALMACENAMIENTO, RECUPERACION Y VERSIONADO
DE LA INFORMACION

Configuracién del almacenamiento online para facilitar la
recuperacién de los datos. Tipos de recuperacién de datos (enlazar
con copias de seguridad). Importancia de la latencia. Versionado.
Funciones avanzadas de gestion de versiones y recuperacion.

e.digitall.org.es/AICI3C2V04

Puntos de Recuperacién Objetivos (RPO)
y Tiempos de Recuperacién Objetivos (RTO)

Estos son dos indicadores clave en la recuperacion de datos. El
RPO se refiere a la cantidad méxima de datos que se pueden
perder, mientras que el RTO alude al tiempo que se tarda en
restaurarlos. Ambos deben definirse claramente segun las
necesidades del negocio.

Por ejemplo, si el RPO es de 2 horas, eso significa que puedes
permitirte perder hasta 2 horas de datos en caso de un
desastre. Si el RTO es de 4 horas, entonces necesitas ser capaz

"= DigitAll



https://e.digitall.org.es/A1C13C2V04
https://e.digitall.org.es/A1C13C2V04

de recuperar tus sistemas y datos dentro de ese periodo de
tiempo después de una interrupcion.

Los principales mecanismos y estrategias para el RPO son los
siguientes:

1| Frecuencia de copias de seguridad. Si el RPO es corto,
las copias de seguridad deben realizarse con mayor
frecuencia. Por ejemplo, un RPO de 15 minutos requeriria
backups cada 15 minutos.

2 | Replicacion continua. Para RPOs extremadamente
bajos, las organizaciones podrian emplear replicacion
continua, donde los cambios en los datos se replican en
tiempo real o casi en tiempo real a un sitio secundario.

Para el caso de los RTO, nos encontramos los siguientes:

1| Soluciones de recuperacion de alta disponibilidad.
Estas soluciones permiten a las organizaciones minimizar
el tiempo de inactividad al tener sistemas redundantes en
funcionamiento.

2 | Recuperacién en la nube. En algunos casos, las
organizaciones pueden aprovechar la nube para una
répida recuperacion, arrancando mdaquinas virtuales en un
entorno en la nube mientras se soluciona el problema en
sus instalaciones principales.

Es fundamental comprender que RPO y RTO son
métricas que deben equilibrarse en funcion del
coste y la importancia de los datos.

& ATENCION

Un RPO y RTO bajos suelen ser mds costosos porque requieren tecnologia
mds avanzada y soluciones de alta disponibilidad.

Asi mismo, la estrategia en torno a RPO y RTO es esencial para
la planificacion de la continuidad del negocio y la recuperacién
de desastres. Las organizaciones deben determinar cudnto
tiempo y datos estdn dispuestas a perder y planificar en
consecuencia, invirtiendo en las tecnologias y procesos
adecuados para garantizar que puedan cumplir con esos
objetivos. Es un ejercicio que equilibra el riesgo, el impacto
operativo y el coste.
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Recuperacion Granular

En lugar de restaurar sistemas completos, esta técnica permite
recuperar elementos individuales (como un correo electrénico
especifico o un documento). Es especialmente Gtil cuando solo
se necesita restaurar una pequena parte de los datos.

Sin embargo, hay que tener en cuenta una serie de
consideraciones técnicas que se muestran en la siguiente
tabla:

CONSIDERACIONES TECNICAS SOBRE LOS COMPONENTES DE LA RECUPERACION GRANULAR.

Componentes Consideraciones técnicas

No todas las soluciones de backup admiten recuperacién granular. Es esencial seleccionar

Backu . . . P iy
P herramientas que ofrezcan esta capacidad si es critica para la operacién.

las operaciones de backup

Para permitir una recuperacion granular eficiente, los sistemas suelen requerir una indexaciéon
Indexacién adecuada de los datos respaldados, lo que puede requerir recursos y tiempo adicionales durante

restauracion especificos.

Las soluciones de recuperacion granular a menudo requieren mds espacio de almacenamiento,
Almacenamiento ya que pueden almacenar mdltiples versiones del mismo archivo o datos para permitir puntos de

Pruebas P . S
puedan recuperar segln lo previsto y que se comprenden los procedimientos

Es esencial realizar pruebas regulares de recuperacion granular para garantizar que los datos se

La recuperacion granular aporta una serie de beneficios que
podemos ver a través de aplicaciones tipicas:

* Bases de datos. En contextos de grandes bases de datos,
no siempre es prdctico o eficiente restaurar toda la base
de datos para recuperar un registro o tabla especifica. La
recuperacion granular permite a los administradores de
bases de datos recuperar elementos especificos sin afectar
a toda la base.

* Correo electrénico. En sistemas de correo como Exchange,
la recuperacion granular podria permitir la restauracion de
un Unico correo electronico o carpetaq, sin afectar a todo el
buzbn o sistema.

¢ Sistemas de archivos. En sistemas de archivos, la
recuperacion granular puede permitir restaurar un solo
archivo o directorio en lugar de toda una particion o unidad.

* Eficienciay tiempo. Evita la necesidad de largos tiempos
de restauracion para grandes conjuntos de datos cuando
sélo se necesita una pequefia parte.
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* Minimiza el impacto. Reduce el riesgo de sobrescribir o
afectar otros datos durante el proceso de recuperacion.

Restauracion desde snapshots

Algunos sistemas de almacenamiento online crean
“instantdneas” o snapshots de los datos en momentos
especificos.

Estas capturas permiten una restauracion rapida a
un punto exacto en el tiempo.

Funciona capturando el estado y la disposicién de los datos sin
necesidad de realizar una copia completa. Son especialmente
Gtiles en entornos donde los datos cambian con frecuencia

y pueden ser restaurados rdpidamente en caso de fallo o
corrupcion.

Con la correcta implementaciéon y gestion, puede ser un
componente esencial de una estrategia de continuidad del
negocio y recuperacion de desastres.

A la hora de implementar esta estrategia, es fundamental tener
en cuenta las siguientes consideraciones técnicas:

1| Tecnologia subyacente. Los snapshots pueden basarse
en hardware (a nivel de array de almacenamiento) o en
software (como en soluciones de virtualizacién o sistemas
de archivos especificos). La eleccién puede influir en la
performance y la eficiencia.

2 | Dependencia de la cadena. Los snapshots incrementales
crean una cadena de dependencia. Si uno de los snapshots
en la cadena se corrompe o se pierde, puede afectar la
capacidad de restaurar desde snapshots posteriores.

2| Gestion del espacio. Aunque los snapshots son
eficientes, el almacenamiento que requieren puede crecer
con el tiempo a medida que se capturan mds cambios.

Es fundamental gestionar y, a veces, consolidar o eliminar
snapshots antiguos.

4 | Coherencia de datos. Es vital garantizar que los
snapshots sean coherentes desde el punto de vista de
la aplicacion, especialmente para aplicaciones con
transacciones, como bases de datos.
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La restauracion desde snapshots
es una herramienta poderosa en
el mundo del almacenamiento

y la recuperacion de datos.
Ofrece restauraciones répidas y
eficiencia en el almacenamiento,
pero conlleva desafios técnicos
que deben ser manejados con
cuidado.




5| Impacto en el rendimiento y prestaciones del sistema.
Tomar snapshots puede afectar el rendimiento del sistema,
especialmente si se toman con mucha frecuencia o en
sistemas con alta 1/O.

6 | Implementacion:

* Planificacion. Decidir la frecuencia de los snapshots
baséndose en RPO (Punto de Recuperacion Objetivo)
y el valor de los datos.

* Automatizacion. Muchas soluciones modernas
permiten la automatizacién de snapshots,
garantizando que se tomen en intervalos regulares
sin intervencién manual.

* Pruebas. Al igual que con cualquier estrategia
de backup, es esencial probar regularmente la
restauracion desde snapshots para garantizar que
funcionen como se espera.

A cambio, la restauracién desde snapshots nos aporta una
serie de beneficios notables:

* Restauracion rapida. Dado que los snapshots contienen
informacién sobre los cambios desde la Gltima
instantdneq, la restauracion suele ser mucho mas répida
en comparacién con las restauraciones tradicionales.

* Eficiencia de almacenamiento. Los snapshots no requieren
duplicar todos los datos cada vez que se realiza uno. En su
lugar, sélo se almacenan las diferencias (o deltas) entre el
estado actual y el anterior.

* Frecuencia. Debido a su eficiencia, se pueden tomar
snapshots con mucha frecuencia, permitiendo puntos de
restauracién mas granulares.

* Proteccion contra fallos. Pueden ser utilizados para revertir
répidamente los sistemas a un estado anterior en caso
de fallos de software, corrupcién de datos o ataques
maliciosos.

Pruebas de recuperacion

No basta con tener un plan de recuperacion; es vital probarlo
regularmente. Estas pruebas garantizan que el proceso
de recuperacion funcione como se espera y permite a las
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organizaciones ajustar sus estrategias segln sea necesario,
siendo una parte esencial del proceso de continuidad del
negocio y gestion de desastres.

Las Pruebas de Recuperacion son ensayos
técnicos planificados y ejecutados con el objetivo
de evaluar la eficacia de los planes, protocolos y
herramientas de recuperacion implementados por
una organizacion.

Estas pruebas garantizan que los sistemas, aplicaciones y
datos pueden ser restaurados con éxito desde una copia de
seguridad o punto de recuperacion especifico en caso de un
fallo o desastre.

Entre sus principales beneficios, hay que destacar que las
pruebas permiten validar que las estrategias de recuperacion
actuales son efectivas y pueden cumplir con los objetivos de
nivel de servicio (SLA) definidos. Ademds, ayudan a identificar
fallos, vulnerabilidades o carencias en los procesos de
recuperacion, y ofrecen una oportunidad prdactica para que los
equipos técnicos se familiaricen y entrenen en procedimientos
de recuperacion.

A la hora de implementar esta estrategia, hay que tener en
cuenta las siguientes consideraciones técnicas:

11 Entorno de pruebas aislado. Es crucial contar con un
entorno de pruebas que replique el entorno de produccidn
pero que esté completamente aislado de él, para evitar
interrupciones o corrupciones accidentales.

2 | Documentacion detallada. Cada prueba debe estar
acompanada de una documentacién clara que detalle los
pasos, objetivos y criterios de éxito de la prueba.

2| Revision de dependencias. Es esencial revisar y
considerar todas las dependencias entre aplicaciones,
bases de datos y servicios al disefiar escenarios de prueba.

4 | Automatizacion de pruebas. En entornos complejos, es
beneficioso utilizar herramientas que automatizan ciertos
aspectos de la prueba, garantizando la consistencia y
eficiencia.

"= DigitAll




c BUSQUEDA Y GESTION | '| Gestién de datos, informacion Estrategias avanzadas de recuperacién

DE INFORMACION Y DATOS

& ATENCION

Los tipos mds comunes de pruebas de recuperacion son:

® Prueba de restauracion. Verifica que los datos pueden ser
restaurados desde una copia de seguridad.

® Prueba de failover. Evalla la capacidad de cambiar a sistemas o
sitios de recuperacion secundarios.

® Prueba de carga. Evalla la capacidad del sistema de recuperacion
para manejar cargas de trabajo similares a la produccion.

® Prueba de acceso remoto. Verifica que los usuarios pueden acceder
a aplicaciones y datos desde ubicaciones remotas en caso de un
desastre.

Automatizacion de procesos de recuperacion

Las soluciones mds avanzadas permiten automatizar procesos
de recuperacion basados en criterios definidos, garantizando
respuestas rapidas y reduciendo el margen de error humano.

La automatizacion de procesos de recuperacion
se refiere a la utilizacién de herramientas, scripts
y sistemas que permiten restaurar datosy
aplicaciones de forma rdpida y consistente sin
intervencion humana significativa.

Esta estrategia se centra en minimizar el tiempo de inactividad
y garantizar una recuperacion eficiente. Es una inversion en
resiliencia y eficiencia. Al garantizar respuestas répidas y
consistentes ante fallos, las organizaciones pueden proteger
sus operaciones y su reputacién en el mercado.

Su importancia técnica es notable, ya que la intervencién
manual en procesos criticos aumenta el riesgo de errores.

La automatizacién elimina o reduce este factor. Ademds,
permite una recuperacion mds rapida al activar procesos
predefinidos al detectar fallos o problemas, y garantiza que
cada recuperacion sigue los mismos pasos y procedimientos,
asegurando resultados predecibles.

Los beneficios tangibles que ofrece son una disponibilidad
mejorada (los sistemas y datos vuelven a estar operativos

en menos tiempo, reduciendo pérdidas econdmicas y de
reputacion) y una mayor eficiencia (la automatizaciéon permite
liberar al personal técnico para que se concentre en otros
desafios criticos).

y contenidos digitales en almacenamiento online

& ATENCION

La clave estd en combinar
tecnologia, pruebas regulares

y formacién continua para
mantenerse al dia con las
crecientes demandas y desafios
del mundo tecnolégico.



Los principales mecanismos y herramientas para implementar la
automatizacién de los procesos de recuperacion son:

* Scripts de recuperacion. Escritos para ejecutar secuencias de
comandos que restauran bases de datos, aplicaciones y sistemas
operativos a un estado previo.

® Orquestadores de Procesos. Como Ansible, Puppet o Chef,
que permiten disefar flujos de trabajo automatizados para la
recuperacion.

* Plataformas DRaas (Disaster Recovery as a Service). Ofrecen
recuperacidon automatizada en la nube, activando réplicas de
sistemas y datos cuando se detecta una interrupcion.

Para conseguir una implementacion efectiva, se recomienda:

Pruebas regulares. Una estrategia automatizada no
probada es tan mala como no tener estrategia alguna. Es
fundamental realizar pruebas peridédicas.

Monitorizacion. Incorporar sistemas de monitoreo que
detecten fallos y activen automdéaticamente los procesos de
recuperacion.

Documentacion. Aunque la recuperacion esté
automatizada, es esencial tener documentacion detallada
para el equipo técnico. Esto facilita la soluciéon de
problemas y la adaptacion a situaciones imprevistas.

Escalabilidad. La automatizacion debe ser capaz de
adaptarse a crecimientos en datos y aplicaciones. Es
vital considerar la escalabilidad al disefar procesos
automatizados.

Notificaciones. Aunque el proceso sea automatico, debe
haber mecanismos para alertar al personal técnico sobre
fallos y el estado de la recuperacion.
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Inteligencia de datos

Introduccion

Cualquier Organizacién produce datos de manera intensiva
en su operativa diaria. Aprovechar correctamente los mismos
almacendndolos, analizdndolos y construyendo modelos
predictivos puede aportar una visién en tiempo real del
desempeno de la organizacidn, medir su eficacia, optimizar
procesos y tomar decisiones de planificacion que mejoren sus
carencias y aprovechen sus fortalezas de una Organizacion.

La Inteligencia de negocio permite la definicion de
estrategias empresariales a corto, medio y largo
plazo basadas en la informacion externa e interna
que una empresa puede almacenar, procesar y
analizar. Este tipo de software se conoce como
Sistemas de Ayuda a la Toma de Decisiones.

EXPLORANDO LA INTELIGENCIA DE DATOS

Definicién de Sistema de Informacion, obtencién de datos,
principales tipos de Sistema de Informacién, formatos de
exportacién y crawling de datos.

e.digitall.org.es/AICI3C2V05

Los Sistemas de Ayuda a la toma de decisiones se apoyan en
los Sistemas de Informacién de las Organizaciones. El siguiente
video recoge informacidn sobre los Sistemas de Informacion.

TOMA DE DECISIONES BASADA EN DATOS

Importancia de la toma de decisiones y su automatizacién. Toma
de decisiones en tiempo real vs puntual. Herramientas de toma
de decisiones. Modelado de flujos de procesamiento de datos y
aplicaciones.

e.digitall.org.es/AICI3C2V06
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Herramientas de Escritorio

Algunas de las herramientas de toma de decisiones mas
empleadas para escritorio son KNIME y ProM Tools. Describimos,
a continuacion, algunas de sus caracteristicas.

KNIME

KNIME (KoNstanz Information MinEr) es una plataforma
gratuita de escritorio para mineria de datos que, en su version

comercial, ha evolucionado a un entorno desplegable en cloud.

La plataforma permite la automatizacion de flujos de tareas en
multitud de dmbitos de aplicacion.

KNIME permite construir modelos de aprendizaje utilizando
un entorno visual desarrollado con el Interfaz de Desarrollo
de Aplicaciones JAVA-Eclipse. La herramienta permite

la confeccién de flujos de trabajo mediante nodos (que
encapsulan distintos tipos de algoritmos) y flechas (que
representan flujos de datos) que se despliegan y se pueden
combinar interactivamente. Una vez leidos los datos con
nodos especificos para fuentes muy variadas como XML,
CSV o conexiones al API se pueden realizar con otros nodos
especializados manipulaciones de los datos para su
preprocesamiento, andlisis estadistico y creaciéon de modelos
predictivos.

El sencillo interfaz de KNIME ha facilitado su uso a profesionales
no relacionados con el @mbito de la informdatica y se utiliza en
investigaciéon farmacéutica e inteligencia de negocio.

ProM Tools

La herramienta ProM es un entorno para mineria de procesos
orientado a la extraccién de conocimiento sobre un proceso
de negocio a partir de los datos que se producen (logs) en su
ejecucion.

La herramienta es extensible, gratuita, y estd implementada en
lenguaje Java. Esto facilita su extension y aplicaciéon a dominios
concretos mediante el desarrollo de plugins.
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Herramientas Cloud

La computacién en la nube proporciona un ecosistema

para el despliegue de aplicaciones que proporciona

muchos beneficios en cuanto a capacidad computacional,
escalabilidad, ratio coste beneficio y reduccién de la huella de
carbono. Los proveedores mds importantes son Amazon AWS,
Azure y Google. Para mds informacion puedes consultar el
siguiente video.

@ ALMACENAMIENTO ONLINE Y EN LA NUBE

Definicién de almacenamiento en la nube. Tipos de nube.

Tipos de provisionamiento de servicios y aplicaciones segtn el
nivel de control que alcanza el proveedor (laas, Saas, Paas).
Almacenamiento online. Principales proveedores y diferencias en
los modelos que ofrecen.

e.digitall.org.es/AICI3C2V03

En este contexto, existen servicios proporcionados por los
proveedores para el despliegue de aplicaciones que permitan
escalar de forma adecuada sistemas de ayuda a la toma de
decisiones. Comentamos a continuacion los mads relevantes en
cuanto a impacto

Google DataProc

Google Dataproc es un servicio para ejecutar Apache Hadoop,
Apache Spark, Apache Flink, Presto y multitud de herramientas
software libre. El despliegue de soluciones para la ayuda a la
toma de decisiones se puede realizar de forma segura a escala
mundial e integrada con Google Cloud con coste reducido.

Figura 1. Google DataProc. Fuente: Imagen con licencia CCC obtenida de Wikimedia.
e.digitall.org.es/dataproc
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BigQuery

BigQuery es un entorno cloud para el almacenamiento
escalable de datos y que tiene como principal dominio de
aplicacion los Sistemas de Ayuda a la Toma de Decisiones
de tipo empresarial. El entorno utiliza funciones integradas de
Inteligencia artificial orientadas a la Inteligencia de Negocio y
permite despliegues de estos sistemas a gran escala.

La industria de la computacién en la nube ha crecido con una enorme
rapidez. La eleccién de la solucién mdas adecuada puede resultar compleja,
dado que existen multitud de opciones y, ademds, cada proveedor utiliza
una terminologia distinta, con lo que la toma de decisiones acerca de qué
plataforma cloud utilizar y qué tipo de despliegue realizar puede resultar
un proceso muy complejo.

Puedes tener mads informacion en el siguiente enlace:
kinsta.com/blog/aws-vs-azure/

&) BigQuery

cloud.google.com/bigquery
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