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Creando y gestionando
una videoconferencia en MS-Teams

En la actualidad, la comunicacidn y la colaboracidon en linea

se han convertido en algo fundamental en el dia a diq, y las
videoconferencias desempefian un papel clave en este
escenario. Teams, la plataforma de Microsoft, se ha convertido
en una herramienta esencial para llevar a cabo reuniones
virtuales en dmbitos profesionales y educativos. En esta
seccidn, se explorard como crear y gestionar videoconferencias
en Teams para aprovechar al méximo esta herramienta de
comunicacion.

@ CREANDO Y GESTIONANDO UNA VIDEOCONFERENCIA
EN MS-TEAMS

Videotutorial donde se explica como crear y gestionar una
videoconferencia en Microsoft Teams.

e.digitall.org.es/A2C2ICIV05

Convocar und reunion

Saber convocar una reunién en Microsoft Teams es
fundamental para desenvolverse en entornos profesionales. A
continuacion, se explican los pasos y opciones para organizar
reuniones en tiempo real o programarlas con antelacion. Y de
esta manera, adaptarse a las necesidades de cada equipo de
trabajo.

Instantdnea

Para iniciar una reunién instantdnea en Teams hay que seguir
los siguientes pasos:

1] Iniciar sesidén en Microsoft Teams.

2| Hacer clic en la pestaia “Calendario” en la barra de
navegacion izquierda del panel de inicio como se indica en
la Figura 1.
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Figura 1. Panel de inicio de Teams. Elaboracién propia.

3| Pulsar el boton “Reunirse ahora” en la parte superior
derecha de la pantalla (ver Figura 2).

Figura 2. Iniciar una reunién instanténea desde calendario. Elaboracion propia.
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4 | Configurar la reunién: se abrird una pestafia emergente
para elegir distintas opciones para la reunién instantanea.

Figura 3. Pestafia de configuracion de detalles de la reunidon instanténea. Elaboracion propia.

Aqui, se puede realizar lo siguiente, como se puede ver en la
Figura 3:

* Iniciar la reunidn de manera inmediata pulsando
“Iniciar reunioén”.

* Escribir el titulo de la reunioén.

* Obtener un vinculo para compartir la reunion
con otras personas.

& ATENCION

PUEDES ANADIRLOS MAS TARDE

Anadir participantes es opcional, ya que también se puede compartir el
enlace de la reunién mas adelante.

5 | Iniciar la reunién haciendo clic en “Iniciar reunién”.
6 | Configurar la cédmara y el micréfono para la reunion
(ver Figura 4).
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Figura 4. Ajustes de cdmara y micréfono. Elaboracion propia.

7| Unirse a la reunién haciendo clic en “Unirse ahora”.

8 | Invitar participantes si no se ha hecho antes. Como
se puede ver en la Figura 5, hay distintas opciones para
compartir la reunion.

Figura 5. Opciones para compartir la reunién. Elaboracion propia.
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9| Salir de la reunién haciendo clic en el boton de “Salir”
en la parte superior derecha de la pantalla o hacer que
la reunién finalice para todos los participantes usando el
menu desplegable como se indica en la Figura 6.

Figura 6. Opciones para acabar la reunion. Elaboracion propia.

@ saber mas

Iniciar una reunién instantanea en Microsoft Teams.
(e.diqitall.org.es/instantanea—teams) Microsoft.

Programada

Para programar una videoconferencia en Microsoft Teams hay
que seguir los siguientes pasos:

1l Iniciar sesion en Teams.

2| Hacer clic en la pestaia “Calendario” en la barra de
navegacion izquierda del panel de inicio como se indica en
la Figura 1.

3| Hacer clic en el boton “Nueva reuniéon” en la parte
superior del calendario como se muestra (ver figura 7).
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https://support.microsoft.com/es-es/office/iniciar-una-reuni%C3%B3n-instant%C3%A1nea-en-microsoft-teams-ff95e53f-8231-4739-87fa-00b9723f4ef5

Figura 7. Nueva reunién programada. Elaboracion propia

4 | Configurar los detalles de la reunién programada:
titulo y descripcién; ubicacion; fecha y hora; duracién;
participantes; repetir; y opciones de reunion.

5 | Enviar la invitacion a los participantes haciendo clic en
el boton “Guardar”.

& ATENCION

RECORDATORIOS Y NOTIFICACIONES

Tanto los organizadores como los participantes recibirdn recordatorios
de la reunién programada y se podrdn unir en el momento programado
pulsando el enlace de invitacion.

@ saber mas

Programar y unirse a reuniones. (e.digitall.org.es/programada-teams)
Microsoft.
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https://support.microsoft.com/es-es/office/iniciar-una-reuni%C3%B3n-instant%C3%A1nea-en-microsoft-teams-ff95e53f-8231-4739-87fa-00b9723f4ef5

Roles

En Microsoft Teams, la asignacién de roles en las reuniones
ocupa un papel esencial en la organizacion y gestion de las
interacciones. Los roles determinan quién tiene el control y
quién tiene acceso a las diferentes funciones durante una
reunion. A continuacion, se explicardn las funciones que
pueden desempenar los distintos roles en una videoconferencia
en Microsoft Teams:

* Organizador: programa y configura la reunion. Puede
invitar a los participantes, gestionar la reunion y
administrar los contenidos compartidos.

* Coorganizador: puede tener las mismas capacidades que
el organizador, como programar la reunion o invitar a los
participantes. Sin embargo, el organizador mantiene el
control final y las decisiones clave sobre la reunion.

» Moderador (Presentador): tiene la responsabilidad de
administrar la conversacién y la interaccidén durante
la reunioén. Esto puede incluir tareas como habilitar o
deshabilitar el chat, asi como compartir contenido, agregar
o quitar una aplicacién o iniciar/detener la grabacién de la
reunion.

* Asistente: puede interactuar, unirse a la conversacion y
comentar, pero no tiene control sobre la configuracion de
la reunion, ni sobre la administracion de los participantes,
ni los contenidos utilizados en la misma.
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ROLES

Capacidad Organizador  Co-organizador Moderador Asistente
Hablar y compartir video Si Si Si Si
Participar en el chat de la reunién Si Si Si Si
Compartir contenido Si Si Si No
Cambiar las opciones de reunién Si Si No No
Lo ol deurapresenacin | s s No
sileciar o quitar participantes Si Si Si No
Ier:\::;lii; que los asistentes activen si si si No
Admitir personas de la sala de espera Si Si Si No
Cambiar roles de participantes Si Si Si No
o dstener rabecion s s s No

@ saber mas

Roles en las reuniones de Microsoft Teams. (e.digitall.org.es/roles-teams)
Microsoft.

Gestionar la reunion

Para gestionar una reunién de Teams de la mejor forma posible,
es importante conocer las diferentes opciones disponibles
para interaccionar con los demaés usuarios. A continuacion,

se exploran las funciones que permiten a los organizadores y
participantes gestionar la reunion:

Funciones de cada control

Microsoft Teams cuenta con once funciones dentro de la
reunion, aunque algunas de ellas tienen subfunciones o menus
desplegables para llevar a cabo distintas acciones.
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https://support.microsoft.com/es-es/office/roles-en-las-reuniones-de-microsoft-teams-c16fa7d0-1666-4dde-8686-0a0bfe16e019

FUNCIONES DE LOS CONTROLES DE LLAMADA EN TEAMS

Funcioén

Enviar mensajes de texto en tiempo real durante una reunién, como comentarios,
preguntas o enlaces. Se puede ocultar haciendo clic en él de nuevo.

Ver una lista de todos los participantes a una reunion. Los participantes se
muestran en el lado derecho. Encima de la lista de participantes también es
posible invitar a alguien a la reunién o compartir la invitacion.

Al seleccionar esta opcién se levantard la mano para hablar. Todos podrdn ver que
se estd levantando la mano hasta que se baje la mano.

Sirve para expresarse durante la reunidn. Se puede elegir entre opciones como
“Me gusta”’, “Amor” y “Aplausos” entre otras. La reaccion seleccionada aparecera
durante unos segundos en pantalla para todos los participantes.

Sirve para organizar como se ve a los participantes de la reunion en la pantalla.

Solo el organizador o el moderador pueden usarlo para afiadir una aplicacién a la
reuniéon, Como, por ejemplo, el uso de Forms.

Acceder a otras acciones como “Iniciar grabacion”, “Aplicar efectos de fondo” o
“Activar subtitulos en directo”, entre otras

Activar o desactivar la cdmara. También se puede desenfocar el fondo o afiadir
efectos.

Silenciar o reactivar el audio del micréfono.

Compartir toda la pantalla, una ventana, un archivo de PowerPoint o una pizarra
con todos los participantes de la reunion.

Salir de la reunién. El moderador también puede seleccionar la lista desplegable
para finalizar la reunién para todos.

Figura 8: Botones de accién en reuniones de Teams. Elaboracion propia a partir de Microsoft Teams
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& ATENCION

DIFERENCIAS ENTRE DISPOSITIVOS

Hay que tener en cuenta que la interfaz de Teams puede tener ligeras
variaciones entre versiones y dispositivos distintos, al igual que entre la
aplicacion y la web.

@ saber mas

Usar controles de reunion en Microsoft Teams.
(e.digitall.org.es/controles-teams) Microsoft.
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https://support.microsoft.com/es-es/office/usar-controles-de-reuni%C3%B3n-en-microsoft-teams-ee1134a2-c74d-41ef-be98-e979d6167915

Microsoft. (s/f). Iniciar una reunién instanténea en Microsoft Teams.
Recuperado el 17/10/2023: https://support.microsoft.com/es-es/office/

iniciar-una-reuni%C3%B3n-instant%C3%Alnea-en-microsoft-teams-
ff95e53f-8231-4739-87fa-00b9723f4ef5

Microsoft. (s/f). Programar y unirse a reuniones. Recuperado el 17/10/2023:
https://support.microsoft.com/es-es/topic/programar-y-unirse-a-
reuniones-felbd922-c9f6-4075-ba04-fcbad203899c

Microsoft. (s/f). Roles en las reuniones de Microsoft Teams. Recuperado
el 17/10/2023: https://support.microsoft.com/es-es/office/roles-en-las-
reuniones-de-microsoft-teams-cl6fa7d0-1666-4dde-8686-0a0bfel6e019

Microsoft. (s/f). Usar controles de reunién en Microsoft Teams. Recuperado
el 17/10/2023: https://support.microsoft.com/es-es/office/usar-controles-de-
reuni%C3%B3n-en-microsoft-teams-eell34a2-c74d-4lef-be98-e979d6167915
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Creando y gestionando
una videoconferencia en Google Meet

Google Meet (figura 1) es una de las aplicaciones de
videollamadas mds conocida a nivel mundial, llegando a
ocupar el segundo puesto en el afno 2022 entre las plataformas
de videollaomadas mds usadas en todo el mundo. Ademads, a
nivel nacional también se sitia como la segunda plataforma
preferida entre los usuarios y usuarias de este tipo de
aplicaciones.

Por ello, a continuacion, se detallan las posibilidades que ofrece
esta plataforma y algunos de los pasos a seguir para poder
aprovecharlas

@ CREANDO Y GESTIONANDO UNA VIDEOCONFERENCIA
EN GOOGLE MEET

En este video se recrea un escenario en el que la persona ha de
crear una reunioén virtual, explicando cémo crear un evento y
enviar la cita por correo electrénico, como configurar el rol de los
participantes y gestionar la reunion.

e.digitall.org.es/A2C2ICIV06

Convocar und reunion

Las videollamadas en Google Meet acogen diversidad de
opciones. Estas reuniones pueden iniciarse desde distintas
aplicaciones que redirigen autométicamente a Google
Meet, pero también pueden darse de manera instantédnea o
programada.

Para iniciar una reunion desde Google Meet, o primero que se
ha de hacer es abrir la aplicacion y dirigirse a la opcién “Nueva
reunioén’, como se muestra en la figura 2. En este momento se
desplegardn distintas opciones para elegir entre una reunion
instantdnea o una programada, como se verd a continuacion.

"= DigitAll

Figura 1. “Logotipo de Google Meet”.
Recogido de Logos-World.
(logos-world.net/google-meet-logo).
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Figura 2. “Cémo crear una nueva reunion”. Elaboracion propia.

Reunion instantdnea

En este caso habrd que seleccionar la opcién “Iniciar una
reunion ahora’, a partir de la cual se creard la reunién
correspondiente.

Figura 3. “Opciones de reunion”. Elaboracidn propia.
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Reunién programada

Si la videollamada no se va a realizar en el mismo momento
de crearla, Google Meet ofrece dos opciones para crear una
reunion programada (Figura 3).

En primer lugar, se ofrece la opcién de “Crear una reunién para
mas tarde”. En este caso, una vez seleccionada esta opcion,
Google Meet proporcionard un enlace que se podrd copiar para
envidrselo al resto de participantes.

& ATENCION

COMO ACCEDER A UNA REUNION CREADA PARA MAS TARDE

Es importante guardar el enlace proporcionado por Google Meet, ya que
seré necesario para poder unirse a esta reunién posteriormente. Para ello,
habré que pegarlo en el navegador o, directamente desde Google Meet,
introducirlo en el campo de la pantalla de inicio “Introduce un cédigo o
enlace”, antes de clicar en “Unirme” (Figura 2).

Por otro lado, la aplicacién ofrece también la opcion de
“Programar en Google Calendar’. Una vez seleccionada esta
opcidn, Google Meet redirigird automaticamente a la aplicacion
de Google Calendar. Desde esta Gltima se podrdn fijar distintos
detalles de la reunién (figura 4) como el titulo, la fecha y la
hora, las opciones de notificaciéon o la descripcidn, ademdas de
anadir los distintos invitados que se quiere que asistan a esa
reunion.

Figura 4. “Programar en Google Calendar”. Elaboracion propia
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Para profundizar més en la creacion de reuniones desde Google Meet se
puede consultar: Iniciar o programar videollamadas de Google Meet -
ordenador - Ayuda de Google Meet. (e.digitall.org.es/llamada-meet)

Roles

En una videollomada de Google Meet las personas pueden
asumir dos roles principales: anfitriones y participantes. En
funcidn del rol que se desempefie a lo largo de la reunion,
los controles y funciones a los que se tendré acceso serdn
distintos, tal como muestra la figura 5.

Figura 5. “Roles de los usuarios”. Elaboracion propia a partir de Ayuda de Google Meet.
(e.digitall.org.es/roles-meet)

Roles del anfitrion

El anfitrion es la persona que crea la reunién en Google
Meet y, por tanto, serd la persona que gestionard de manera
principal la videollamada a través de los siguientes controles:

» Gestion de anfitriones, que permite, una vez activada esta
opcién, moderar la reunidn a través de la restriccion de
las acciones que pueden llevar a cabo los participantes,
y también controlar el acceso a la videollamada. Esto se
puede hacer tanto en una reunién ya iniciada (figura 6)
como al detallar las caracteristicas de ésta al crearla.
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https://support.google.com/meet/answer/9302870?hl=es&ref_topic=14074844&sjid=15130928218649186412-EU
https://support.google.com/meet/topic/14074046?hl=es&ref_topic=14075141,13802962,&sjid=15130928218649186412-EU

Figura 6. “Controles del anfitrion durante la reunién”. Elaboraciéon propia.

* Bloquear el audio y la camara de los participantes
durante la reunidén, lo cual se realiza también a través de
los controles del anfitrion (figura 6), en las opciones de
“Activar su micréfono” y “Activar su video”.

AnRadir invitados, tanto desde la reunién una vez
comenzada (figura 7) como al establecer las
caracteristicas y detalles de ésta al crearla. Ademds,
también se pueden admitir y eliminar participantes una
vez comenzada la reunién.

Enviar mensajes de chat durante una videollamada,
los cuales serdn visibles para todos los participantes de
la reunion. Para ello solo habré que dirigirse al “Chat”,
escribir el mensaje y pulsar sobre el icono de “Enviar”
(figura 8). Como ya se ha visto, el anfitrion también puede
decidir restringir la posibilidad de que los participantes de
la videollamada envien este tipo de mensajes.
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Figura 7. “Afadir invitados”. Elaboracion propia.

Figura 8. “Enviar mensajes en el chat”. Elaboracion propia.
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Roles de los participantes

Con respecto a los participantes, estos pueden adquirir dos
roles principales.

Por un lado, se encuentra el rol de oyente. En este caso, las
personas que tengan este rol podrdn ver la reunién, levantar la
mano y participar en distintas actividades como encuestas,
pero no podrdn utilizar el chat, enviar reacciones o compartir

la pantalla, el audio ni el video. El rol de oyente se notifica a

la persona con un mensaje en la parte inferior de la pantalla
durante la reunidon que muestra “Solo lectura”.

Por otro lado, otro de los roles de los participantes es el de
lector, el cual se notifica a la persona con un mensaje en la
parte inferior de la reunién que muestra “Solo ver”. En este
caso, los permisos y restricciones que tiene el lector durante
la reunion son los mismos que los del usuario oyente. La
diferencia principal entre un oyente y un lector es que, el
anfitrién puede convertir en “colaborador” al oyente, un rol
intermedio entre anfitridbn y oyente en el que podria compartir
audio, video, pantalla e incluso participar en el chat.

Se puede obtener mas informacién acerca de los roles principales de
las personas que participan en las distintas reuniones y de las distintas
acciones que pueden llevar a cabo a través de:

* Controles del anfitrién. (e.digitall.org.es/roles-meet) Ayuda de
Google Meet

* Asignar roles de oyente en Google Meet. (e.digitall.org.es/oyente-meet)
Ayuda de Google Meet

® Asigna roles de invitado oyente en Google Meet.
(e.digitall.org.es/invitado-meet) Ayuda de Google Meet

Gestion de la reunion

Como se ha visto hasta ahora, Google Meet no ofrece
Unicamente la posibilidad de realizar videollamadas, sino que
durante las reuniones existen otras funciones que permiten
gestionar la videoconferencia de manera méas comoday
eficaz, como se muestra en la figura 9.
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https://support.google.com/meet/topic/14074046?hl=es&ref_topic=14075141,13802962,&sjid=15130928218649186412-EU
https://support.google.com/meet/answer/13658394?hl=es&ref_topic=14074844&sjid=15130928218649186412-EU
https://support.google.com/meet/answer/13658394?hl=es-419&sjid=1467978579670494490-EU

Funciones

FUNCIONES DE GOOGLE MEET

Funcién

Usabilidad

Cambiar el fondo y utilizar efectos
visuales

Permite modificar el fondo con el que se aparece en las reuniones.
Este se puede difuminar, cambiarlo por una imagen propia

o predeterminada, e incluso incluir filtros. Estas modificaciones pueden
realizarse tanto antes de la reunién como durante la misma.

Usar reacciones

Ofrece la posibilidad de interactuar con el resto de los participantes
a través de emoticonos.

Enviar mensajes a través del chat
de lareunién

Permite el intercambio de mensajes a través del servicio de chat. Estos
mensajes serdn vistos por todos los participantes, y quedardn registrados
si la reunién es grabada.

Levantar la mano

Permite la interaccién de las personas a lo largo de la reunion. Se usa para
hacer saber a los moderadores que alguien quiere intervenir.

Utilizar una pizarra durante la
reunién

Esté disponible a través de Google Jamboard, que utiliza una pizarra
blanca virtual que permite el intercambio de ideas con otras personas.

Modo imagen enimagen

Solo estd disponible si se accede a Google Meet desde Google Chrome,
y permite acceder a otras ventanas mientras se sigue viendo la
videollamada.

Usar subtitulos

Facilita el acceso al contenido de la reunion a las personas con
problemas de audicién. Cualquier persona puede activar los subtitulos,
que se mostrardn al resto de participantes mientras habla.

Figura 9. “Funciones de Google Meet". Elaboracién propia a partir de Ayuda de Google Meet (e.digitall.org.es/basico-meet).

& ATENCION

La interfaz de Google Meet puede variar en mayor o menor medida segln
el dispositivo desde el que se acceda. Ademds, las posibilidades de esta
aplicacién también varian segun se utilice la versién gratuita o de pago.
Por ello, el contenido tratado hasta ahora puede no ser exactamente
igual si se accede desde otros dispositivos distintos al ordenador, o verse
ampliado si se accede desde alguno de los planes de suscripcion de

Google Workspace.

Ayuda de Google Meet

A través de las siguientes fuentes se puede profundizar en las funciones
disponibles en Google Meet segln la version que se tenga de la
aplicacién, asi como en los distintos pasos que se han de seguir para
poder hacer uso de dichas funciones.

* Funciones bdsicas en Google Meet. (e.digitall.org.es/basico-meet)

® Funciones premium en Google Meet.
(e.digitall.org.es/premium-meet) Ayuda de Google Meet
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Creando y gestionando
unad videoconferencia en Zoom

La plataforma para conectarse en linea, Zoom (Figurq 1),

es una de las mds populares dentro de los sistemas de
videoconferencia. Destaca por ofrecer soluciones flexibles
para la colaboracién moderna en equipos, permitiendo a
los usuarios organizar y gestionar eficazmente las reuniones
virtuales.

En este contexto, se profundizaré sobre como crear y gestionar
una videoconferencia en Zoom, asi como conocer y distinguir
los diferentes roles y funciones disponibles. Mediante

estas habilidades se consigue aprovechar al maximo esta
plataforma para la comunicacion y colaboracién en un entorno
cada vez mas digitalizado.

@ CREANDO Y GESTIONANDO UNA VIDEOCONFERENCIA
EN ZOOM

En este video se recreard un escenario en el que una persona tiene
que crear una reunioén virtual: se explicara detalladamente como
crear un evento, enviar la cita por correo electronico, configurar

el rol de los participantes y gestionar la reunién en si, dando la
palabra a los asistentes, usando Zoom.

e.digitall.org.es/A2C21CI1V07

Convocar und reunion

Zoom destaca por su facilidad de uso y su capacidad para
adaptarse a las necesidades de los asistentes en cada reunion
desde su dispositivo mévil o de escritorio.

A continuacién, se detallan los pasos sobre cémo iniciar o
programar una reunion y las distintas opciones configurables
para tener todo listo cuando llegue la hora de la reunion.

& ATENCION

Estas configuraciones en las reuniones virtuales de Zoom pueden
visualizarse de forma diferente para version de escritorio o dispositivo
movil.
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Instantdnea

Para comenzar, es necesario tener iniciada la sesién en Zoom.
Una vez dentro, se accede al panel de inicio (Figura 2):

Figura 2. Panel de inicio Zoom (Elaboracién propia)

Tanto el icono de Reuniones como el de Nueva reunion
(Figura 3), permiten:

* Elegir sicomenzar o no con video, es decir, si se quiere que
la cdmara esté o no habilitada y se vea tu imagen.

* Very copiar el ID de la reunion.
* Copiar y mostrar la invitacion de la reunion.

e Editar la sala de reuniones (Figura 4) y configurar aspectos,
tales como:

— Clave de acceso

— Sala de espera: es posible habilitar si solo pueden
unirse los usuarios admitidos por el anfitrion.

= Video: elegir si encendido o apagado para los distintos
roles.

— Mas opciones: como silenciar a los participantes a su
entrada o grabar la reunién de manera automatica en
el equipo local.
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Figura 3. Nueva reunién (Zoom).



Figura 4. Editar sala de reuniones (Elaboracién propia).

Una vez esté todo configurado y guardado, al pulsar en Iniciar
se abre la pantalla de la reunién (Figura 5):

Figura 5. Inicio reunién (Elaboracién propia)
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Programada

Programar una reunién en Zoom es un proceso sencillo que m
facilita una mayor organizacidn a los usuarios, al tener ya

planeada con tiempo una reunidén convocada. Esta funcidn

permite iniciar una reunién programada previamente y que

. . Programar
los usuarios accedan a ella desde el calendario de Zoom. 9

. ... . B . Figura 6. Programar. (Zoom).
Al igual que para iniciar una reunion instantdneaq, es necesario

tener iniciada la sesidn en Zoom. Una vez dentro se accede al
panel de inicio y es necesario pulsar en el icono Programar
(Figura 6).

Lo siguiente serd rellenar la informacién del evento:
11 Tema: se puede indicar un nombre o asunto.
2| Fecha y duracién: cudndo se celebrard la reunion.
3| Zona horaria: indicar si es o no recurrente.

4| Asistentes: indicar si tendrén acceso al chat de grupo
de la reunion.

5 | ID de reunion: se puede seleccionar la opciéon Generar
automaticamente, que proporciona un ID Unico para la
reunion o utilizar el ID personal.

6 | Opcion de anadir plantillas y pizarra.

7| seguridad: es posible ajustar estas opciones para
que se adapten a sus necesidades. Por ejemplo, indicar
si hay sala de espera o cédigo de acceso que requiere
autentificacion.

8| Video: se pueden establecer los valores
predeterminados deseados para el anfitrion y los
participantes.

9 | Opciones avanzadas: es posible habilitar otras
caracteristicas, como permitir que los participantes se
unan en cualquier momento.

Por dltimo, hay que pulsar en guardar para terminar de
programar la reunién (Figura 7).
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05:32 PM
Tuesday, October 17, 2023

Nueva reunién « {ifitse Mi reunién

18:00 - 19:00 | Comienza en 27 minutos

ID de reunién: 833 0652 6608

Anfitrién: Maria Garcia Martinez

Programar

Afadir un calendario

Figura 7. Reunién programada (Elaboracién propia).

Roles

Los distintos tipos de roles que ofrece Zoom desempefian
un papel esencial para la gestion de una videoconferencia.
Estos determinan las funciones y permisos que tendrd cada
participante (Figura 8).

Figura 8. Tipos de roles en Zoom (Elaboracién propia)
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Anfitriones y coanfitriones

Las personas que desempefian este rol pueden organizar y
liderar la reunién virtual. Esto permite una gestion eficiente
y segura de las videoconferencias, adaptédndose a las
necesidades de cada persona.

Es posible realizar tareas como iniciar o finalizar una reunion,
definir las diferentes opciones configurables antes de iniciar
una reunidn, asignar roles a otros participantes, etc.

El rol de coanfitrion puede ser muy Gtil durante una reunion
para ayudar al anfitriéon en la gestion. Por ejemplo, puede
encargarse de observar si alguien ha levantado la mano para
poder hablar.

Participantes

Las personas que tienen este rol en una videoconferencia
pueden tener diferentes funciones. Dependiendo de lo que esté
configurado previamente por el anfitrion, los participantes
pueden unirse, escuchar, participar en el chat, compartir su
pantalla, activar o desactivar sus cdmaras y micréfonos, etc.

© NOTA

Los participantes pueden unirse a la reunién mediante un enlace de
invitacion proporcionado por el anfitrién. Por ejemplo, en una invitacion de
calendario o por correo electrénico.

Otra alternativa es abrir Zoom y en la pestafna de inicio hacer clic en el
icono de unirse (Figura 9). En este caso, se solicitard el ID de reunion.

Administradores

En Zoom, los propietarios y administradores de cuentas pueden
controlar la configuracion de sus usuarios a nivel de cuenta.

A continuacion, se detallan los permisos de configuracion que
tiene este rol:

* Configuracion del chat durante la reunion. Por ejemplo,
permitir los mensajes de chat privado, bloquearlo para que
los usuarios no puedan modificar la configuracion del chat
o permitir que se guarden los chats.

* Configuracion del uso compartido de pantalla. Esto
incluye quién puede compartir y qué se puede compartir,
asi como el uso de la anotacién y el control remoto.
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Figura 9. Unirse (Zoom)



» Configuracion de fondos virtuales y filtros. Por ejemplo,
solicitar el uso de fondos virtuales, y cargar previamente los
fondos virtuales, filtros y avatares.

* Integraciones en calendario y contactos. Por ejemplo,
seleccionar el servicio de calendario, permitir o restringir
los permisos de lectura y escritura de los usuarios con
determinados dominios, etc.

¢ Administracion de versiones minimas de cliente. Esto
incluye establecer la versiéon minima (o superior) que los
usuarios deben tener instalada. Esta configuracion se
aplicard cuando los usuarios intenten iniciar sesion, unirse
a una reunién o0 a un seminario web.

@ saber mas

DUGI. La Tutoria virtual para la autogestion del aprendizaje en las
enseAanzas técnicas. (e.digitall.org.es/dugi)

Gestionar la reunion

Una vez creada la convocatoria y unidos los participantes, es
momento de interactuar y gestionar la reunion. Esto implica
tener habilidades de organizacién, comunicacion efectiva

y control de la tecnologia. El éxito para que una reunién sea
satisfactoria depende de la aplicacion de buenas practicas
y aprovechar todas las herramientas de colaboracion
disponibles.

A continuacién, se exponen algunos consejos para asegurar
que sea efectiva la reunidn virtual:

1| Planificar la reunién: es conveniente programar el
horario para que los participantes puedan planificar con
anticipacién y evitar conflictos de agenda. También, enviar
los detalles de la invitacion con la fecha, hora y enlace de
acceso a todos los participantes.

2 | Configurar la reunion: para evitar problemas técnicos,
es conveniente utilizar una plataforma de videoconferencia
confiable, como Zoom. También, configurar las opciones
necesarias previomente, como las medidas de seguridad y
permisos de los usuarios.
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https://dugi-doc.udg.edu/handle/10256/3779

3 | Establecer normas: puede ser Gtil establecer unas
normas antes de comenzar para que la reunién se lleve

a cabo con fluidez. Por ejemplo, pedir el turno de palabra,
que los micréfonos estén silenciados cuando no se vaya a
hablar, etc.

4| Asignar roles: es conveniente asignar unos roles para
evitar confusiones y que todos tengan una tarea especifica.
Por ejemplo, designar a una persona que se encargue de
tomar notas.

5 | Fomentar la participacion: es idéneo animar a los
asistentes a compartir sus ideas, utilizando herramientas
como el chat o la pizarra digital para mantener la atencién
y fomentar la creatividad.

6 | Seguimiento y acciones posteriores: al finalizar, puede
ser (til enviar un resumen con las conclusiones de la
reunion a las participantes.

@ saber mas

Zoom. Préacticas recomendadas para celebrar reuniones virtuales
de todo el equipo (explore.zoom.us/hosting-virtual-all-hands)

Zoom. Compartir la pantalla o el desktop en Zoom
(e.digitall.org.es/compartir-pantalla-zoom)
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https://explore.zoom.us/es/hosting-virtual-all-hands/
https://explore.zoom.us/es/products/meetings/features/screen-sharing/

Principales funciones

Una vez dentro de la reunién, Zoom ofrece una variedad de
opciones personalizables. En funcion del rol, los usuarios
pueden desempenfar algunas de las siguientes funciones:

FUNCIONES DE LOS PRINCIPALES ROLES

Opciones

Funciones

Estas opciones permiten decidir unirse a la reunién con o sin video.
Depende de lo que esté configurado previamente por el anfitrién. Lo
mismo en el caso del audio.

El panel de participantes muestra una lista de todas las personas actuales
en la reunién en directo y en la sala de espera. Es posible invitar a mas
contactos a la reunion, silenciar a todos para detener la grabacion,
bloquear la reunién, habilitar la sala de espera, etc.

Esta opcidn sirve para proteger la reunion. Por ejemplo, ocultar las
imdgenes de perfil, habilitar la sala de espera o decidir qué pueden hacer
los participantes.

Esta opcidn permite compartir la pantalla de manera simultdnea. Puede
elegir entre varias opciones. Por ejemplo, pantalla completa, una parte de
la pantalla o la clasica pizarra.

Los participantes pueden introducir mensajes de texto e interactuar con el
resto. Las opciones disponibles pueden estar restringidas por el anfitrion.

Esta opcidn puede ser muy Util para llevar a cabo una interaccion no
verbal. Por ejemplo, aplausos, risas o celebracion.

Figura 10 Barra de herramientas de Zoom (e.digitall.org.es/zoom-introduccion) (Elaboracién propia).

@ saber mas

Zoom. Introduccién a Zoom Meetings (e.digitall.org.es/zoom-introduccion)

Zoom. Compartir la pantalla o el desktop en Zoom
(e.digitall.org.es/compartir-pantalla-zoom)
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A. (2011). La Tutoria virtual para la autogestion del aprendizaje en las
ensefanzas técnicas. Recuperado el 18/10/2023 de: http://hdl.handle.
net/10256/3779

zoom. (sf). Introduccién a Zoom Meetings. Recuperado el 18/10/2023 de:
https://support.zoom.us/hc/es/p/zoom-meetings-guide

Zoom. (sf). Practicas recomendadas para celebrar reuniones virtuales de
todo el equipo. Recuperado el 24/01/2024 de: https://explore.zoom.us/es/
hosting-virtual-all-hands/
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Usando un NAS en la red domeéstica

Qué es un servidor NAS

Un servidor NAS (Network Attached Storage) es un dispositivo
de almacenamiento conectado a una red que permite a

los usuarios compartir y acceder a archivos de manera
centralizada. Los servidores NAS suelen incluir maltiples
unidades de disco duro en un solo dispositivo, lo que les
permite ofrecer una gran capacidad de almacenamiento.
Ademads, suelen incluir software para administrar y configurar el
acceso d los archivos, lo que los hace muy Utiles para entornos
de trabajo colaborativo y para el almacenamiento de archivos
multimedia, como fotos y videos. Los servidores NAS también
pueden ofrecer funciones adicionales, como la posibilidad de
realizar copias de seguridad y la capacidad de acceder a los
archivos a través de Internet.

Especificaciones técnicas de un servidor NAS

Procesador y memoria RAM

El tipo de procesador y la cantidad de memoria RAM necesarios
para un servidor NAS dependerdn del uso que se le vaya a dar
y de la cantidad de usuarios que accedan al mismo de manera
simultdnea. En general, se recomienda un procesador con al
menos dos nlcleos y una velocidad de reloj de al menos 1,4
GHz. La cantidad de memoria RAM dependerd del niUmero de
usuarios y del tamanfo de los archivos que se vayan a manejar,
pero en general se recomienda un minimo de 2 GB de RAM para
un servidor NAS pequeno y hasta 16 GB de RAM para un servidor
NAS de alta capacidad.

Es importante destacar que, en un servidor NAS, la velocidad
de acceso a los discos duros es un factor critico, por lo que

es recomendable utilizar discos duros de alta velocidad, y, en
algunos casos, implementar tecnologias como la caché SSD o
el uso de discos duros de estado sélido (SSD) para acelerar el
acceso a los datos.
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Almacenamiento

El almacenamiento de un servidor NAS se refiere a la capacidad
de almacenamiento disponible en el dispositivo para guardar

y compartir archivos a través de la red. La capacidad de
almacenamiento de un servidor NAS puede variar desde

unos pocos terabytes hasta decenas de terabytes o mds,
dependiendo del modelo y las necesidades del usuario.

Los servidores NAS suelen utilizar multiples unidades de disco
duro (HDD) o unidades de estado sélido (SSD) para almacenar
los datos. Estas unidades pueden estar configuradas en
diferentes modos de RAID (Redundant Array of Inexpensive
Disks) para ofrecer mayor seguridad y velocidad de acceso a
los datos.

En algunos casos, es posible expandir la capacidad de
almacenamiento de un servidor NAS a través de la conexion de
unidades externas a través de puertos USB o eSATA. También
existen servidores NAS con la posibilidad de agregar unidades
de almacenamiento adicionales mediante la conexion de
maodulos de expansion.

Es importante destacar que el almacenamiento en un servidor
NAS también puede incluir funciones avanzadas, como la
posibilidad de realizar copias de seguridad automdaticas,

la sincronizacién de archivos en diferentes dispositivos y la
posibilidad de acceder a los archivos desde cualquier lugar a
través de Internet.

Sistema operativo

El sistema operativo (SO) de un servidor NAS (Network
Attached Storage) es un software especializado disefado
especificamente para gestionar y controlar el almacenamiento
de archivos y su acceso a través de la red. Los SO para NAS
suelen ser sistemas operativos Linux modificados que se
ejecutan en un hardware especifico.

Existen diferentes SO disponibles para servidores NAS, cada uno
con sus propias caracteristicas y funcionalidades. Algunos de
los SO més comunes para NAS son:

* FreeNAS: una distribucién de FreeBSD disefiada para
ofrecer un sistema de almacenamiento NAS completo y
gratuito, con caracteristicas avanzadas como el soporte de
ZFS, virtualizacidn y proteccién de datos.
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* OpenMediaVault: un SO NAS basado en Debian, con una
interfaz web facil de usar para la configuracion y gestion
del sistema, y soporte para diferentes sistemas de archivos
y funciones avanzadas como Docker.

* Synology DiskStation Manager: el SO NAS propietario
utilizado en los dispositivos Synology, con una amplia
gama de aplicaciones y funciones integradas, como la
posibilidad de crear y gestionar aplicaciones Docker y

Virtual Machines.

* QNAP QTS: el SO NAS propietario utilizado en los dispositivos
QNAP, con una amplia gama de aplicaciones y funciones
integradas, como la posibilidad de crear y gestionar
aplicaciones Docker y Virtual Machines, y la integraciéon con

diferentes servicios en la nube.

En general, los SO NAS ofrecen una interfaz de usuario basada en
web que permite la configuracion y gestion del servidor NAS de
forma remota desde cualquier dispositivo con acceso a la red.

Diferencias entre un NAS y un disco duro externo

Servidor NAS Disco duro externo

Alcanzan velocidades de transferencia de hasta
1000mbps

Su velocidad de transmisién es de 600mbps
(como maximo)

Puede compartir contenido con cualquier usuario
de unared

Requiere de un cable USB para poder compartir
la informacién

Guarda, con total fiabilidad, las copias de seguridad

No permite asegurar las copias de seguridad

Ofrece la posibilidad de ampliar su capacidad,
segun las necesidades del usuario

Limita su capacidad a la que el disco incorpora
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Configuracion de un servidor NAS Synology

Conexionado

Para conectar un servidor NAS a una red, se requiere seguir
algunos pasos bdsicos:

* Conectar el servidor NAS a la red: en la mayoria de los
casos, el servidor NAS se conecta a un router o switch a
través de un cable Ethernet. Es importante asegurarse
de que el cable esté conectado correctamente y que el
servidor NAS esté encendido.

* Asignar una direccion IP: una vez conectado el servidor
NAS a la red, es necesario asignar una direccion IP. La
mayoria de los servidores NAS tienen un proceso de
configuracion inicial que guia al usuario a través de
los pasos necesarios para asignar una direccion IP al
dispositivo.

* Configurar los permisos de acceso: es importante
configurar los permisos de acceso para el servidor
NAS. Esto implica crear usuarios y contrasenas, asi
como determinar quiénes tienen acceso a los archivos
almacenados en el servidor y en qué nivel.

» Configurar la seguridad: es importante configurar
medidas de seguridad para proteger el servidor NAS de
posibles ataques externos. Esto incluye configurar un
firewall, usar contrasefas seguras y configurar el acceso
remoto de forma segura.

* Configurar el almacenamiento: por Gltimo, es necesario
configurar el almacenamiento en el servidor NAS. Esto
incluye determinar como se utilizardn los discos duros o
SSDs, qué tipo de RAID se utilizard, y como se administrard
el espacio de almacenamiento.

Es importante seguir las instrucciones del fabricante del
servidor NAS para garantizar una configuracion adecuada

y segura. Ademds, algunos servidores NAS pueden tener
caracteristicas adicionales que pueden requerir configuracion
adicional, como la posibilidad de instalar aplicaciones o
servicios adicionales.
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Configuracioén inicial

Configurar un NAS puede variar segln la marca y el modelo
del dispositivo, pero aqui hay algunos pasos generales que se
pueden seguir para su configuracioén inicial:

* Conecta el NAS a la red: asegUrate de conectar el NAS a
tu red de area local (LAN) a través de un cable Ethernet.
Asegurate de que el NAS y la computadora estén en la
misma red.

* Enciende el NAS: una vez que el NAS esté conectado a la
red, enciéndelo y espera a que se inicie completamente.

* Accede alainterfaz de usuario: accede a la interfaz
de usuario del NAS a través de un navegador web en
tu computadora. Normalmente, puedes acceder a la
interfaz de usuario ingresando la direccidn IP del NAS en tu
navegador web.

* Configuralared: en la interfaz de usuario, configura la
red del NAS segun las especificaciones de tu red local.
Asegurate de configurar el nombre del NAS y la direccién IP
correctamente.

* Configura los usuarios y permisos: configura los usuarios
y permisos en la interfaz de usuario. AsegUrate de crear
al menos un usuario administrador y otorgar los permisos
adecuados a los usuarios.

* Configura el almacenamiento: configura el
almacenamiento del NAS en la interfaz de usuario. Puedes
crear diferentes carpetas compartidas y asignar permisos
para cada carpeta compartida.

* Configura la seguridad: configura la seguridad del NAS en
la interfaz de usuario. AsegUrate de habilitar el cifrado y de
configurar una contrasefia segura para el NAS.

* Configura las copias de seguridad: configura las copias
de seguridad en la interfaz de usuario. Asegurate de
programar las copias de seguridad y de almacenar las
copias de seguridad en un lugar seguro.

Una vez que hayas configurado el NAS, puedes comenzar
a agregar archivos y utilizarlo como dispositivo de
almacenamiento en red.
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Bloques, widgets y plugins
en WordPress

Introduccion

Los bloques, widgets y plugins son complementos que
permiten enriquecer las entradas de WordPress o anaden
funcionalidades Utiles para tu blog. En este documento vamos
a ver qué son cada uno de ellos y vamos a mostrar algunos
ejemplos de los bloques, widgets y plugins mds interesantes.

BLOQUES, WIDGETS Y PLUGINS EN WORDPRESS

Bloques CEES Plugins

Permiten extender las funciones de
WordPress (en su version gratuita
WordPress no permite instalar

plugins)

Modulos de contenido Un tipo de bloques

Bloques

Los bloques son médulos de contenido que puedes incluir
en distintos lugares del blog. Por ejemplo, hay bloques para
escribir texto, para insertar imagenes o videos, para incluir
buscadores, formularios, etcétera.

Para anadir un bloque solo tienes que editar una entrada

y, bajo el titulo, veras el texto “Empieza a escribir o escribe /
para insertar un bloque”. También puedes insertar un bloque
pulsando el simbolo “+” que aparece en la entrada. En el
videotutorial “Bloques y widgets en WordPress” puedes ver el
proceso con mds detalle.

@ BLOQUES Y WIDGETS EN WORDPRESS
Video tutorial sobre los bloques y widgets en WordPress.

e.digitall.org.es/A2C22C1V05
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En WordPress, los bloques aparecen ordenados por categorias
como texto, medios, disefo, temaq, insertados... Veamos algunos
ejemplos de bloques interesantes de cada tipo.

Entre los bloques del apartado Texto tienes el bloque “Parrafo”,
que sirve para insertar un parrafo sencillo al que luego puedes
dar un formato.

Justo al lado tienes el bloque “Encabezado”. Este es muy Gtil
para insertar textos destacados en tu entrada, y de esta forma
crear secciones para organizar los contenidos del post.

En el apartado Medios encontrards bloques para insertar
cualquier tipo de archivo multimedia en tus entradas, desde
imdgenes, audio, videos o archivos, hasta galerias de fotos o
presentaciones.

Uno de los bloques mds interesantes en esta categoria es el

de “Comparar las iméagenes”. Con este bloque puedes subir
dos imdagenes de tamano similar y compararlas simplemente
arrastrando una linea vertical hacia los lados. De esta forma, se
muestran ambas imdagenes para poder compararlas. Es muy
atil, por ejemplo, si quieres mostrar dos fotografias del mismo
lugar en distintos momentos, para ver el antes y el después.

En el apartado de Disefio hay bloques para maquetar las
pdginas o entradas incluyendo columnas, separadores o
espaciadores.

Entre estos bloques destaca el llamado “Méas”. Su funcién es
que el texto anterior al bloque aparezca como resumen de la
entrada, por ejemplo, en la portada del blog, mientras que el
resto del contenido solo se verd cuando entres en la entrada
completa.

La categoria de Insertados es una de las mds interesantes,
pues contiene multitud de bloques para vincular tu blog con
redes sociales como Facebook, Twitter, YouTube, Spotify y
muchas mas.

En este grupo de bloques destaca el primero de ellos, lamado
“Incrustado”, pues es el mdas versatil al permitir incluir un enlace
a cualquier contenido simplemente introduciendo la direccion
0 URL del mismo.
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Aparte de este blogue genérico (Incrustado), en el apartado
Insertados puedes encontrar bloques especificos para multitud
de plataformas y redes sociales, desde Instagram hasta TikTok,
pero también hay bloques para calendarios de Google o para
mostrar solo las Ultimas publicaciones de una red social.

Hay mads categorias de bloques como Tema, para cambiar el
disefio de tu blog, Crowdsignal con opciones para encuestas y
votaciones, o Formularios para formularios de distinto tipo.

También verds las categorias Ingresos o Crece, pero si te
fijas bien, los iconos de la mayoria de estos bloques tienen un
puntito rojo, pues son opciones de pago.

Widgets

Los Widgets son en realidad un tipo de bloque y funcionan

de la misma manera. Entre los widgets podemos encontrar
complementos para elaborar listas de paginas, entradas o
categorias, incluir un buscador, conectar con redes sociales o
mostrar los dltimos comentarios.

© NOTA

En realidad, en versiones anteriores de WordPress no existian los bloques

y su funcién la cumplian los widgets. Ello explica que en el apartado de
bloques llamado widgets podamos encontrar bloques con funciones muy
variadas, desde incluir archivos o calendarios hasta organizar las entradas
por categorias o etiquetas.

En este apartado podemos destacar dos widgets muy Utiles:
“HTML personalizado” y “Nube de etiquetas”.

El widget “HTML personalizado” permite incluir en tus paginas
o entradas un coédigo HTML, que es el lenguaje que utilizan las
pdginas web. Aunque parezca complicado, en realidad es un
lenguaje muy sencillo y puede ser muy Gtil para incluir coédigo
con distintos tipos de contenido, textos enriquecidos, enlaces,
etc.

La “Nube de etiquetas” es uno de los widgets mds populares.
En el video “Usando categorias de entradas y etiquetas en
WordPress” vimos que las etiquetas son palabras clave que
sirven para describir el contenido de las entradas y, de esta
forma relacionarlas con otras entradas sobre el mismo asunto.
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@ USANDO CATEGORIAS DE ENTRADAS Y ETIQUETAS
EN WORDPRESS

Video tutorial donde se explica el uso de las categorias y las
etiquetas para organizar contenidos en WordPress.

e.digitall.org.es/A2C22C2v05

Una vez que tenemos varias entradas con sus correspondientes
etiquetas, el widget “Nube de etiquetas” sirve para crear una
visualizacion interactiva de las etiquetas o tags mas usadas
entre las entradas del blog, en distintos colores, y donde las
mas habituales aparecen con un tamafo de letra mds grande.

Esto permite conocer a simple vista cudles son los temas
concretos mds destacados entre el contenido del blog,
pudiendo el usuario pulsar en cualquiera de las etiquetas de
la nube para visualizar todas las entradas que tratan sobre el
mismo asunto. Seguro que has visto estas nubes de etiquetas
en muchos blog y pdginas web.
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El Gltimo tipo de complementos son los llamados Plugins,
que permiten extender las funciones de WordPress para, por
ejemplo, mejorar la visibilidad del blog, gestionar pagos para
vender productos, incluir calendarios...

El problema es que en la versidon gratuita de WordPress no estd
permitido instalar plugins, por lo que tendrds que conformarte
con los blogques y widgets incluidos, aunque aqui también las
opciones son limitadas.

Para poder disfrutar de los plugins y la amplia oferta de
posibilidades que ofrecen, debes optar por un plan de pago
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“Business”, por 25€ al mes, o “Commerce”, por 45€ mensuales.
Sin embargo, si estds dispuesto a pagar esas cantidades,
resulta mds rentable contratar un servicio de alojamiento

web para tener WordPress instalado en un servidor propio,

lo que resulta mas rentable y, ademads, te permite de verdad
aprovechar todo el potencial de WordPress.

¢ NOTA

Por ejemplo, puedes contratar un servidor con alojamiento para WordPress
con la cooperativa de servicios digitales Nodo50. Mientras que el plan de
pago mas barato de WordPress que te permite instalar plugins, el Plan
Business, cuesta 25€ al mes, o lo que es lo mismo 300€ al afio, con el Plan
50 ofrecido por Nodo50 dispondrds de alojamiento para WordPress en un
servidor propio, incluyendo ademds el dominio y una cuenta de correo
electrénico, por solo 95€ anuales. No solo resulta mucho mds barato, sino
que tener instalado WordPress en tu propio servidor te permite aprovechar
todo su potencial sin las limitaciones que incluyen incluso los planes de
pago de WordPress.

info.nodo50.org/Altas.html

En el video “Instalacién de WordPress en un servidor propio” se
explica en qué consiste tener WordPress en tu propio servidor
de alojamiento web. Ademds, debes saber que la mayoria

de los servicios de alojamiento web ofrecen ya WordPress
preinstalado o te lo instalan de forma gratuita si lo solicitas.
De todas formas, instalar WordPress en un servidor no resulta
complicado y puedes hacerlo td mismo.

INSTALACION DE WORDPRESS EN UN SERVIDOR PROPIO

Video tutorial donde se explica cémo instalar el programa
WordPress en un servidor propio para aprovechar todo su potencial.

e.digitall.org.es/A2C22C2v06

La gran ventaja de los plugins es que aprovechan el hecho

de que WordPress es un programa de Software Libre, lo que
significa que cualquier persona puede ver y modificar el cédigo
con el que funciona y modificarlo.

Si no eres programador informdatico podrias pensar que esto
no te sirve para nada, pero hay miles de programadores

que gracias a ello pueden mejorar el programa y crear
complementos que luego tu puedes utilizar de forma sencillq,
entre ellos los plugins.
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Asi, con un WordPress instalado en tu propio servidor, podrés
disfrutar de una inmensa diversidad de plugins para las tareas
o funcionalidades mas variadas.

@ saber mas

Puedes buscar todo tipo de plugins interesantes para las mds diversas
funciones en la pagina de la comunidad de WordPress en esparfiol.

es.wordpress.org/plugins

Ya conoces qué son los bloques, los widgets y los plugins

en WordPress y cudles son algunos de los mds interesantes.
Sin embargo, son tan variados que lo mejor es explorar los
complementos que mas te interesen y probarlos en tu propio
blog. Existen mds opciones de lo que puedas imaginar, sobre
todo si optas por tener WordPress en un servidor propio para
poder instalar todo tipo de plugins.
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Redes neuronales y sesgo
en Inteligencia Artificial

Introduccion

¢Cbmo inciden las redes neuronales en la busqueda de
empleo? ¢Y en la obtencién de una hipoteca por parte de

una entidad bancaria? ¢Y en la concesién de un bono social?
¢Pueden los algoritmos predecir la posibilidad de que un reo
vuelva a cometer un delito? ¢Hasta qué punto intervienen en

la decisién de que una mujer maltratada reciba proteccidn
policial salvando asi su vida? ¢Son racistas los algoritmos
informaticos? ¢Y sexistas? ¢Tienen capacidad persuasiva sobre
los ciudadanos?

En este documento se mostrardn los problemas principales
gue plantea el uso de sistemas de inteligencia artificial (1A),
especialmente en lo que concierne al sesgo.

éQué es un sesgo?

En 2002, el psicélogo Daniel Kohneman recibid el Premio

Nobel de Economiaq, por integrar en sus estudios sobre ciencia
econdmica diversos aspectos de la investigacion psicoldgica.
Estos se relacionaban especialmente con la toma de
decisiones en momentos de incertidumbre. En su libro Pensar
répido, pensar despacio, demostré como todo individuo adopta
en su dia a dia multitud de decisiones en las que intervienen
datos engafnosos y prejuicios inconscientes que condicionan su
eleccion.

Un sesgo podria definirse de manera simplificada como un
truco o atajo mental que contribuye a simplificar la elevada
cantidad de procesos mensajes que el cerebro debe realizar
diariamente. Este puede conducir a decisiones equivocadas.

Kahneman identificé distintos tipos de sesgos. Por ejemplo, el
provocado por un exceso de confianza lleva a sobreestimar

los juicios subjetivos y a considerarlos certeros. También la
ilusién de control puede hacer que un individuo asuma un nivel
de riesgo superior al adecuado. Y el sesgo de confirmacion
provoca que el ser humano, con frecuencia, considere como
vdlida unicamente la informaciéon que refuerza sus propios

"= DigitAll




puntos de vista, dejando de lado la que no concuerda con sus
convicciones.

El sesgo es un truco o atajo mental que contribuye
a simplificar los procesos mentales del cerebro.

Por otra parte, el sesgo de anclaje radica en la tendencia a
otorgar mds peso a la informacién obtenida en primer lugar,
en detrimento de aquella informacién nueva que la contradiga.
El sesgo de autoridad lleva a asumir las tesis de un familiar,

un amigo o un analista prestigioso en quien se confia sin
evaluarlas, aceptdndolas por el mero hecho de proceder de
quien proceden.

Ademads, el efecto halo consiste en enjuiciar a una persona o
institucién en virtud de una Unica cualidad positiva o negativa
que ensombrece todas las demdas. Y la prueba social es el
comportamiento de rebafo que provoca la imitacién de las
acciones realizadas por la mayoria considerando que de esta
forma se adopta el comportamiento correcto.

También existe el sesgo de statu quo, que lleva a tomar

como punto de referencia la situacion actual. Cualquier
cambio con respecto a ella se percibe como una pérdida.
Precisamente la aversion a las pérdidas es otro sesgo basado
en la consideracion de que las pérdidas pesan mads que las
ganancias. Y el descuento hiperbdlico consiste en la propension
a elegir recompensas mds pequenas e inmediatas frente a
recompensas superiores y a largo plazo.

Los sesgos pueden afectar no solo a las personas,
sino también a las redes neuronales.

Como puede verse, existen numerosos tipos de sesgos y
muchos de ellos se encuentran presentes en la vida cotidiana
de cualquier persona. A continuacién, se mostrard como estos
pueden afectar también a las redes neuronales.
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Los peligros del sesgo algoritmico

Joseph Weizenbaum fue profesor de Informatica en el Instituto
Tecnolbégico de Massachusetts y hoy es considerado uno

de los padres de la cibernética. En su libro Computer Power
and Human Reason (El poder de las computadoras y la

razén humana), publicado en 1976, sostenia que en la |A el
sesgo podria surgir tanto de los datos utilizados por las redes
neuronales, como de la manera de la que un programa ha sido
codificado.

Ademds, Weizenbaum se opuso tajantemente al uso bélico
de la informatica mediante la creacion de robots-soldado. A
su juicio, a los ordenadores nunca debe permitirseles tomar
decisiones importantes. No en vano, carecen de cualidades
como la compasién y la sabiduria, al no haber crecido en el
entorno emocional de una familia humana.

En 1966 Weizenbaum creb el programa ELIZA, que utilizaba el
procesamiento del lenguaje natural para simular cierta empatia.
Mediante la aplicacién de reglas de concordancia al lenguaje humano,
calculaba la respuesta mds empdtica. Pero lo que suscitd una gran
sorpresa en Weizenbaum fue el hecho de que muchos usuarios
tomaran en serio las contestaciones del programa y llegaran a confiarle
pensamientos intimos, como si ELIZA fuera una psicéloga.

.com/mundo/noticias-44290222

Curiosamente, en 2022 surgié una gran polémica al declarar
el ingeniero de Google Blake Lemoine que el modelo LaMDA
(Language Model for Dialogue Applications, que podria
traducirse al espafiol como Modelo de lenguaje para
aplicaciones de dialogo), creado por esta compafia, habia
llegado a convertirse en un ser con consciencia. Segun él, la
propia IA habia contratado a un abogado para demostrar que
estaba viva y hacer valer sus derechos. No obstante, Lemoine
no llegd a aportar datos concretos ni sobre la identidad del
abogado ni sobre las pesquisas legales supuestamente
iniciadas por LAMDA contra Google. Ademds, poco después de
estas sorprendentes afirmaciones fue despedido.

El sesgo algoritmico da lugar a errores repetitivos provocados
por un sistema informatico que ocasiona resultados injustos.
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Este puede llevar a otorgar un privilegio a un grupo arbitrario
de usuarios o a discriminar a otros en funcion del género, la
religion, la edad, la raza o su orientaciéon sexual.

A finales de 2022, un sondeo de DataRobot mostré que el 36 % de los
encuestados reconocia que su negocio sufria sesgo en sus aplicaciones
de IA en al menos un algoritmo. A consecuencia de ello, de este grupo
de encuestados el 62 % admitia haber perdido ingresos, el 61 % perdid
clientes, el 43 % empleados y el 35 % tuvo que hacer frente a acciones
legales.

docs.datarobot.com

Los algoritmos utilizados en el aprendizaje automatico de las
redes neuronales dependen de los datos que se les suministren
para su entrenamiento. Dichos algoritmos pueden reflejar los
sesgos presentes en estos datos, e incluso amplificarlos. As;,

si un algoritmo es entrenado con datos racistas o sexistas, las
predicciones que aporte también serdn discriminatorias en
estos sentidos.

El sesgo algoritmico da lugar a errores repetitivos
provocados por una IA que ocasiona resultados
injustos.

De ahi que en la actualidad se intenten evitar variables que
pueden dar lugar a una discriminacién, como la de la raza.
Por ejemplo, una denuncia por parte de un colectivo al que se
le haya denegado una hipoteca en virtud del color de su piel
supondria un gran escandalo para un banco. Sin embargo,
incluso excluyendo el concepto de raza de un algoritmo, otras
variables podrian provocar el mismo sesgo, como el codigo
postal. Asi, a veces resulta frecuente que se deniegue un
préstamo a los habitantes de un barrio en el que existe un alto
ndmero de personas de la misma raza (o etnia) y, ademds, de
escaso poder adquisitivo.

En ocasiones, detectar cudles son las variables correctas y
determinar si una decisidn se ha visto condicionada por un
sesgo algoritmico resulta muy dificil. Por una parte, porque si

el algoritmo de aprendizaje se sustenta en una red neuronal
profunda que realiza buenas predicciones, en muchos casos no
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serd posible conocer cémo ha llegado a emitir sus juicios. Por
otra, porque, aunque se tratara de una red bayesiana (es decir,
basada en arboles de decision, que son mds transparentes y
pueden ser inspeccionados con facilidad), una compafia no
permitiria que esta fuera examinada pUblicamente.

Por lo tanto, es dificil conjugar la precision con la transparencia.
¢Estarian dispuestos los desarrolladores de IA a sacrificar

la precision, en aras de una menor opacidad que permita
identificar como se producen los sesgos? A continuacion,

se muestran algunos ejemplos de diversos tipos de sesgos
cometidos por redes neuronales.

éDiscriminacion en la basqueda de empleo?

Un estudio publicado por la Universidad de Yale en

2012 demostrd la existencia de sesgos machistas en los
programas informdaticos utilizados por diversas universidades
norteamericanas, para la contratacién de personal. Con
dicho fin, sus responsables crearon dos curriculos ficticios de
dos personas que habian estudiado en los mismos centros
educativos, poseian expedientes académicos idénticos y
hablaban los mismos idiomas. Lo Unico que los diferenciaba
eran sus nombres: Jennifer y John. Ambos fueron enviados a
los responsables de 127 departamentos de contratacion de
personal de distintas universidades, a fin de poder optar a un
puesto de encargado de laboratorio. Jennifer fue mucho peor
valorada que John y el salario que se le ofrecié en la mayoria
de los casos fue inferior al de su supuesto competidor.

En 2014 Amazon comenzd a utilizar un sistema algoritmico para
la contratacién de personal. Este habia sido entrenado para
observar patrones basados en los datos de solicitantes de
empleo que habian tratado de formar parte de la compania
durante los dltimos diez afos. Dado que la mayoria de ellos
eran hombres, las redes neuronales utilizadas interpretaron que
la preferencia era hacia los candidatos masculinos.

El sistema poseia un sesgo machista, segln se demostrd

en 2015, ya que penalizaba a los curriculos que incluian la
palabra mujer. Sobre todo, en el caso de los aspirantes a
puestos técnicos habitualmente asignados a hombres, como
el de desarrollador de software. El algoritmo fue revisado
para erradicar este sesgo, pero Amazon optd por dejar de
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utilizarlo, ante la falta de confianza en él. Sin embargo, nunca
permitié que sus redes neuronales pudieran ser analizadas
publicamente.

Existe una brecha formativa entre hombres y
mujeres en materias de cardcter tecnoldgico.

En Espanfa, una investigacion llevada a cabo en la Universidad
Pompeu Fabra en 2019 se propuso comparar las posibilidades
para optar a una entrevista de trabajo en funcion del género.
A tal fin se remitieron curriculos ficticios de supuestos
solicitantes entre 37 y 39 anos a 1.372 ofertas de empleo en
Madrid y en Barcelona. Este estudio demostrd que, a igualdad
de condiciones, las mujeres poseian un 29,4 % menos de
probabilidades de lograr una entrevista que los hombres; una
brecha que se elevaba hasta el 35,9 % en el caso de que ellas
contaran con descendencia.

Los ejemplos expuestos anteriormente son solo algunas
muestras de codmo las redes neuronales pueden incurrir en
sesgos discriminatorios en funcién del género. Hay que tener
en cuenta que la IA se basa en datos, y estos constituyen un
reflejo de nuestra historia. Podria decirse que el pasado pervive
en los algoritmos virtuales. Estos muestran las desigualdades
que se han perpetuado a lo largo de los anos entre hombres y
mujeres para acceder al mercado laboral. Si las bases de datos
poseen construcciones de género patriarcales intrinsecas, las
respuestas otorgadas por la IA tendrdn un sesgo que fomente
tales desigualdades.

Es muy dificil demostrar judicialmente el sesgo
cometido por los algoritmos.

Hay que tener en cuenta, asimismo, que existe un gran
desequilibrio entre hombres y mujeres en el estudio de
carreras STEM (cuyo acrénimo en espafol es CTIM, es decir,
ciencia, tecnologia, ingenieria y matematicas). De manera
que los propios equipos de desarrolladores informaticos estén
constituidos mayoritariamente por hombres.
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© NOTA

En el marco legislativo europeo, el articulo 2 del Tratado de Maastricht,
surgido en 1992, hacia referencia por primera vez a la necesidad de
procurar la igualdad de género. Este articulo supuso un hito, ya que
estableci6 la igualdad entre hombres y mujeres como una de las
prioridades de la naciente Unién Europea. Posteriormente, la Carta de los
Derechos Fundamentales de la Unién Europea, de 2000, vigorizé la base
juridica de la igualdad de género al darle el reconocimiento de derecho
fundamental.

e.digitall.org.es/derechos-fundamentales

Es preciso corregir los datos proporcionados a la IA para la
elaboracién de algoritmos y desarrollar una legislacién que
evite los sesgos de género. Ademds, existe una gran dificultad
para demostrar judicialmente el sesgo cometido por los
algoritmos. Por lo tanto, estos deberian ser de fuente abierta (es
decir, lo que se conoce como open data), con el objeto de que
pudieran ser sometidos a inspecciones de trabajo, tal y como
sucede con cualquier otra actividad laboral. Asimismo, deberia
lucharse contra la brecha formativa entre hombres y mujeres
en materias de cardcter tecnoldgico.

Todos los hilos del tapiz tienen el mismo valor,
independientemente de su color

Maya Angelou, escritora norteamericana fallecida en 2014
(muy conocida también por su activismo en contra de la
discriminacién racial) sostenia que: “Todos debemos saber que
la diversidad es un bonito tapiz, y debemos entender que todos
los hilos del tapiz tienen el mismo valor, sin importar su color”.
No obstante, las redes neuronales, con frecuencia, incurren
también en sesgos de cardcter racial.

En 2018, un estudio realizado por un equipo de investigadores
del Instituto de Tecnologia de Massachusetts (MIT) demostré
que el margen de error en el reconocimiento facial de la I1A
variaba en funcién de la raza y el género de una persona.
Asi, a partir del estudio de los sistemas de reconocimiento
facial de Microsoft, IBM Watson y Face++ advirtieron que las
imdgenes de mujeres poseian un margen de error superior al
de los hombres. Un error susceptible de aumentar en el caso
de las personas de piel oscura. Tal diferencia se sustentaba
en las bases de datos utilizadas para el entrenamiento de
las redes neuronales. Pues en dichas bases de datos existian
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https://eur-lex.europa.eu/ES/legal-content/summary/charter-of-fundamental-rights-of-the-european-union.html

mas muestras de hombres blancos que de mujeres negras.
De ahi que la |A se encontrara con mayores dificultades para
reconocer a los grupos de los que poseia una menor referencia.

Las redes neuronales incurren con frecuencia en
sesgos de cardcter racial.

Un afo después este mismo equipo logré desarrollar un
algoritmo capaz de reducir al 60 % el sesgo racial y de género.
Para ello el algoritmo era capaz de analizar un conjunto de
datos utilizados en el reconocimiento facial, detectar los sesgos
categoricos intrinsecamente ocultos en su interior, y volver a
conformar una muestra de cardcter mds justo. Todo ello sin
necesidad de que ningdn programador humano interviniera en
el proyecto.

A pesar de ello, Facebook tuvo que disculparse en 2021 porque
su IA habia cometido un sesgo racista. Segln reveld The

New York Times, el 27 de junio Facebook recomendd un video
publicado por el diario britdnico Daily Mail con el mensaje:
“¢Quieres seguir viendo videos sobre primates?”. No obstante,
el video en cuestion no mostraba primates, sino una discusion
entre un hombre negro y otro blanco.

Mds recientemente, en junio de 2022, se han descubierto
también sesgos de este tipo en DAII-E Mini (posteriormente
rebautizada como Craiyon). Esta IA es capaz de traducir las
instrucciones de un usuario en imagenes. Al pedirle imdgenes
de profesiones que exigian una cierta cualificacién, dibujaba
siempre personajes masculinos. En cambio, al teclear las
palabras sexy worker (es decir, trabajador o trabajadora

sexi), mostraba a mujeres con poca ropa y grandes pechos. Y
ante la orden lazy student (estudiante perezoso o perezosa),
representaba a mujeres; en cambio, para hardworker student
(estudiante aplicado o aplicada), los dibujos eran siempre de
hombres. Por tanto, esta aplicacion reproducia estereotipos
machistas. Pero no solo, ya que en la mayor parte de los casos
dibujaba a personas blancas. Unicamente al pedirle que
representara a personas sin hogar mostraba a ciudadanos de
raza negra.

El sesgo racial de algunas aplicaciones las lleva a
generar imagenes de cardcter pornografico.
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Otro caso de sesgo racista podemos encontrarlo en Lensa, una
aplicacion disefiada también para la creacién de imdgenes
hiperrealistas. Esta permite convertir el rostro de un usuario en
un retrato generado mediante redes neuronales. En diciembre
de 2022, una periodista de rasgos asiaticos generd un centenar
de avatares con su semblante, catorce de los cuales incluian
poses sexualizadas y ropa provocativa. Y en otros dieciséis

se la representaba con el pecho al aire. En cambio, para

sus compaferos de la redaccion, esta |A creaba siempre
avatares de cardcter varonil desempefando profesiones de
alta repercusiodn social, como astronautas, guerreros, modelos
o cantantes. Solo en el caso de otro compafiero asidatico se
generaban también imdagenes de cardcter pornografico, como
le habia sucedido a ella.

éPodria tu libertad llegar a estar en manos
de un algoritmo?

¢Puede la inteligencia artificial llegar a predecir un delito antes
de que este se produzca? Tal premisa futurista subyace en

la creaciéon de COMPAS. Dicho acrénimo podria traducirse en
espanol como Administracién de Perfiles de Criminales para
Sanciones Alternativas del Sistema de Prisiones de Estados
Unidos (Correctional Offender Management Profiling for
Alternative Sanctions).

Este programa de IA comenzd a utilizarse en los juzgados
norteamericanos en 1998. Su algoritmo se basa en la
consideracion de 137 pardmetros distintos de un mismo
convicto, para dilucidar sus posibilidades de reincidir en el
futuro. Entre ellos se encuentran su historial criminal, su historial
laboral y académico, el grado de peligrosidad del barrio en

el que vive, si algin miembro de su familia ha cometido un
crimen o ha sido arrestado, etc. Ademds, se le hacen diversas
preguntas para conocer su opinidn sobre cuestiones como si
para él seria ético que una persona hambrienta robara comida.
Cada respuesta recibe una puntuacion que oscila entre 1y 10.

La puntuacién de riesgo de un acusado medida
por una IA se concibid para ayudar a los jueces @
dilucidar las probabilidades de su reincidencia.
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En funcién de la puntuacion global se decide su promedio
de riesgo y si puede salir de la carcel bajo fianza, ser enviado
a prision o recibir otro tipo de castigo. En el caso de que la
persona ya haya sido encarcelada, el algoritmo determina si
merece el beneficio de la libertad condicional.

En definitiva, COMPAS surgi6 con el propésito de ayudar a los
jueces norteamericanos a dilucidar las probabilidades de que
un acusado volviera a cometer un delito durante el periodo
de espera del juicio. Esta prediccion del algoritmo es conocida
con la denominacion de puntuacién de riesgo del acusado,

y funciona a modo de recomendacion. Los acusados de “alto
riesgo” deberian ser encarcelados para evitar que ocasionen
otro dano a la sociedad, mientras que los de “bajo riesgo”
podrian ser puestos en libertad antes del juicio.

Los defensores de este sistema argumentan que el uso de
redes neuronales para la evaluacion de riesgo contribuye

a crear una sociedad mds justa. No en vano, sustituyen

a la intuicion y al sesgo de los jueces. A su juicio, evita
especialmente el sesgo racial, ya que entre los pardmetros en
los cuales COMPAS basa su dictamen no se encuentra el de la
raza.

El secreto comercial que lleva a una empresa a
Nno querer desvelar su algoritmo impide a los reos
defenderse, al no conocer cOmo se les ha evaluado.

Ademas, gracias a COMPAS, los acusados dejan de tener que
pagar una fianza. Algo que en los Estados Unidos puede llegar
a constituir también una prdctica discriminatoria, ya que esta
perjudica a los pobres; especialmente a los acusados negros,
sobrerrepresentados en el sistema judicial de cardcter penal.

No obstante, una investigaciéon de ProPublica (una agencia

de noticias independiente radicada en Manhattan, que se
dedica al periodismo de investigacién) llevada a cabo en 2016
demostrd que el algoritmo de COMPAS estaba perpetuando
un sesgo de cardcter racial. En primer lugar, estos periodistas
realizaron un examen minucioso de los detenidos en los dos
anos posteriores a su liberaciéon (7.200 perfiles con nombre,
edad, raza y puntuacioén de riesgo).
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Acto seguido, utilizaron estos datos para calcular si los
acusados hubiesen sido detenidos otra vez antes del juicio, de
no haber sido encarcelados. Esto los llevd a concluir que entre
los reos que nunca volvieron a ser arrestados, los ciudadanos
negros contaban con el doble de probabilidades que los
blancos de pertenecer al grupo de alto riesgo de COMPAS.

COMPAS se basa en un predictor lineal, un sistema
poco sofisticado y no demasiado preciso.

Por otra parte, debido a criterios comerciales, la empresa
creadora de COMPAS no ha querido nunca desvelar las claves
de su algoritmo. Por lo tanto, el reo y sus abogados desconocen
como se le ha otorgado una determinada puntuacion. Este
secreto comercial hace que elaborar una defensa con
garantias resulte imposible.

Ademds, tratando de desentranar el funcionamiento de las
redes neuronales utilizadas por COMPAS, los periodistas se
dieron cuenta de que sus predicciones con 137 par@metros eran
las mismas que si solo se hubieran tenido en cuenta dos de
ellos: la edad y el nUmero de delitos previos. Por tanto, su IA se
basa en un mero predictor lineal, un sistema poco sofisticado y
no demasiado preciso.

La matematica Cathy O’'Neil analizd los riesgos que entrafa

el uso de un algoritmo como COMPAS en su libro Armas de
destruccion matematica. “En el caso del algoritmo de riesgo
de reincidencia, tendriamos que comparar el dafo de un falso
positivo (alguien a quien se le da falsamente una calificacién
de alto riesgo y se lo encierra injustamente), contra el dafio de
un falso negativo (alguien a quien equivocadamente se suelta
con la posibilidad de cometer un crimen)”, sostiene O'Neil,
quien escribid estas palabras antes de que saliera ala luz la
investigacioén realizada por ProPublica.

éQuién vigila al vigilante?

Desde 2017, las familias espafolas mds vulnerables tienen
derecho a un descuento en la factura de la luz. El programa
BOSCO es el que evalua si los solicitantes cumplen los
requisitos para poder pedir dicho descuento. Civio es una
organizacion sin dnimo de lucro que lucha contra la opacidad
en las administraciones publicas.
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En 2019 Civio advirtid que 5,5 millones de hogares tenian
derecho al bono social. Sin embargo, curiosamente, este solo
habia sido concedido a 1,1 millones de hogares. Para tratar de
evaluar lo sucedido, Civio pidié al Gobierno la posibilidad de
revisar el algoritmo: su especificacion técnica, los resultados
de las pruebas de comprobacién de la aplicacion y su codigo
fuente.

En ocasiones la toma de decisiones sobre la
vida de algunas personas se deja en manos de
algoritmos.

Un cédigo fuente recoge en bruto las instrucciones de un
programa y define como este calcula sus resultados. Para
rechazar su apertura, el Gobierno alegd que difundir este
codigo supondria problemas tanto de seguridad publica, como
para la defensa nacional y para la propiedad intelectual.

A pesar de ello, el Consejo de Transparencia obligd al Gobierno
a que entregase a dicha ONG parte de la documentacion. Sin
embargo, el Juzgado Central de lo Contencioso Administrativo
ndmero 8 denegd a Civio el acceso al cédigo fuente de BOSCO.
Para ello alegd que esta accidn constituiria un peligro para la
seguridad publica. De esta forma respaldaba los argumentos
del Gobierno.

Otro de los multiples algoritmos utilizados en Espana para

el desarrollo de politicas sociales es VioGén. Este programa,
que se puso en marcha en 2007, determina el riesgo de que
una mujer maltratada vuelva a ser agredida. En el 45 % de los
casos el nivel de riesgo ha sido calificado como “no apreciado”.
Como consecuencia de ello, entre 2003 y 2021 hubo 71 mujeres
asesinadas que habian presentado una denuncia previa sin
lograr un nivel de riesgo que conllevase proteccidn policial. Esto
guarda relacién también con los recortes de fondos, ya que el
sistema solo muestra el nUmero de puntuaciones de “riesgo
extremo” (es decir, riesgo de sufrir un homicidio) que puede
permitirse.

Desde 2018, la Fundacién Eticas ha cuestionado la fiabilidad
del programa VioGén. En varias ocasiones se ha puesto en
contacto con el Gobierno espafiol ofreciéndole llevar a cabo
una auditoria interna confidencial gratuita. Sin embargo,
aunque esta sugerencia fue bien recibida, no permitié
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adoptar ninguna medida concreta. De ahi que en 2021 este
organismo sin dnimo de lucro optara por realizar una auditoria
interna en colaboracién con la Fundacion Ana Bella. Esto le
permitié advertir que a pesar de que VioGén estd disefiado
como un sistema de recomendacién y los policias pueden
aumentar la puntuacién de riesgo asignada por el sistema
automdticamente, la mantienen en el 95 % de los casos. Por
tanto, es el sistema el que decide qué medidas de proteccion
policial deben asignarse a cada victima. La toma de decisiones
sobre la vida de estas personas se deja en manos de un
algoritmo.

La importancia de la ética

En noviembre de 2021, la UNESCO aprobé la Declaracién
Universal de la Inteligencia Artificial. Esta constituye una guia
para “afrontar de manera responsable los efectos conocidos y
desconocidos de la inteligencia artificial en los seres humanos,
las sociedades y el medio ambiente y los ecosistemas”.

Dicha guia esboza los principios éticos que deben inspirar
tecnologias controvertidas (como el reconocimiento facial),

y no tan controvertidas (como el efecto de los sistemas de
recomendacion sobre la diversidad linguistica o cultural).

Este documento consta de 30 pdginas y su alcance resulta
limitado, ya que no es legalmente vinculante. Sin embargo,
ha sido suscrito por los 193 estados miembros de la UNESCO.
Se espera que en los préximos afos se vaya desarrollando un
marco ético mas detallado, cuya aplicacién ird evaludndose
periddicamente por parte de expertos, que lo someterdn a
debate publico.

En Espana existen empresas como Eticas Consulting, que desde 2012 se
especializa en el desarrollo de servicios de auditoria de algoritmos. Tales
auditorias contribuyen a identificar el impacto de la tecnologia en la
sociedad. Ademds, se aseguran de que las garantias legales existentes
se apliquen en el mundo digital. Para ello colaboran tanto con empresas
publicas como de dmbito privado

eticasconsulting.com
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Ante un avance imparable de la |A, es necesario atender a
cuestiones éticas. En estas paginas se han mostrado ejemplos
sobre hasta qué punto los sesgos algoritmicos pueden
condicionar la vida de una persona (llegando incluso a privarla
de libertad). Como se ha tratado de poner de manifiesto,

las redes neuronales pueden interpretar los datos que se le
proporcionen de manera sesgada. Por esta razén es necesario
que todas las fases del proceso de disefio de un algoritmo se
lleven a cabo con responsabilidad y de acuerdo con un marco
normativo y ético.

Por otra parte, hay que tener en cuenta la capacidad de
persuasion de los sistemas de recomendacion algoritmicos.
Asi, por lo general, los ciudadanos consideran que estas
tecnologias son objetivas. Es el denominado sesgo de
automatizacién, que lleva a una parte considerable de la
poblacién a “sobreconfiar” en los sistemas automatizados. Sin
embargo, adn se desconoce el impacto que los algoritmos
pueden llegar a tener sobre la libertad humana en contextos
criticos de decision.

También en las decisiones humanas puede primar el sesgo
de familiaridad. Este hace que las personas suelan preferir

lo que les resulta mas familiar, en lugar de lo desconocido.
Por ejemplo, en una campana electoral, ante las fotografias
de varios candidatos, los votantes se pueden inclinar por
aquel cuyas imdagenes les han sido mostradas por una IA con
mayor frecuencia. De esta forma han conseguido convertirlo
en familiar para ellos. Esto explicaria por qué histéricamente,
candidatos mas visibles han logrado un mayor nidmero de
votos, a pesar de sus debilidades. Por tanto, conviene tener muy
en cuenta el cardcter persuasivo de la IA. De ahi la necesidad
de desarrollar una legislacion que proteja a la sociedad y de
examinar desde una perspectiva ética todas las fases que
intervienen en la creacién de algoritmos

Esto ha llevado a algunas empresas tecnologicas a incorporar
comités éticos en sus plantillas y a ofrecer planes formativos

a sus empleados, con el fin de que los algoritmos que estos
elaboren sean de alta fiabilidad. Para ello es necesaria también
la transparencia en la recopilacion y el procesamiento de los
datos. Solo de tal forma podrdn salvaguardarse los derechos
de los ciudadanos.
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© NOTA

En el momento de redactar estas paginas (marzo de 2023), Microsoft
acaba de despedir al Equipo de Etica y Sociedad especializado en
garantizar el disefio de productos de IA responsables y éticos antes de

su comercializacion. Este equipo trataba de anticiparse a los posibles
problemas que dichos productos podrian acarrear para la sociedad. Sin
embargo, ralentizé la velocidad en el lanzamiento de ciertos productos de
la compafiia.

microsoft.com/legal/compliance

En la actualidad, cada vez un mayor nUmero de activistas,
especialistas en |A y autoridades abogan por la necesidad de
conocer el funcionamiento de los algoritmos. Con frecuencia,
en dichos algoritmos impera el secreto profesional y se
conciben como cajas negras cuyo funcionamiento resulta
opaco. Dado que en muchos casos las redes neuronales
pueden conducir a adoptar decisiones de consecuencias
imprevisibles, es importante la transparencia para conocer
los criterios por los que se rigen y los fallos que podrian llegar
a cometer. No en vano, cabria preguntarse: ¢No tienen los
ciudadanos derecho a conocer y a evaluar los algoritmos de
los que dependen sus vidas?
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Tramitacion electronica

Introduccion

Este documento complementa los videos A2C23AIV05 Tramites
electrénicos (Nivel A1), A2C23A2V07 Tramitacién electrénica
(Nivel A2), A2C23C1V06 Realizando un tramite online (Nivel C1) y
A2C23CI1V07 Notificaciones electrénicas (Nivel C1).

@ REALIZANDO UN TRAMITE ONLINE (NIVEL C1)

Video tutorial donde se detallen todos los pasos para realizar un
tramite online (p. ej. Solicitud de una ayuda) en el que haya que
aportar documentos. Se expondrd como serd la respuesta de la
institucién en la sede, carpeta ciudadana o sistema de notificacién.

e.digitall.org.es/A2C23C1v06

@ NOTIFICACIONES ELECTRONICAS (NIVEL C1)

Video donde se detallen los diferentes sistemas de notificacién
electrénica de las administraciones.

e.digitall.org.es/A2C23CI1V07

@ TRAMITES ELECTRONICOS (NIVEL A1)

Explicacion general del concepto de tramitacion electrénica, donde
se destaque la mejora que supone en la atencién a los usuarios o
clientes.

e.digitall.org.es/A2C23A1V05

@ TRAMITACION ELECTRONICA (NIVEL A2)

Video donde se explican algunos de los trdmites mas usuales tanto
en instituciones puablicas como privadas.

e.digitall.org.es/A2C23A2v07

La tramitacién electronica es cualquier proceso de
comunicacion online que iniciemos con una administracion

o entidad privada, sea esta una empresa, asociacion o
fundacién. Principalmente, nos vamos a referir a los que un
ciudadano realiza con las diferentes administraciones publicas,
pero también puede ser uno que se realice como empresario.
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Los trdmites pueden ser desde solicitar una informacion,
hasta pedir una cita, recibir una notificacion para ampliar
la documentacion, derivar nuestra consulta a otro servicio o
entidad, o comunicarnos una resolucion.

¢Qué es la tramitacion electronica?

Cuando la ciudadania se pone en contacto con una
administracién o entidad publica o privada, intercambia una
informacién o realiza una solicitud, en ese momento estd
tramitando algo. Proporcionamos una identificacion y nos
comunicamos con el objetivo de lograr algo.

Si bien, de modo mas preciso, nos referimos a tramitacién
electrénica cuando establecemos una comunicacion con

la administracion, no ya a través de un correo electronico,
sino haciendo uso de su web oficial e identificGndonos con
algunos de los procedimientos que estdn habilitados: Cl@ve
PIN, certificado electronico o DNI electrénico (explichos con
anterioridad en videos y documentos).

La tramitacién electronica la puede realizar cualquier persona
juridica (fundaciones, asociaciones, empresas o asociaciones
civiles), entes sin personalidad juridica (las comunidades

de bienes o sociedades civiles), profesionales, notarios y
registradores, los representantes de un interesado y los
empleados publicos.

Tramitamos algo electronicamente cuando, de modo online,
y utilizando nuestra identidad, solicitamos informacion, nos
requieren una informacién o nos informan de una resolucion.

Segln el Libro Blanco sobre la inteligencia artificial - un enfoque
europeo orientado a la excelencia y la confianza- y la “Brdjula
Digital 2030: el enfoque de Europa para el Decenio Digital”, se
contemplan estas acciones y retos:

* Ciudadanos con capacidades digitales y profesionales
del sector digital muy cualificados.
— Especialistas en TIC: 20 millones + convergencia
de género.
— Capacidades digitales basicas: minimo el 80%
de la poblaciéon
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* Infraestructuras digitales sostenibles que sean seguras
y eficaces.

— Conectividad: Gigabit para todos, 5G en todas partes

— Semiconductores de vanguardia: alcanzar el 20%
de cuota en la produccién mundial

— Datos: 10 000 nodos de proximidad de alta seguridad
y climaticamente neutros

- Informatica: primer ordenador con aceleracién
cudntica

* Transformacién digital de las empresas.

— Asimilacion de la tecnologia: utilizacion de servicios
en computacién en la nube, inteligencia artificial o los
macrodatos por el 75 % de las empresas de |la UE.

— Innovadores: aumento de las empresas emergentes en
expansion y la financiacién para duplicar los unicornios
en la UE.

= Usuarios tardios: mds del 90 % de las pymes alcanzan
al menos un nivel basico de intensidad digital.

— Empresas unicornio: duplicar el nUmero de empresas
unicornio.

* Digitalizacion de los servicios publicos.

— Servicios publicos clave: 100 % en linea

= Salud electrénica: el 100 % de los ciudadanos tienen
acceso a los historiales médicos

- Identidad digital: disponibilidad de acceso a la
identificacion digital por el 100 % de los ciudadanos

La tramitacién electrénica nos hace la vida mds

facil, pudiéndose agilizar gracias al esfuerzo que las
administraciones estdn realizando y a las competencias
digitales que la ciudadania estd desarrollando.

La participaciéon de la ciudadania se ve reforzada por la
posibilidad de tener una interlocucién mds directa, pero para
ello la propia administracion tiene que llegar al convencimiento
de que la participacién real, la democratizaciéon de la
sociedad y las instituciones, estdn ligadas a un mayor
compromiso de toma en consideracion de la ciudadania

en la toma de decisiones; la articulacion de mecanismos,
estrategias y espacios de participacion de la ciudadania; la
corresponsabilidad en la cogestidon de lo publico en relacién
con estq, y el rendimiento de cuentas. Todo ello se puede ver
reforzado por la tramitacion electrénica.
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© NOTA

La tramitacion electrénica es un derecho de la ciudadania en el siglo XXI,
facilitado por las administraciones y apoyado por la iniciativa publica en
Espana y en el resto de la UE. El acceso de la ciudadania a los trdmites
electrénicos para servicios publicos estd regulado por la Ley 11/2007, de 22
de junio, de Acceso Electronico de los Ciudadanos a los Servicios PUblicos
mencionada a veces por sus siglas LAECSP. Esta es una ley espafola que
reconoce a los ciudadanos su derecho a relacionarse electrénicamente
con las administraciones pUblicas, asi como la obligacién de estas de
garantizar ese derecho de forma segura.

é¢Para qué nos sirve?

Hemos pasado de hacer colas en las ventanillas, preguntar por
un documento para registrar o hacer cualquier gestion, a entrar
en una web para comunicarnos con nuestro ayuntamiento,

la comunidad auténoma, la administracién espanola o la
europea. Porque todo estd ahora a un “clic” de ratén.

Incluso hay un Sistema Europeo de Reconocimiento de
Identidades que facilita la comunicacion de los ciudadanos
con el resto de las instituciones nacionales y europeas.

Es cierto que la brecha tecnolégica aln es importante entre
quienes tienen menos medios y quienes sobreviven en
situacidn de pobreza, aunque seria mds correcto decir de
empobrecimiento.

Por ello, la tramitacién electronica debe servir para estrechar
la brecha con una formacidén a la ciudadania, aproximando las
tecnologias de la comunicacion y las administraciones.

La ciudadania requiere construirse desde una justicia y ética
digital. La democracia digital debe ser un entorno seguro,
proximo y corresponsable para que cualquier ciudadano y
ciudadana pueda acceder a la informacién. La informacién

y su gestion es una tarea crucial para que la ciudadania
pueda aprovechar los trdmites electronicos en beneficio de la
comunidad y la persona.

Si queremos conocer cudles son los principales tramites
electrénicos que podemos realizar desde casa, entremos en la
carpeta del ciudadano (carpetaciudadana.gob.es/carpeta/
clave.htm). También podemos hacerlo en la Comunidad
autédnoma donde nos encontremos o en el ayuntamiento de la
localidad donde vivimos. También podemos realizar trdmites
electrénicos con las mancomunidades y las diputaciones.
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Desde solicitar una cita médicao, hasta consultar la fecha de
nuestra revision del coche, renovar el DNI, modificar los datos
que posee la administracion de nosotros, solicitar un permiso
para realizar una ruta de senderismo en un espacio protegido,
etc.

Resaltemos la importancia de la notificacion electrénica. Una
de las razones de la notificacidon puede ser solicitarnos mas
informacion. En estos casos, es importante responder répido,
porque puede haber algun defecto formal y, si no aportamos la
informacién requerida, la solicitud serd denegada. De hecho, la
Administracién Publica lo publicard en el BOE y, a partir de ahi,
considerardn que el interesado ha sido notificado.

Cuando se tienen ambas posibilidades de notificacién,
electrénica y en papel, es posible cambiar el medio en
cualquier momento. Pero en estos casos la Administracion, por
defecto, siempre enviard las notificaciones electronicamente.
Si no se dice nadaq, se entenderd que es electronica, por

lo que es muy importante estar pendiente de las alertas

de notificaciones que recibimos en el correo electronico

que hemos proporcionado para mirar las notificaciones
(ampliar informacién en el video: A2C23CIV07 Notificaciones
electrénicas).

Se puede acceder a las notificaciones de dos maneras:

a) La pasarela de Dehi (Direccion Electronica Habilitada
Unica). Se trata de la herramienta que facilita el acceso
a los ciudadanos y empresas a las notificaciones y
comunicaciones emitidas por la Administracion Publica.

b) La carpeta ciudadana. Por ejemplo, si la persona estd en
Andalucia, basta con escribir ‘carpeta ciudadana Junta de
Andalucia’y podré acceder a la suya.

Aunque en la mayoria de los casos debemos tener una
identidad digital, también cabe la posibilidad de generar una
clave que utilicemos para confirmar nuestra identidad (ampliar
informacién en el video: A2C23C1V06 Realizando un trdmite
online).

© NOTA

Los procesos comunicacionales con la administracién son hoy en su
mayoria trémites electrénicos. Por defecto esta los entiende asi, aunque
todavia podamos realizar algunos de modo presencial.
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éCudles son los tipos de tramites electronicos
que puedo hacer, contados paso a paso?

Cuando realizamos un trdmite electrénico, las personas que
revisan nuestra solicitud (trdmite iniciado) y trabajan en la
Administracién, deben actuar siguiendo una serie de reglas

o0 normas, recogidas dentro de lo que se llama Derecho
Administrativo, que garantizan que no ha habido una actuaciéon
arbitraria. De esta forma se garantiza la imparcialidad y, si ha
habido un incumplimiento de las normas, el empleado publico
(funcionario o no) tendré responsabilidad por no seguir las
normas. Incluso si nos deniegan la solicitud tramitada, existe la
posibilidad de plantear una serie de recursos para reclamar.

Existe una amplisima variedad de trdmites con la
Administracién. Para saber el tipo de trdmite que debemos
realizar, tenemos que acudir al Portal del gobierno.

Como a lo largo del tiempo la direccién puede variar -
actualmente es administracion.gob.es -, hemos optado por
indicar como podria buscarse esta informacién. Hay varias
palabras clave que se pueden escribir en el navegador,
como ‘Portal del Gobierno de Espafia’, o ‘Trdmites con la
Administracién’.

En cualquier caso, entre las alternativas que nos da nuestro
buscador, se debe elegir aquella que sefala que depende del
Gobierno de Espana; veremos los logos facilmente.

En el buscador de la web, podemos escribir el trdmite a realizar,
. . L. .. REALIZANDO UN
para localizar desde dénde hacerlo (ver mds informacion en el

TRAMITE ONLINE
video: A2C23C1V06, Realizando un tramite online).
e.digitall.org.es/A2C23CIV06

Contacto w Espaiiol v Compartir v Carpeta Ciudadana @
E m STEmR a;'ninistracion.gob.es

punto de acceso general Buscar Q

Atenci6n e
informacién

Administracién Publica y Tu espacio
v

Tramites v
Estado europeo

» Catalogo de procedimientos de la AGE » Coémo realizar tramites

» Tramites por materias > Notificaciones

Tramites por materias

> Empresas
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Contacto v Espariol w Compartir v Carpeta Ciudadana 2

i‘i SPEmR adrhinistracion.gob.es
punto de acceso general Buscar

Atencién e Administracién Pablica y

Tramites v

informacién Estado

Tramites por materias

¢Ya sabes qué tramite necesitas?

Buscar en administracion.gob.es

Llegados a este punto, lo mejor es ir desgranando cada uno
de los trédmites que podemos realizar en cada una de las
plataformas, o al menos en las mds importantes. Aquellas
que consideramos que vienen muy bien explicadas, no las
referenciaremos mds que en el apartado para saber mas.

¢ NOTA

Es posible consultar cualquier duda de varias formas. Las mds empleadas
son las dos siguientes:

® Llamando al 060.

® Escribiendo en el navegador la palabra ‘webchat 060". Se abrird un
espacio para conversar de forma escrita.

® Através del buzén, rellenando un formulario.

Entidades con las que podemos interaccionar

* Solicitud del certificado digital
El Certificado digital FNMT de Persona Fisica es la
certificacion electrénica expedida por la FNMT-RCM que
vincula a su suscriptor con unos datos de verificacion de
firma y confirma su identidad.

Este certificado, también conocido como Certificado de
Ciudadano o de Usuario, es un documento digital que
contiene sus datos identificativos. Le permitird identificarse
en internet e intercambiar informacién con otras personas
y organismos con la garantia de que solo usted y su
interlocutor pueden acceder a ella.

Lo puede hacer a través del enlace: sede.fnmt.gob.es/
certificados/persona-fisica
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Siguiendo los pasos que se indican. Puede encontrar mas
informacién en el video A2C23AIV05 Tradmites electrénicos.

Tramitar DNI

En primer lugar, buscamos para realizar la cita previa,
mediante el buscador que utilicemos, y siempre
acudiremos a la web de la administracion competente. En

este caso: citapreviadnie.es[citaPreviaDniZlnicio.action

Tenemos tres opciones, y cualquiera de ella nos permite
hacer nuestro trédmite. Si tenemos certificado electrénico
lo hacemos directamente, y si no habra que facilitar la
documentacién que se nos solicite.

Al final tenemos que seleccionar una oficing, para después
pasar a elegir la hora. Al final del proceso, se nos enviard un
correo de confirmacion con toda la informacion.

En caso de querer cambiar la cita o anularla, seguimos el
mismo procedimiento.

Carpeta ciudadana

Esta es una iniciativa de la Administracién General del
Estado, en colaboracion con todas las administraciones
pUblicas que, tiene por objetivo simplificar la relacidon de la
ciudadania con la Administracién a través de internet.

El objetivo de hacerte mas facil la vida, comunicarse mejor
contigo y ser mds accesibles en un mundo globalizado
como el de hoy.

Para acceder, teclear: carpetaciudadana.gob.esanrpetaZ

clave.htm. Se accede con el sistema Cl@ve, aunque
también puedes iniciar sesién a través del DNI-electrbénico,
un certificado digital o con los sistemas de Clave PIN

o Clave Permanente. (Qasarela.clave.gob.esZProxyzz

ServiceProvider).

Se trata de una herramienta dindmica en la que también
puedes ofrecer tu experiencia de navegacion, aquello que
podria mejorar o funcionalidades que echas en falta con
un sencillo formulario.

Al acceder con tu usuario, en este portal encontrards una
hoja de ruta para saber las incorporaciones de nuevas
funcionalidades para el corto y medio plazo.
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[i‘i“‘ cl@ve

Elija el método de identificacion

Sl no transcurren mas de 60 minutos entre autenticaciones y llamadas a Ci@ve, se le autenticara automaticamente de forma transparente

DNle / Certificado Acceso PIN 24H Cl@ve permanente
electronico
i e T
( Acceder .~\r { Acceder > \‘I | Acceder > \I
X 7, N 5 A e/

Para usarlo es necesario Para usarlo es nacesario
rqistrarse reqistrarse

Ciudadanos UE

7 23 N
( Acceder > )
/

Por si no lo sabes, este portal empezd a funcionar a finales
de 2022, y tiene una planificacion de lo que se va a poder
hacer semestre a semestre.

Pertenece al Plan de Recuperacion, Transformacion
y Resiliencia - Financiado por la Unién Europea -
NextGenerationEU

Puedes encontrar mds informacidn en el video:
A2C23B2V07 - Carpeta Ciudadana: informacion
disponible y en A2C23A2V07 - Tramitacién electrénica.

Sede electronica de los ayuntamientos. Inscribirse en el
padrén y solicitar certificado individual, asi como cita
previa.

Las sedes electronicas de las entidades nos permiten

comunicarnos con ellas, y también podemos acceder a
nuestros datos. Estos datos podemos actualizarlos, para
que nuestros trdmites no sufran demoras injustificadas.

Imaginemos que hemos cambiado nuestro domicilio,
nuestro nimero de teléfono o cualquier otro dato. Vamos
a entrar en la web del ayuntamiento, buscamos la sede
electrénicaq, localizamos el padrén y entramos. Al entrar
en la inscripcién del padrén de nuestro ayuntamiento, nos
saldrdn nuestros datos por defecto, los que aparecen en
nuestra firma electrénica, pero podemos modificarlos.
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Siguiendo el men(, vamos a inscribir a los miembros de
nuestra unidad familiar. Podremos solicitar una inscripciéon
en el padrén que nos servird para solicitar ayudas,
demostrar nuestro lugar de residencia, ejercer nuestros

derechos fundamentales, etc. (e.digitall.org.es[castilleia).

Puedes encontrar mads informacion en el video:
A2C23A1V05 - Tramites electréonicos.

Tramitar un permiso para realizar una ruta de senderismo

Hoy podemos tramitar un permiso para realizar una ruta de
senderismo en un espacio natural sin movernos de casa.
Veamos como hacerlo.

11 En primer lugar, podemos elegir un sitio o tenerlo ya
decidido. Sobre el mapa lo localizamos. Enlace:

e.digitall.org.es[_iunta-andalucia

2 | También podemos tenerlo ya elegido. Por ejemplo,
quiero ir a Grazalema, asi que escribo ‘ventana del visitante
Grazalema’ en la barra de herramientas del buscador. Asi
nos aparece una amplia informacién del lugar. Enlace:

e.digitall.org.es[_iunta-medioambiente

En la pestana de mapa, encontramos los posibles
itinerarios, ademds de una cartografia con lugares
singulares. Seleccionamos, por ejemplo, Pinsapar.

3| Nos aparece una informacién que nos indica que
debemos pedir un permiso, y clicamos sobre el boton.
Tramitamos como particular (podriamos ser una empresa,
en cuyo caso lo hariamos pulsando el otro botén). Ahora
podemos elegir si lo hacemos con certificado digital o no.
En caso de que tengamos cargado nuestro certificado
digital, como ya se explicd con anterioridad en otro video,
nos puede aparecer una informacién para verificar
nuestro certificado y autorizar nuestra comunicacién con
el lugar. O directamente, como es este caso, nos pide

que seleccionemos actividad, dia y vayamos siguiendo el
menu. Lo hacemos hasta completar unos datos personales
en el siguiente menq, y finalmente nos llegard un correo
electrénico para confirmar la reserva y tramite finalizado.
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https://e.digitall.org.es/A2C23A1V05

* Tramites de Empresas

Los trédmites realizados por las empresas requieren que
esta tenga un certificado digital.

En la plataforma del Gobierno existe la posibilidad de que
nos guien en el proceso de constitucién de una empresa.
CIRCE (Centro de Informacién y Red de Creacion de
Empresas) orienta al emprendedor a realizar de forma
telematica los trdmites del proceso de constitucion de una

empresa. Enlace: e.digitall.org.es/ipyme

éCudles son las dificultades u obstaculos para
la tramitacion electrénica?

* Hay ocasiones en que la informacién para realizar el
trédmite no es clara, por lo que recomendamos enviar un
correo electronico.

Puede ocurrir que, por un problema de conectividad, se nos
desconecte la pdagina con la que estamos interaccionando,
quedando el procedimiento a la mitad. En ocasiones,

la propia web tiene diferentes pasos y, conforme das a
guardar y pasas a la siguiente pantalla, el propio programa
salva la informacién; si se produce una desconexioén, al
recuperarla podemos proseguir desde donde lo dejamos.

Puede ocurrir que haya una sobrecarga de tréfico de datos
que bloquea la entidad con la que nos comunicamos.

Si nuestra identidad digital no es compatible, o existe
algln tipo de incompatibilidad con el navegador, te
recomendamos que revises las caracteristicas de tu
navegador. Puedes encontrar informacion en YouTube, o
en la propia ayuda de la web.

Si realizamos la gestion, pero olvidamos responder a

los requerimientos o notificaciones que llegan al correo
electrénico, se anula el procedimiento iniciado, perdiendo
el tiempo o incluso el derecho ejercido.

Al tramitar algunos servicios podemos encontrarnos con
empresas que nos pueden querer cobrar los servicios que
la administraciéon va a realizar gratuitamente. Pongamos
un ejemplo: deseamos la partida de nacimiento de nuestro
hijo o hija para obtener el DNI. Siempre debemos dirigirnos
a la web de los organismos oficiales, para ahorrar tiempo y
evitar estafas.
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* Otras medidas a fin de evitar posibles fraudes, estafas y
contenido indeseado son:

11 No aceptar solicitudes de amistad de desconocidos.
2| Utilizar contrasefias seguras.

3| No revelar informacién personal.

4 | No realizar clic en cualquier sitio web o enlace.

5 | Desactivar el GPS o Google Maps.

© NOTA

En cualquier caso, siempre que tengamos dudas consultemos, y en caso de
fraude denunciemos.

Recuerda que la tramitacién electronica ofrece mayor rapidez y
comodidad, ya que evita tiempos de espera, desplazamientos y horarios
concretos. Proporciona una disponibilidad de 24 horas al dig, los 365 dias
del afo. Permite un acceso mas sencillo a la informacioén, y estd adaptada
a las necesidades de la persona usuaria.
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Edicion colaborativa de documentos,
hojas de calculo y presentaciones
con Microsoft y Google

Introduccion

La edicion colaborativa de documentos, hojas de cdlculo

y presentaciones es esencial en el entorno laboral actual,
especialmente en el contexto de trabajo en equipo y de
proyectos distribuidos en diferentes ubicaciones geogrdficas.
La colaboracién eficaz a través de herramientas digitales es
clave para mejorar la eficiencia y la calidad del trabajo en
equipo, asi como para garantizar una comunicacién y un
intercambio de informacion adecuados.

En este documento, se recoge un andlisis detallado sobre la
edicién colaborativa haciendo uso de documentos, hojas de
cdlculo y presentaciones, centrdndonos en las herramientas
de Microsoft y Google. El objetivo de este documento es ofrecer
informacién para que los lectores sean capaces de orientar

a otras personas en el uso de herramientas colaborativas, asi
como proponer diferentes herramientas y tecnologias digitales
adecuadas para los procesos de colaboracion.

Para lograr este objetivo, en las siguientes secciones se
describen las diferentes herramientas de edicion colaborativa
disponibles en el mercado, centrdndonos en las ventajas y
desventajas de Microsoft y Google. Adema@s, presentamos otras
herramientas y tecnologias digitales que pueden ser (tiles
para los procesos de colaboracion. A lo largo del documento,
proporcionamos algunos consejos y recomendaciones para
ayudar a los lectores a seleccionar la herramienta adecuada
para su equipo y proyecto especifico.

4 ATENCION

La ediciéon colaborativa eficaz es esencial para el éxito de los proyectos en
el entorno laboral actual. La eleccién de la herramienta adecuada puede
marcar la diferencia en términos de eficiencia y calidad del trabajo en
equipo.
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Edicion colaborativa con Microsoft y Google

La edicién colaborativa de documentos, hojas de cdlculo y
presentaciones es una prdctica esencial para cualquier equipo
que trabaje en proyectos conjuntos. La edicion colaborativa
permite que varios usuarios trabajen en el mismo documento
al mismo tiempo, lo que facilita la colaboracién y reduce el
tiempo necesario para completar un proyecto.

Las herramientas de edicion colaborativa son esenciales

para la colaboracién en equipo y existen varias opciones en

el mercado. Dos de las suites mds populares para la edicidon
colaborativa son Microsoft Office 365 y Google Workspace,
cada una con sus propias ventajas y desventajas. Ambas suites
ofrecen la posibilidad de colaborar en tiempo real, compartir
documentos en linea y agregar comentarios y revisiones.

Las herramientas de edicion colaborativa han cambiado la
forma en que los equipos trabajan juntos. Ahora, los miembros
del equipo pueden trabajar juntos en tiempo real desde
cualquier lugar del mundo y con cualquier dispositivo, lo que
facilita la colaboracion y aumenta la productividad.

En resumen, la edicidn colaborativa de documentos, hojas

de cdlculo y presentaciones es una prdactica esencial para
cualquier equipo que trabaje en proyectos conjuntos. Las
herramientas de edicion colaborativa, como Microsoft Office
365 y Google Workspace, son herramientas esenciales para la
colaboracién en equipo y han cambiado la forma en que los
equipos trabajan juntos.

Vamos a ver unos ejemplos para comprender mejor el impacto
que tiene la colaboracioén:

* Documentos de texto. Supongamos un equipo de
cuatro personas que necesita trabajar en un informe de
investigaciéon. Para hacerlo, deciden utilizar Google Docs.
Con esta herramienta cada miembro del equipo puede
acceder al documento al mismo tiempo y hacer cambios
simultdneamente y en tiempo real, lo que significa que
el trabajo se puede completar de manera mas répida y
eficiente. Ademads, el chat integrado en la herramienta de
edicion colaborativa de Google permite a los miembros
del equipo comunicarse directamente en el documento,
lo que elimina la necesidad de comunicarse por correo
electrénico o por otro medio.
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* Hoja de calculo de Microsoft Excel. Imagina un equipo de
contabilidad que necesita trabajar juntos en una hoja de
cdlculo de Excel para realizar un seguimiento de los gastos.
Con la funcion de edicién colaborativa en tiempo real de
Excel, cada miembro del equipo puede ver los cambios
que los demds miembros hacen al mismo tiempo, lo que
significa que si hay algln error en los cdlculos se pueden
detectar y corregir en tiempo real. Ademds, los miembros
del equipo pueden agregar comentarios a la hoja de
cdlculo para explicar por qué se hicieron ciertos cambios
o para hacer preguntas, lo que mejora la comunicacion y
reduce la necesidad de comunicarse por otros medios.

Presentacion colaborativa en tiempo real en Microsoft
PowerPoint. Un equipo de ventas podria necesitar crear
una presentacién para un cliente importante. Para hacerlo,
deciden utilizar Microsoft PowerPoint. Con la funcién de
edicidn colaborativa en tiempo real de PowerPoint, cada
miembro del equipo puede trabajar en la presentacion

al mismo tiempo y ver los cambios que hacen los demdas

miemlbros inmediatamente.

Esto permite que la presentacién se complete mas répido y
que los miembros del equipo puedan colaborar en el disefio
y el contenido de la presentacion. Ademds, la integracion

de herramientas de disefio avanzadas en PowerPoint, como

gréficos y visualizaciones de datos, permite que la presentacion

sea mds atractiva e informativa.

Si deseas obtener mds informacion sobre las herramientas de edicion
colaborativa de Microsoft y Google, te recomendamos visitar sus sitios
web oficiales:

® Microsoft Office 365: microsoft.com/es-es/microsoft-365
® Google Workspace: workspace.google.com

Herramientas para la edicion colaborativa

Existen diversas herramientas de edicidn colaborativa en el
mercado, pero sin duda las mds utilizadas y conocidas son
las de Microsoft y Google. En esta seccidn exploramos los

detalles de cada una de ellas para comprender las similitudes

y diferencias entre cada una de ellas.
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https://www.microsoft.com/es-es/microsoft-365
https://workspace.google.com/

* Microsoft Office 365

Microsoft Office 365 es una herramienta de edicion
colaborativa que permite a los usuarios trabajar en
documentos, hojas de cdlculo y presentaciones de
forma simultdnea y en tiempo real. La plataforma
incluye herramientas como Word, Excel, PowerPoint,
Outlook y OneNote, y ofrece la posibilidad de trabajar
en linea y también sin conexiéon. Las herramientas
incluidas en Office 365 cuentan con diversas utilidades
que facilitan la colaboracién, como la posibilidad de
compartir documentos, comentar y revisar en tiempo
real, y la integracion de éstas con Microsoft Teams para la
comunicacién y colaboracidn en equipo.

Google Workspace

Google Workspace es una herramienta de edicion
colaborativa en linea que ofrece una amplia variedad

de herramientas para la productividad, como Docs,
Sheets, Slides, Calendar, Gmail y Drive. Google Workspace
también permite trabajar en tiempo real y compartir
documentos con otros usuarios, que pueden colaborar en
el mismo documento al mismo tiempo. Las herramientas
de colaboracién de Google incluyen la posibilidad de
comentar y revisar documentos en tiempo real, chat
integrado, sugerencias de edicidn y la capacidad de
integrar con Google Meet para reuniones virtuales en
tiempo real.

Comparando las caracteristicas de Microsoft y Google
Ambas herramientas de edicion colaborativa tienen
ventajas y desventajas segln las necesidades del usuario
o del equipo de colaboradores. Veamos algunas de estas
caracteristicas:

— Licencias
Microsoft Office 365 es una herramienta de pago que
ofrece diferentes licencias segln las necesidades de la
organizacion con versiones online gratuitas, mientras
que Google Workspace nacié como una opcion
gratuita que posteriormente amplidé con ofertas de
diferentes planes de suscripcion.
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— Integracion con otros productos
Microsoft Office 365 se integra con otros productos
de Microsoft, como Teams, SharePoint y OneDrive,
mientras que Google Workspace se integra con otros
productos de Google, como Meet, Chat y Google
Classroom.

- Interfaz de usuario
La interfaz de usuario de Microsoft Office 365 es
mas tradicional, con una apariencia de software de
escritorio, mientras que Google Workspace tiene una
apariencia mds moderna y minimalista.

— Herramientas de productividad
Microsoft Office 365 ofrece herramientas mas robustas
para la gestion de proyectos y la automatizacién de
tareas, mientras que Google Workspace se centra mas
en la colaboracion en tiempo real y la comunicacion.

— Capacidad de aimacenamiento
Google Workspace y Microsoft 365 ofrecen una
capacidad de almacenamiento holgada para
usuarios de pago, mientras que tienen un limite
de almacenamiento por usuario en sus versiones
gratuitas.

< NOTA

Es importante destacar que la eleccion de la herramienta de edicién
colaborativa adecuada dependeré de las necesidades especificas del
equipo y del proyecto.

Tanto Microsoft Office 365 como Google Workspace ofrecen herramientas
de alta calidad para la colaboracion, pero es esencial evaluar
detalladamente las caracteristicas y requerimientos especificos antes de
tomar una decision. Esto asegurard una mayor eficiencia en el trabajo en
equipo y una mayor productividad en el proyecto en general.

Ventajas y desventajas de las herramientas
de edicion colaborativa

Microsoft y Google son propietarias de dos de las herramientas
de edicién colaborativa mds populares en el mercado. No
obstante, el uso de las herramientas colaborativas no sélo
aporta ventajas, sino que en ocasiones impone una serie de
desventajas. A continuacion, presentamos algunas de las
principales ventajas y desventajas de cada herramienta.
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Microsoft Office 365

* Ventajas de Microsoft Office 365

— Integracion: la integracion de Microsoft Office
365 con otras herramientas de Microsoft, como
Teams, OneDrive y SharePoint, permite una
mayor colaboracidn y productividad dentro de la
organizacion.

= Funcionalidades avanzadas: Microsoft Office 365
ofrece una variedad de herramientas avanzadas,
como la capacidad de automatizar tareas en Excel y
la creacién de formularios en Forms, que pueden ser
Utiles para proyectos complejos.

— Mayor control: algunos usuarios podrian considerar
que Microsoft Office 365 ofrece un mayor control y
personalizacion que Google Workspace.

* Desventajas de Microsoft Office 365

— Costo: Microsoft Office 365 es una herramienta de
pago, lo que puede ser una desventaja para aquellos
que no tienen presupuesto para herramientas de
pago. Aunque existen alternativas gratuitas, éstas no
poseen el total de las funcionalidades de la versién de
pago.

— Curva de aprendizaje: |a interfaz de usuario de
Microsoft Office 365 puede ser mds compleja que la de
Google Workspace, lo que puede requerir mds tiempo
para aprender y acostumbrarse a las diferentes
funcionalidades.

— Integracion con otros sistemas: a diferencia de
Google Workspace, la integracion de Microsoft Office
365 con otros sistemas puede ser mds compleja y
requerir una mayor configuracion.

Google Workspace
* Ventajas de Google Workspace

— Costo: Google Workspace ofrece una opcidn gratuita
y planes de suscripcidn con costes no muy elevado
para usuarios que requieren mas almacenamiento o
herramientas avanzadas.
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— Integracion: Google Workspace se integra facilmente
con otras herramientas de Google, como Meet, Chat
y Classroom, lo que facilita la colaboracién y la
comunicacion en tiempo real.

= Facil de usar. Google Workspace tiene una interfaz de
usuario mds simple y minimalista que puede ser mds
facil de usar para aquellos que no tienen experiencia
en herramientas de edicioén colaborativa.

* Desventajas de Google Workspace

= Funcionalidades avanzadas: Google Workspace
puede carecer de algunas funcionalidades avanzadas
si se compara con su homoélogo de Microsoft,
especialmente en aplicaciones como Sheets, que
pueden ser necesarias para proyectos complejos.

— Seguridad: algunos usuarios pueden considerar que
Google Workspace no es tan seguro como Microsoft
Office 365 debido a la forma en que Google recopila y
utiliza datos de usuario.

= Personalizacion: Google Workspace ofrece menos
opciones de personalizacién que Microsoft Office 365,
lo que podria suponer una desventaja para algunos
usuarios.

En resumen, tanto Microsoft Office 365 como Google Workspace
tienen ventajas y desventajas que deben ser consideradas
antes de tomar una decision sobre qué herramienta utilizar. Es
importante evaluar las necesidades y requisitos del proyecto
para elegir la herramienta de edicion colaborativa adecuada.

4 ATENCION

Es importante tener en cuenta que la eleccion de una herramienta de
edicion colaborativa debe ser adecuada para las necesidades y objetivos
del equipo y del proyecto en cuestion.

No siempre la herramienta mas popular o cara es la mejor opcion.

Evaluar cuidadosamente las caracteristicas y funcionalidades de cada
herramienta, asi como el presupuesto y las habilidades de los miembros
del equipo, puede ayudar a tomar una decisién informada y acertada.
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Consejos para una colaboracion efectiva

La comunicacion y la gestion de conflictos son fundamentales
para el éxito de cualquier equipo que trabaje en la

edicién colaborativa de documentos, hojas de cdlculo y
presentaciones.

Es conveniente, que a la hora de usar estas herramientas de
colaboracién tengas en cuenta algunas de estas sugerencias
para comunicarte con los colaboradores y evitar conflictos.

* Establecer una comunicacion claray efectiva: es
importante que los miembros del equipo establezcan
una comunicacion clara y efectiva desde el principio.
Esto significa definir las expectativas de comunicacion,
como cudndo y como se comunicardn los cambios y
actualizaciones en el documento. El uso de herramientas
de chat y videoconferencia pueden ser Utiles para
mantener una comunicacion clara y en tiempo real.

* Asignar responsabilidades claras: para evitar conflictos,
es importante asignar responsabilidades claras a cada
miembro del equipo. Esto significa definir quién es
responsable de qué secciones del documento, quién
es responsable de revisar y aprobar cambios, etc. Esto
ayudard a evitar confusiones y malentendidos en el
proceso de edicion colaborativa.

* Establecer plazos y metas claras: establecer plazos y
metas claras es fundamental para mantener a todos los
miembros del equipo enfocados y asegurarse de que el
proyecto se esté avanzando en la direccién correcta. Esto
puede ayudar a reducir los conflictos y garantizar que se
esté avanzando de manera efectiva en el documento.

* Resolver conflictos de manera constructiva:
inevitablemente, pueden surgir conflictos en el trabajo
colaborativo. Es importante abordar estos conflictos
de manera constructiva y respetuosa. Si un miembro
del equipo tiene una preocupacién o desacuerdo, es
importante que lo comunique claramente y trate de
encontrar una solucién de manera colaborativa.
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* Establecer una politica clara para la revision y aprobacion
de cambios: establecer una politica clara para la revisiéon y
aprobacién de cambios en el documento es fundamental
para mantener la integridad del documento y evitar
conflictos. Esto puede incluir establecer un proceso de
revision y aprobacion, establecer quién tiene la autoridad
para aprobar los cambios y definir cudndo se considera
que un cambio es aceptable.

Supongamos que un equipo de cinco personas estd trabajando
en la creacién de un informe de investigacion utilizando Google
Docs. Cada miembro del equipo tiene asignada una seccion del
informe, pero todos deben colaborar en la revision y edicion final
del documento. Para aplicar los consejos para una colaboracion
efectiva, el equipo podria tomar las siguientes medidas:

* Establecer una comunicacion claray efectiva: el equipo
podria establecer un canal de chat para mantener una
comunicacion clara y en tiempo real sobre el progreso
del informe. Ademds, podrian acordar que cada miembro
del equipo notificard al resto cuando hayan terminado de
editar su seccion del informe y estén listos para que los
demds miembros revisen y realicen cambios.

* Asignar responsabilidades claras: desde el principio, el
equipo podria acordar qué secciones del informe serdn
responsabilidad de cada miembro del equipo. Ademads,
podrian acordar quién serd responsable de la revision y
aprobacién final del documento.

* Establecer plazos y metas claras: el equipo podria
establecer un plazo final para la entrega del informe y
plazos especificos para la revisién y edicion de cada
seccidon del informe. También podrian establecer metas
especificas para la cantidad y tipo de informacidon que
debe incluirse en cada seccidn del informe.

* Resolver conflictos de manera constructiva: si surge
algun conflicto, el equipo podria abordarlo de manera
constructiva, discutiendo abiertamente los problemas y
tratando de encontrar soluciones colaborativas. Por ejemplo,
si dos miembros del equipo tienen opiniones diferentes
sobre como debe abordarse una seccion especifica del
informe, podrian discutir los pros y contras de cada enfoque
y encontrar una solucion que satisfaga a ambos.
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* Establecer una politica clara para la revision y aprobacion
de cambios: el equipo podria acordar que todos los
cambios deben ser revisados y aprobados por al menos
dos miembros del equipo antes de ser incluidos en la
versién final del informe. Ademads, podrian acordar que
cualquier cambio que afecte a la estructura general del
informe debe ser discutido y acordado por todo el equipo
antes de ser realizado.

Al aplicar estos consejos para una colaboracién efectiva, el
equipo podria reducir los conflictos y asegurarse de que el
informe se complete de manera efectiva y a tiempo.

En resumen, la comunicacién clara, la asignaciéon de
responsabilidades, el establecimiento de plazos y metas
claras, la resolucién constructiva de conflictos y una politica
clara para la revision y aprobacion de cambios son elementos
fundamentales para evitar conflictos y garantizar el éxito en

la edicién colaborativa de documentos, hojas de cdlculo y
presentaciones.

Funcionalidades para la edicion colaborativa

Ambas suites ofrecen herramientas para la coautoria en
tiempo real, la posibilidad de agregar comentarios y revisiones
en tiempo real, y la integracidon con otras herramientas para
facilitar la colaboracién y la comunicacion. Ademds, cada
suite ofrece herramientas y funcionalidades adicionales que
pueden ser Utiles para proyectos especificos, lo que destaca la
importancia de evaluar las necesidades y requisitos del equipo
y del proyecto antes de elegir la herramienta adecuada.

A continuacion, vamos a enumerar algunas de las
funcionalidades mds relevantes de estas herramientas:

e Coautoria: la coautoria en tiempo real es una de las
principales funcionalidades, que permite a varios usuarios
editar y revisar documentos simultdneamente.

e Comentarios y revisiones: Microsoft Office 365 y Google
ofrecen la posibilidad de agregar comentarios y revisiones
en tiempo real, lo que facilita la colaboracién y la
retroalimentacion entre los miembros del equipo.
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* Integracion con otras herramientas: las suites de
colaboracioén se integran con otras herramientas de
su entorno, lo que permite una mayor colaboracién y
productividad dentro de la organizacion.

Ademds de estas funcionalidades bdsicas, ambas

suites ofrecen una amplia variedad de herramientas y
funcionalidades adicionales para la edicidén colaborativa. Por
ejemplo, Microsoft Office 365 ofrece herramientas avanzadas
de automatizacién de tareas en Excel y la posibilidad de crear
formularios en Forms. Por su parte, Google Workspace se centra
en herramientas de colaboracién y comunicacion, como
Google Meet para videoconferencias y Google Chat para la
comunicacion en tiempo real.

Por otro lado, las funcionalidades bdsicas de coautoria en
tiempo real y de compartir comentarios y revisiones, tanto
Microsoft Office 365 como Google Workspace se pueden
enriquecer con otras integraciones. Ambas suites ofrecen
integraciones con otras herramientas para mejorar la
colaboracién en equipo. Estas integraciones pueden ayudar a
los miembros del equipo a trabajar de manera mas efectivay a
aumentar la productividad.

Por ejemplo, ambas ofrecen integraciones con herramientas de
videoconferencia, como Microsoft Teams y Google Meet. Estas
herramientas permiten a los miembros del equipo comunicarse
en tiempo real, lo que facilita la colaboracién y la resolucién de
problemas.

También hay integraciones con herramientas de
almacenamiento en la nube, como OneDrive de Microsoft y
Google Drive. Estas herramientas permiten a los miembros del
equipo acceder y compartir archivos desde cualquier lugar, lo
que aumenta la accesibilidad y la eficiencia.

Otra integracidn clave es la integracién con herramientas de
gestion de proyectos, como Trello y Asana. Estas herramientas
permiten a los miembros del equipo crear tareas y plazos,
asignar tareas a los miembros del equipo y realizar un
seguimiento del progreso del proyecto. Al integrar estas
herramientas con la suite de Microsoft o Google, los miembros
del equipo pueden acceder a la informacion del proyecto en
un solo lugar, lo que facilita la colaboracién y la gestion del
proyecto.
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En resumen, las integraciones con otras herramientas son una
caracteristica importante de las suites de Microsoft y Google
para la edicién colaborativa de documentos, hojas de cdlculo
y presentaciones. Estas integraciones pueden ayudar a los
miembros del equipo a trabajar de manera mas efectiva y
aumentar la productividad.

Un ejemplo préctico de como se pueden aprovechar estas
integraciones es cuando un equipo de marketing trabaja en la
creacion de un informe de campana. Utilizando una integracion
de gestion de proyectos como Trello o Asana, los miembros

del equipo pueden crear una lista de tareas y plazos, asignar
tareas a los miembros del equipo y realizar un seguimiento del
progreso del proyecto.

Ademds, integrando herramientas de videoconferencia como
Microsoft Teams o Google Meet, los miembros del equipo
pueden comunicarse en tiempo real para discutir el progreso
y resolver cualquier problema que surja. Integrando también
herramientas de almacenamiento en la nube, como OneDrive
0 Google Drive, los miembros del equipo pueden compartir
archivos y acceder a ellos desde cualquier lugar, lo que
aumenta la eficiencia y la accesibilidad.

En el caso de Microsoft Office 365, los usuarios pueden acceder
a la tienda de Microsoft AppSource, donde pueden descargar
una amplia variedad de plugins para las distintas herramientas
de la suite, como Word, Excel y PowerPoint. Estos plugins
pueden ayudar a los usuarios a hacer tareas especificas,

como convertir texto en voz, traducir texto a diferentes idiomas,
agregar firmas digitales a documentos, y mucho mas.

Por otro lado, en Google Workspace, los usuarios pueden
acceder a la tienda de Chrome Web Store, donde pueden
descargar una gran cantidad de addons para Google Docs,
Sheets y Slides. Estos addons permiten a los usuarios agregar
nuevas funcionalidades a las herramientas de Google, como
la capacidad de agregar comentarios de audio, traducir
documentos, agregar tablas de contenidos y mas.

Las funcionalidades que pueden integrarse a través de
estos plugins o addons pueden variar segln la herramienta
especifica y el tipo de addon. Sin embargo, algunas de las
funcionalidades mds comunes incluyen:
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* Mejoras en la edicion de documentos: como la
incorporaciéon de herramientas de gramatica y ortografia
avanzadas, la posibilidad de agregar tablas de contenidos,
la conversidn de texto en voz, y mas.

* Mejoras en la colaboracion en equipo: como la capacidad
de asignar tareas especificas a diferentes miembros del
equipo, agregar comentarios de audio, la traduccidn de
documentos a diferentes idiomas, y mas.

* Mejoras en la presentacion y visualizacion de
informacién: como la capacidad de agregar gréficos y
visualizaciones de datos avanzados, la integracion de
datos en tiempo real en presentaciones, y mas.

Los plugins o addons son una forma de ampliar las
funcionalidades de las suites de Microsoft y Google para

la edicién colaborativa de documentos, hojas de cdlculo y
presentaciones. Los usuarios pueden descargar una amplia
variedad de plugins en las tiendas de Microsoft AppSource y
Chrome Web Store, que pueden mejorar la productividad, la
colaboracién en equipo y la presentacion de informacion.

Es dificil proporcionar una comparativa de los mejores plugins
o addons para la edicién colaborativa de documentos, hojas
de cdlculo y presentaciones, ya que hay una gran variedad

de ellos disponibles y cada uno puede ser mds o menos (til
segln las necesidades especificas de cada usuario o equipo.
Sin embargo, aqui te proporciono algunos ejemplos de plugins
y addons para ambas suites que podrian ser Gtiles para la
edicién colaborativa:

Plugins o addons para Microsoft Office 365

* Grammarly: esta extension de navegador es una
herramienta de correccion de gramatica avanzada que
se integra con Word y Outlook. Puede ayudar a mejorar la
precision y la calidad del texto escrito, lo que puede ser
especialmente Gtil para equipos de escritura colaborativa.

* Translator: esta extension de navegador permite la
traduccion de texto en tiempo real directamente en Word,
Excel y PowerPoint. Esto puede ser Gtil para equipos que
trabajan con documentos en varios idiomas.

* DocusSign: esta extension de navegador permite a
los usuarios agregar firmas digitales a documentos
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directamente desde Word, lo que puede ser Util para
equipos que trabajan en documentos que requieren
autorizacion o aprobacion.

Plugins o addons para Google Workspace

* Lucidchart Diagrams: este addon para Google Docs
permite a los usuarios agregar diagramas y flujogramas
avanzados directamente en sus documentos. Esto puede
ser (til para equipos que necesitan visualizar procesos y
flujos de trabajo.

* Google Translate: este addon permite la traduccién de
texto en tiempo real directamente en Google Docs, Sheets
y Slides. Esto puede ser Gtil para equipos que trabajan con
documentos en varios idiomas.

* Trello: este addon permite a los usuarios integrar tableros
de Trello directamente en Google Docs, Sheets y Slides.
Esto puede ser Util para equipos que necesitan realizar un
seguimiento de tareas y plazos de manera mas efectiva.

Cabe destacar que esta es solo una seleccién de plugins o
addons disponibles para cada suite, y que la eleccion final de
los mismos dependerd de las necesidades especificas de cada
equipo y proyecto.

Seleccion de herramientas y tecnologias
digitales

Elegir las herramientas y tecnologias digitales adecuadas para
la colaboracién en equipo puede ser un desafio. Hay muchas
opciones disponibles y es importante evaluar las necesidades
y requisitos especificos del proyecto y del equipo para elegir la
herramienta adecuada. A continuacién, presentamos algunos
criterios clave para la seleccién de herramientas y tecnologias
digitales para la colaboracién en equipo:

* Funcionalidad: la herramienta o tecnologia digital
seleccionada debe tener la funcionalidad necesaria para
el proyecto y las necesidades del equipo. Es importante
evaluar las caracteristicas y funcionalidades especificas de
cada herramienta antes de tomar una decisién.
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* Integracion: es importante asegurarse de que la
herramienta o tecnologia digital seleccionada sea
compatible con las otras herramientas y tecnologias
digitales utilizadas por el equipo. La integracién adecuada
puede aumentar la productividad y la eficiencia de la
colaboracion.

* Accesibilidad: la herramienta o tecnologia digital
seleccionada debe ser accesible para todos los miembros
del equipo, independientemente de su ubicacién o
dispositivo utilizado. Es importante considerar la facilidad
de uso y la accesibilidad en la eleccion de la herramienta.

* Seguridad: la seguridad es un factor clave a considerar al
seleccionar una herramienta o tecnologia digital para la
colaboracién en equipo. Es importante asegurarse de que
la herramienta o tecnologia digital seleccionada cumpla
con los estGndares de seguridad necesarios para proteger
la informacion del equipo.

Una de las caracteristicas diferenciadoras mdés notables entre
las herramientas de edicidn colaborativa de Google y Microsoft
es la capacidad de trabajar offline. Mientras que Google ofrece
la posibilidad de trabajar en documentos, hojas de cdlculo y
presentaciones sin conexidon a Internet a través de la extension
de Google Docs Offline, Microsoft Office 365, en su versidn
gratuita, no ofrece esta funcidon de manera nativa. Para trabajar
sin conexion a Internet con Office 365, los usuarios deben tener
descargado y configurado el software de escritorio de Office
en su dispositivo y haber iniciado sesiéon con una cuenta de
Microsoft.

Esta diferencia puede ser importante para aquellos que
necesiten trabajar en documentos en lugares donde no

haya una conexidn a Internet estable o donde el acceso a
Internet sea limitado. En esos casos, la capacidad de trabajar
sin conexion puede ser critica para la productividad del
usuario. Por supuesto, es importante tener en cuenta que la
funcionalidad offline de Google requiere que los documentos
se hayan guardado previamente para su acceso sin conexion,
mientras que los documentos de Office 365 se almacenan
localmente en el dispositivo del usuario.

Una vez que se han evaluado estos criterios, es posible
seleccionar la herramienta o tecnologia digital adecuada
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para el equipo y el proyecto especifico. Ademds de las suites
de Microsoft y Google y las otras herramientas y tecnologias
digitales mencionadas anteriormente, existen muchas

otras opciones disponibles, incluidas herramientas de
videoconferencia, gestion de proyectos y almacenamiento en
la nube.

La seleccion de herramientas y tecnologias digitales para la
colaboracién en equipo es un proceso critico que debe tener
en cuenta los criterios clave de funcionalidad, integracion,
accesibilidad y seguridad. Por tanto, es importante evaluar
cuidadosamente las opciones disponibles antes de tomar una
decisién y elegir la herramienta o tecnologia digital adecuada
para el equipo y el proyecto especifico.

Ademads de los temas que ya hemos discutido, hay algunos otros temas
que podrian ser de interés para el lector. Aqui te proporciono algunos
ejemplos:

® Ciberseguridad en la edicién colaborativa: es importante que los
equipos que trabajan en la edicidn colaborativa de documentos,
hojas de cdlculo y presentaciones se aseguren de que la informacion
sensible esté protegida. Los equipos pueden utilizar herramientas
de cifrado y autenticaciéon para asegurar que los datos estén
protegidos de los ciberdelincuentes.

® Gestion de versiones: la gestion de versiones es fundamental en
la edicion colaborativa, especialmente cuando varios miembros
del equipo estdn trabajando en el mismo documento al mismo
tiempo. Los equipos pueden utilizar herramientas de gestion de
versiones, como Git o SVN, para mantener un registro de los cambios
y asegurarse de que se estén trabajando en la misma version del
documento.

* Automatizacion de tareas: la automatizacion de tareas puede
ser (til para aumentar la productividad y reducir el tiempo que se
necesita para completar las tareas repetitivas. Los equipos pueden
utilizar herramientas de automatizacion de tareas.
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Conclusiones

La edicion colaborativa de documentos, hojas de cdlculo y
presentaciones es una prdactica esencial para cualquier equipo
que trabaje en proyectos conjuntos.

Las suites de Microsoft y Google ofrecen herramientas de
edicién colaborativa sdlidas y populares, que permiten a los
miembros del equipo colaborar en tiempo real, compartir
documentos en linea y agregar comentarios y revisiones.

Es importante evaluar cuidadosamente las necesidades y
requisitos del equipo y del proyecto antes de seleccionar

la herramienta o tecnologia digital adecuada para la
colaboracién en equipo. Los criterios clave para la seleccion de
herramientas y tecnologias digitales incluyen funcionalidad,
integracion, accesibilidad y seguridad.

Ademads de las suites de Microsoft y Google, existen muchas
otras herramientas y tecnologias digitales que pueden ser
Gtiles para la colaboracion en equipo, incluidas herramientas
de videoconferencia, gestion de proyectos y almacenamiento
en la nube.

En dltima instancia, la colaboracién en equipo es esencial
para el éxito de cualquier proyecto y la edicion colaborativa
de documentos, hojas de cdlculo y presentaciones es una
practica fundamental para la colaboracidén en equipo. Al
elegir las herramientas y tecnologias digitales adecuadas
para la colaboracién en equipo, los miembros del equipo
pueden trabajar juntos de manera mds eficiente y efectiva,
aumentando la productividad y el éxito del proyecto.

& ATENCION

Es importante tener en cuenta que la edicién colaborativa no solo implica
la utilizacién de herramientas y tecnologias digitales adecuadas, sino que
también requiere un cambio en la mentalidad y enfoque de trabajo del
equipo.

Es fundamental fomentar una cultura de colaboraciéon y comunicacion
abierta entre los miembros del equipo, lo que puede requerir cambios en
la forma en que se gestionan los proyectos y se toman decisiones.

Ademads, la capacitacion y formacion de los miembros del equipo en el uso
de las herramientas de edicién colaborativa pueden ser necesarias para
garantizar el éxito de la colaboracién en equipo.
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En resumen, la edicidn colaborativa de documentos, hojas

de cdlculo y presentaciones es una prdctica esencial para

la colaboracién en equipo y las suites de Microsoft y Google
ofrecen herramientas sélidas y populares para esta tarea.

Al evaluar cuidadosamente las necesidades y requisitos
especificos del equipo y del proyecto, y seleccionar las
herramientas y tecnologias digitales adecuadas, los miembros
del equipo pueden trabajar juntos de manera mas efectiva,
aumentando la productividad y el éxito del proyecto.
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Bloqueo de usuarios en redes sociales

Redes Sociales: bloquear a un usuario

Como norma general, las redes sociales suelen ser unas
comunidades virtuales repletas de contenido interesante,
divulgativo, informativo o de entretenimiento; sin embargo,

a veces hay individuos que perturban este ambiente de
diversion y crean malestar y animadversién en el entorno. Para
evitar a este tipo de usuarios se desarrollaron las herramientas
de bloqueo. Pero ¢qué significa bloquear a otro usuario?

BLOQUEAR: cuando bloqueas a alguien en las redes sociales evitas
que vea tus publicaciones en esa red social. Los usuarios bloqueados
nopodrdn seguir o enviar mensajes al usuario que le ha bloqueado, y
tampoco podrdn etiquetarle en las fotos.

e.digitall.org.es/bloquear

De esta forma, aunque cada red social dispone de sus propios
mecanismos de bloqueo y se aplican de formas distintas,

se basan fundamentalmente en impedir o dificultar la
interaccion con estos usuarios. Ademds, en la mayoria de los
casos, no se les notificara que han sido bloqueados, por lo que
ni siquiera serdn conscientes de ello.

@ saber mas

TROLL: un troll es un usuario de las redes sociales que emite publicaciones
deliberadamente ofensivas o molestas con el Unico fin de provocar a
otros usuarios.

e.digitall.org.es/troll

De este modo, uno de los objetivos esenciales del bloqueo es
evitar estos “trolls” en los feeds de las redes sociales. Estas
herramientas suelen funcionar de forma reciproca, es decir,
gue ninguno de los dos usuarios implicados (bloqueado y
bloqueador) podran ver el contenido publicado por la otra
persona.
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Una funcién alternativa disponible en algunas redes sociales es
la opcion de Silenciar (Mute), con la que es posible dejar de ver
las publicaciones de determinados usuarios, sin necesidad de
bloquearlos. Asi, serd posible ver su contenido accediendo a su
perfil.

éComo bloquear y desbloquear a otro usuario?

Como se ha comentado en la anterior seccién, el mecanismo
de bloqueo esta disponible en las redes sociales mds usadas
en Internet. El proceso seria el siguiente:

Facebook

Cuando se bloqueq, ese usuario no podra ver las publicaciones
de la persona que lo ha bloqueado, no podra etiquetaria,
invitarla a eventos o grupos, conversar con ella, ni afiadirla
como amiga. Ademds, se eliminara de su lista de amigos.

1| Clicar sobre la foto de perfil, seleccionar “Configuracion
y privacidad” y, a continuacion, “Configuracion”.

2| Elegir “Bloqueo” en el menu de la izquierda y, en el
apartado “Bloquear usuarios”, pulsar sobre el boton “Edit".
3| Seleccionar “Afiadir a la lista de bloqueados” y buscar el
perfil a bloquear.

4 | Pulsar “Bloquear” y “Confirmar” en la ventana
emergente que aparece.

Volviendo al paso 2 anterior, se puede pulsar la opcion “Ver
tu lista de bloqueados” para “Desbloquear’ a los usuarios. Al
desbloquear un perfil, no vuelve en seguida a ser amigo, sino
que habrd que enviarle una nueva solicitud de amistad.

YouTube

Cuando se bloquea a otro usuario en YouTube, también se
bloquea dicha cuenta en otras aplicaciones de Google. Se
dejardn de mostrar los comentarios y los mensajes del chat
en directo de este individuo y tampoco podrd crear clips a
partir de los videos de la persona que lo ha bloqueado. El
procedimiento seria el siguiente:

1| Copiar la URL principal del canal del usuario que se
desea bloquear.
2| Dirigirse a YoutTube Studio y seleccionar “Configuracion”.
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3| En el menu izquierdo, elegir “Comunidad".
4 | Buscar el apartado “Usuatrios ocultos”, pegar la URL y
“Guardar’.

Para desbloquear, debemos seguir los mismos pasos y pulsar
sobre la opcién “Quitar’ que se representa con el icono de una X.

Instagram

En Instagram, puedes elegir bloquear el perfil de un usuario o
todas las cuentas asociadas a ese usuario y las nuevas que
pueda crear. Desde la aplicacion, el proceso seria:

1| Presionar en el nombre de usuario de una publicacion o
buscarlo e ir a su perfil.

2| Tocar en el icono de 3 puntos que aparece en la esquina
superior derecha.

3| Pulsar en “Bloquear” y elegir una de las dos opciones.

Para desbloquear, habria que consultar la lista de personas
bloqueadas, accediendo al perfil y, a continuacién,
“Configuracién” y “Privacidad’. Elegir la opcién “Cuentas
bloqueadas” y pulsar sobre el boton “Desbloquear” junto al
usuario deseado.

TikTok

El bloqueo en TikTok impide que el usuario pueda ver los videos
de la persona que lo ha bloqueado o interactuar con ella a

través de mensajes, comentarios o me gustas. Ademds, en esta
plataforma es posible bloquear en lote hasta 100 cuentas a la vez.

11 Hay que dirigirse al perfil de la persona que se desea
bloquear.

2| Pulsar en el icono de los 3 puntos que aparece en la
esquina superior derecha.

3| Seleccionar la opcién “Bloquear” y confirmarlo en la
ventana emergente.

Para desbloquear, basta con seguir el mismo procedimiento y
tocar sobre el boton “Desbloquear’.

Linkedin

En el caso de Linkedin, el usuario bloqueado dejard de ver el
perfil de la persona que bloquea, pero éesta tampoco podrd
contemplar las recomendaciones de los miembros bloqueados.
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El proceso es muy sencillo:

1| Dirigirse al perfil de la persona que se desea bloquear.
2| Pulsar sobre el botdén “Mas” y, a continuacién,
“Denunciar/bloquear".

3| Elegir “Bloquear” y, seguidamente, confirmarlo.

El procedimiento de desbloqueo es mds largo, ya que hay que
dirigirse a la opcién “Ajustes y privacidad” desde el icono “Yo”
en la esquina superior derecha de la pantalla. En el menu de

la izquierda, elegir “Visibilidad” y, en la seccion “Visibilidad de
tu perfil y tu red”, pulsar sobre “Bloqueos”. En este apartado,
aparece la lista de usuarios bloqueados y se podrd eliminar de
ella a los perfiles que se desee.

Twitter

El bloqueo en Twitter es reciproco, es decir, el usuario
blogqueado no podrd seguir a la persona que lo ha bloqueado,
ni esta podrd seguirlo a él. El proceso es similar a otras
plataformas:

1| Dirigirse a la pagina de perfil que se desea bloquear.
2| Pulsar sobre el icono de los 3 puntos.

3| Seleccionar la opcién “Bloquear” y confirmarlo en la
ventana emergente.

Para desbloquear, basta con seguir el mismo procedimiento
y pulsar sobre el boton “Desbloquear”’ y confirmarlo. Hay que
tener en cuenta que, tras desbloquear, no se sigue la cuenta
automaticamente, sino que habrd que seguirla de nuevo
manualmente.
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Privacidad en dispositivos
en la actualidad

En la actualidad, cada usuario pasa cerca de seis horas al
dia navegando por Internet. Esta situacion provoca que
existan gran cantidad de datos en la red sobre los usuarios,
ya que cualquier dispositivo conectado a la red deja una
huella de informacion a través de las distintas aplicaciones y
navegadores que se utilizan.

Por este motivo, resulta complicado gestionar correctamente
la propia privacidad. En este sentido, la preocupacion por la
privacidad ha aumentado tanto en los propios usuarios como
en las companias que proporcionan algun servicio en la red.

Los teléfonos moviles, o smartphones, son un claro ejemplo de
este aumento, ya que mas del 90% de los usuarios acceden a
Internet a través de teléfonos moviles.

A continuacion, se tratardn las aplicaciones moéviles mas
usadas en la actualidad, ademds de los distintos aspectos
a tener en cuenta para proteger la informacion en estas
aplicaciones.

@ CONFIGURACION AVANZADA DE LA PRIVACIDAD
EN APLICACIONES ONLINE

Este video detalla el proceso a seguir para proteger los datos
personales en distintas aplicaciones.

e.digitall.org.es/A2C26CIV02

Privacidad en dispositivos moéviles

Del tiempo que pasa una persona navegando por Internet,
alrededor de 3 horas lo hace a través de un teléfono mobvil,

lo que supone un 50% del tiempo total. En el caso de los
teléfonos moéviles, el peligro para la privacidad no se encuentra
dnicamente en el dispositivo, sino también en las distintas
aplicaciones que se instalan en él.

Por lo tanto, en este apartado se van a analizar los procesos
a seqguir para proteger la informacién personal en distintas
aplicaciones, teniendo en cuenta cudles son las mas utilizadas.
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Aplicaciones

Navegadores de Internet

Las aplicaciones para navegar por Internet ocupan un lugar
muy importante entre los usuarios de Internet, y el caso de los
teléfonos moviles no es una excepcion. En este apartado se
va a hablar de los tres navegadores mas utilizados: Google
Chrome, Safari y Microsoft Edge.

1| Google Chrome

Google Chrome, perteneciente a la compania Google, es el
navegador mas utilizado a nivel mundial. Por ello, Google
muestra preocupacion por la privacidad y la seguridad de sus
usuarios a través de su politica de privacidad, y proporciona
distintas opciones para modificar los ajustes referentes a estos
aspectos.

Para acceder a estos ajustes desde un teléfono moévil, ya

sea desde un sistema Android o iOS, lo primero que se ha de
hacer es abrir la aplicacion de Google Chrome. Una vez aqui,
en la parte superior derecha se muestra la opcion “Mas”,
desde la cual habrd que acceder a “Configuracién”. Tras esto,
se seleccionard la opcidon de “Privacidad y seguridad” y, en
este punto, se desplegard una pantalla en la que se ofrecen
distintas opciones para modificar los ajustes en este aspecto
(figura1).

Figura 1. “Ajustes de privacidad en Google Chrome”. Elaboracién propia.

2 | safari

El navegador Safari pertenece a Apple, por lo que estd
disponible Gnicamente para macOS, iPadOS e iOS. A pesar de
esta limitacion, es el segundo navegador mas utilizado a nivel
mundial.

Una particularidad de este navegador es que se accede a
los ajustes de privacidad y seguridad a través de los ajustes
del dispositivo y no a través del navegador, tal y como se ve
en la figura 2. Por ello, lo primero que hay que hacer es pulsar
en el icono de “Ajustes” y, una vez aqui, buscar y pulsar sobre
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“Safari”. Por Ultimo, entre las opciones que aparecerdn en la
pantalla, habré que seleccionar “Privacidad y ajustes”, desde
donde se mostrard una serie de opciones para modificar

los ajustes predeterminados en cuanto a la privacidad y la
seguridad.

Figura 2. “Ajustes de privacidad en Safari”. Elaboracion propia.

3| Microsoft Edge

En el caso de Microsoft Edge, perteneciente a la compania
Microsoft, es un navegador que estd disponible para todos los
dispositivos, y que se sitia como el tercer navegador mas usado.

El proceso para acceder a estos ajustes comienza, de nuevo,
al abrir la aplicacién de Microsoft Edge. Una vez aqui, en la
parte inferior derecha de la pantalla aparece un icono con tres
rayas horizontales. Tras hacer clic en él, se ha de seleccionar
la opcién de “Configuracion” y, después, “Privacidad y
seguridad” (figura 3).

Figura 3. “Ajustes de privacidad en Microsoft Edge”. Elaboracién propia.

Una particularidad de este navegador, que también aparece
en la pantalla de “Privacidad y seguridad”, es la prevencion

de seguimiento, la cual puede activarse y desactivarse. A
través de esta opcién, Microsoft Edge ofrece tres opciones para
gestionar la recopilacion de informacion que llevan a cabo

los rastreadores de los sitios web. En todos los casos bloquea
los rastreadores peligrosos conocidos, pero cada opcién tiene
distintas caracteristicas:

* Modo bésico: permite los rastreadores en la mayoria
de los sitios.

* Modo equilibrado: bloquea los rastreadores de los sitios
webs que no se han visitado previamente.

* Modo estricto: bloquea los rastreadores en la mayoria de
los sitios webs.
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Aplicaciones de mensajeria

Las aplicaciones de comunicacion y mensajeria ocupan un
lugar destacado entre los usuarios de Internet. En este sentido
destacan WhatsApp y las aplicaciones de correo electronico.

1| WhatsApp

WhatsApp pertenece a Metq, y es la aplicaciéon de mensajeria
mas utilizada a nivel mundial.

Con respecto a la privacidad, WhatsApp también incorpora
una opcién en su aplicacién para modificar los ajustes de
privacidad y seguridad, como muestra la figura 4.

En el caso de dispositivos Android, una vez dentro de la
aplicacién, se habréd de pulsar el icono de tres puntos que
aparece en la esquina superior derecha, seleccionar la
opcién de “Ajustes” y, por Gltimo, “Privacidad”. En el caso
de dispositivos iOS, habrd que seleccionar la opcién de
“Configuracion” desde la aplicaciéon de WhatsApp.

Figura 4. “Ajustes de privacidad en WhatsApp”. Elaboracion propia.

2| Correo electrénico

Entre los gestores de correo electrénico, hay dos que destacan

tanto por su uso como por el nUmero de usuarios activos: Gmail

y Outlook.

En el caso de Gmail, los ajustes de privacidad y seguridad se
realizan a través de la cuenta de Google, a la que se puede
acceder a través de la aplicacion de Gmail siguiendo una serie
de pasos.

Ya en Gmail, habrd que hacer clic en el icono de la cuenta
personal, que se encuentra en la esquina superior derecha de
la pantalla. Una vez aqui, se seleccionard “Gestionar tu cuenta
de Google” para mostrar distintas opciones de configuracion.
Para acceder a los ajustes mencionados, se ha de hacer clic
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Revision de la privacidad en
WhatsApp

Esta opcion permite elegir el
nivel de proteccioén adecuado y
acceder a una guia para reforzar
la seguridad y la privacidad

de la cuenta. Para ello, en la
parte superior de la pantalla de
“Privacidad”, habrd que pulsar
en la opcién de “Iniciar revisién”.




en “Datos y privacidad” o en “Seguridad” para modificar los
ajustes necesarios (figura 5).

Figura 5. “Ajustes de privacidad en Gmail”. Elaboracién propia.

Con respecto a Outlook, esta aplicacién se adhiere a la politica
de privacidad de Microsoft. Ademds de esto, para modificar

los ajustes de privacidad y seguridad se ha de acceder a la
aplicacion. Una vez en la aplicaciéon se habrd de seleccionar el
icono del perfil propio en la esquina superior izquierda.

Una vez aqui, en la esquina inferior izquierda hay que
seleccionar “Configuracion” para que Outlook muestre

otra pantalla con distintas opciones. Al final de esta
pantalla aparece la opcién “Preferencias” y, dentro de éstq,
“Configuracién de privacidad” (figura 6).

Figura 6. “Ajustes de privacidad en Outlook”. Elaboracion propia.

Aplicaciones de entretenimiento
1| YouTube

YouTube es una aplicacién perteneciente a la compania
Google, y permite la reproduccion y publicacion de videos de
distintos tipos. Para controlar la configuraciéon de privacidad
y seguridad de YouTube se ha de acceder a “Tus datos en
YouTube” a través de un navegador web.

Sin embargo, estos ajustes también se pueden modificar a
través de la gestion de la cuenta de Google propia. A este
apartado se puede acceder desde la aplicacion de YouTube a
través del perfil propio, situado en la esquina inferior derecha
de la pantalla y, en este punto, seguir los mismos pasos que en
el caso de Gmuail.
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2| spotify

Spotify es la aplicacién mas utilizada para escuchar masica.
Para modificar los ajustes de privacidad de Spotify en un
movil, este proceso se ha de hacer desde la aplicacién, como
muestra la figura 7.

En primer lugar, una vez iniciada la aplicacién, se ha de
acceder a la seccién “Inicio”, seleccionar la foto de perfil en la
parte superior de la pantalla y, después, seleccionar la opcién
“Configuracion y privacidad”. Una vez aqui, se habré de
seleccionar la opcion “Privacidad y Social” si se hace desde un
teléfono i0S, o “Social” si se hace desde un teléfono Android.
Desde esta seccion se podrdn modificar los ajustes para
gestionar el acceso al perfil y a la actividad de reproduccion.

Figura 7. “Ajustes de privacidad en Spotify”. Elaboracion propia.

Aplicaciones de ofimatica

En cuanto a las aplicaciones de ofimdatica, destaca
principalmente Microsoft Office.

En este caso, el proceso para configurar las caracteristicas
de privacidad y seguridad es el mismo para cualquiera de
las aplicaciones que conforman Microsoft Office (figura 8). Lo
primero que hay que hacer es acceder a cualquiera de estas
aplicaciones. Una vez aqui, el proceso varia segun el sistema
operativo del teléfono desde el que se acceda.

Para acceder desde iOS hay que dirigirse a “Configuracion”
y, finalmente, a “Configuracién de privacidad”. En el caso
de moéviles Android, habrda que dirigirse al propio perfil

en la esquina superior izquierda, y seleccionar después
“Configuracion de privacidad”. En ambos casos se abrird
un menu en el que se podrdn seleccionar las opciones de
privacidad deseadas.
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Figura 8. “Ajustes de privacidad en Microsoft Office”. Elaboracion propia.

Redes Sociales

Las redes sociales suponen también un gran peligro con
respecto a la privacidad de los usuarios debido a que gran parte

de la poblacién comparte su dia a dia a través de estos servicios.

Por ello, aunque se encuentran dentro de las aplicaciones que
los usuarios descargan en los teléfonos moviles, se va a tratar
como un apartado diferenciado de los anteriores.

En este sentido, el uso de redes sociales ha aumentado
considerablemente debido a la facilidad que existe
actualmente para acceder a Internet.

© NOTA

Uso de las redes sociales

Segun el Gltimo Informe Digital del afo 2023, el nUmero total de usuarios
con un perfil en redes sociales es de casi 5 mil millones, lo que supone un
61,4% de la poblacién. En el caso concreto de Espafia, mds del 85% de la
poblacién es usuario de alguna red social.

e.digitall.org.es/report

Para analizar el proceso que se ha de seguir en las redes
sociales para modificar los ajustes de privacidad y seguridad
segun las necesidades e intereses de cada usuario, se van

a analizar las tres redes sociales mds utilizadas: Facebook,
Instagram y TikTok.

Facebook

Facebook, perteneciente a la compania Meta, es una red
social que se creb con el objetivo de conectar a las personas
a través, principalmente, de compartir informacion, noticias o
contenidos audiovisuales. En la actualidad sigue siendo la red
social mas conocida y utilizada a nivel mundial.

Facebook se adhiere a la politica de privacidad de su
compariia, es decir, cumple la politica de privacidad de Meta.
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Redes sociales como aplicacién

Las redes sociales también

se consideran aplicaciones
online ya que, aunque se
puede acceder a ellas desde el
navegador, la forma habitual
de hacerlo desde un teléfono
movil es a través de la propia
aplicacion.



https://datareportal.com/reports/digital-2023-spain

Sin embargo, ofrece también la posibilidad de modificar los
ajustes de privacidad y seguridad desde la propia aplicacion,
como se muestra en la figura 9. Para ello, una vez abierta

la aplicacién en el dispositivo e iniciada sesion, habrd que
dirigirse a “Men” a través del icono formado por tres rayas
horizontales. Una vez en el menu se puede acceder a los
ajustes de privacidad de dos maneras:

* Entrando directamente en “Configuracion y privacidad”
desde la parte superior derecha de la pantalla.

* Entrando en “Configuracion y privacidad” mediante la
opcidn que se encuentra en la parte inferior de la pantalla.
Aqui se desplegard una lista de opciones, en la que habrd
que seleccionar “Configuracion” y, finalmente, aparecerdn
los ajustes de privacidad.

Figura 9. “Ajustes de privacidad en Facebook”. Elaboracién propia.

Instagram

Instagram, al igual que Facebook, es una red social que
pertenece a Meta. En este caso, el objetivo principal de este
servicio consiste en la publicacion de fotos y videos para
compartirmomentos con el resto de los seguidores.

Para modificar los ajustes de privacidad desde la aplicaciéon
de Instagram en un teléfono movil es necesario llevar a cabo
el proceso que muestra la figura 10. En primer lugar, una vez en
la aplicaciéon, hay que dirigirse al perfil personal a través de la
foto de perfil que se encuentra en la esquina inferior derecha.
Una vez en el perfil, en la esquina superior derecha aparece

un icono con tres rayas horizontales, desde el cual se puede
acceder a un menu con distintas opciones. En este, habrd que
seleccionar “Configuracion y privacidad” para acceder a
diversidad de opciones para modificar los ajustes.

Figura 10. “Ajustes de privacidad en Instagram”. Elaboracion propia.
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TikTok

TikTok es una red social dirigida principalmente a la poblacién
joveny en la cual los usuarios pueden crear, editar y publicar
videos.

Para acceder a los ajustes de privacidad desde esta aplicacion
en un teléfono mévil se ha de abrir la aplicacién y, una vez
dentro, dirigirse al apartado de “Perfil” que se encuentra en

la esquina inferior derecha. Una vez aqui, arriba a la derecha
aparece un icono con tres rayas horizontales que lleva

a “Ajustes y privacidad’. Desde esta pantalla se pueden
modificar diversidad de ajustes, o dirigirse a “Privacidad” para
modificar caracteristicas mds relacionadas con este aspecto
(figura 11).

Figura 1. “Ajustes de privacidad en TikTok”. Elaboracién propia.

Privacidad y seguridad en las aplicaciones

Para saber mds acerca de las politicas de privacidad de las distintas
companias comentadas, se puede acceder a los siguientes enlaces.

Politica de Privacidad — Privacidad y Condiciones — Google
(policies.google.com/privacy)

Informacién juridica - Safari y la privacidad - Apple
(e.digitall.org.es/privacidad-safari)

Declaracién de privacidad de Microsoft: privacidad de Microsoft
(e.digitall.org.es/privacidad-microsoft)

Politica de privacidad (whatsapp.com)
(whatsapp.com/legal/privacy-policy)

Politica de privacidad - Spotify

(spotify.com/legal/privacy-policy)

Meta Privacy Policy and Supplemental Meta Platforms Technologies
Privacy Policy | Meta Store

(e.digitall.org.es/privacidad-meta)

Politica de privacidad | TikTok

(e.digitall.org.es/privacidad-tiktok)
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Ayuda de Gmail (sf.). Cémo protege Gmail tu privacidad y te da el
control sobre tus datos. Recogido el 25 de octubre de 2023 de https://
support.google.com/mail/answer/104341522hl=es#:~.text=C%C3%B3mo%20

protege%20Gmail%20tu%20privacidad%20y %20te%20da, utiliza%20los%20
recursos%20de%20seguridad%20de%20Google%20Workspace

Ayuda de Google Chrome (s.f.). Elegir la configuracién de privacidad.
Recogido el 25 de octubre de 2023 de https://support.google.com/chrome/
answer/114836?7hl=es&co=GENIE.Platform%3DAndroid&oco=1

Ayuda de YouTube (s.f.). Conceptos bésicos sobre la privacidad en las
aplicaciones de YouTube. Recogido el 25 de octubre de 2023 de https://
support.google.com/youtube/answer/103642197hi=es#zippy=%2Cc%C3%B3
mo-ayuda-youtube-a-controlar-tu-privacidad-y-seguridad

Centro de ayuda de WhatsApp (s.f.). Cémo cambiar tus ajustes de
privacidad. Recogido el 25 de octubre de 2023 de https://fag.whatsapp.
com/3307102709559968/?helpref=hc_ fnav

Centro de ayuda de WhatsApp (s.f.). Informacién sobre la revisién de
privacidad. Recogido el 25 de octubre de 2023 de https://fag.whatsapp.
com/143990998547188/?helpref=faq_content

Data Reportal (2023, Octubre). Digital 2023 October Global Statshot Report.
Recogido el 25 de octubre de 2023 de https://datareportal.com/reports/
digital-2023-october-global-statshot

Data Reportal (2023, Febrero). Digital 2023: Spain. Recogido el 25 de
octubre de 2023 de https://datareportal.com/reports/digital-2023-spain

Instagram (s.f.). Cémo garantizamos que Instagram sea un espacio
seguro. Recogido el 25 de octubre de 2023 de https://about.instagram.

com/es-la/safety

Microsoft (sf.). Acceder a la configuracién de privacidad de la cuenta.
Recogido el 25 de octubre de 2023 https://support.microsoft.com/es-es/
office/acceder-a-la-configuraci%C3%B3n-de-privacidad-de-la-cuenta-
3e7bcl83-bf52-4fd0-8e6b-78978f7f121b#1DOEBBH=Office_for_ Android

Microsoft (sf.). Ajustar la configuracién de privacidad en Microsoft Edge.
Recogido el 25 de octubre de 2023 de https://support.microsoft.com/es-es/
topic/ajustar-la-configuraci%C3%B3n-de-privacidad-en-microsoft-edge-
600ee799-08Ic-4ab7-b6c2-d8a9baeda3c4

Microsoft (s.f.). cCémo puedo obtener acceso a mi configuracién de
privacidad? Recogido el 25 de octubre de 2023 de https://support.
microsoft.com/es-es/office/-c%C3%B3mo-puedo-obtener-acceso-a-
mi-configuraci%C3%B3n-de-privacidad-380b0328-1fa7-4e0f-a450-
cd3cbebeb5bbb

Servicio de ayuda de Facebook (s.f.). Ajustar la configuracién de la
cuenta. Recogido el 25 de octubre de 2023. https://es-la.facebook.com/
help/1221288724572426/?helpref=hc_fnav
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Soporte de Apple (s.f.). Navegar de forma privada en Safari en el iPhone.
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Configuracion de metadatos en fotos
y documentos de texto

La importancia de los metadatos

En la era digital, los metadatos desempernan un papel crucial
al acompanar a los archivos digitales. A menudo pasan
desapercibidos, ya que no son visibles a simple vista, pero
pueden contener informacion sensible, como la ubicacién, la
hora de creacién o el autor del documento.

La relevancia de los metadatos radica en su potencial para
exponer informacién que deberia mantenerse privada. Por
esta razdén, antes de compartir archivos online, es fundamental
tener en cuenta la presencia de estos metadatos y considerar
la eliminacién de aquellos que puedan poner en riesgo la
privacidad o la seguridad.

A ATENCION

LA IMPORTANCIA DE LOS METADATOS

La comprension y la gestion de los metadatos se convierten, en este
contexto, en una medida clave para la proteccion de los datos personales
y para garantizar un uso mads seguro de la tecnologia digital. Hay
contextos donde es importante que no aparezcan. Sin embargo, existen
otros contextos como el educativo, el cientifico y el cultural donde su
aparicién es de suma importancia. Por ejemplo, para la correcta gestion,
localizacién y consumo de activos digitales (objetos digitales) como
recursos educativos digitales, material cientifico (tesis, articulos, etc.) y
arte digitalizado respectivamente.

En este documento se profundiza en la importancia que tienen
los metadatos y su correcta gestidon en el contexto de la gestion
de la privacidad y seguridad. Ademads, se explica paso a paso
coémo eliminar los metadatos en archivos de texto e imdagenes.

METADATOS EN LOS ARCHIVOS

Video explicativo sobre el concepto de metadatos en los archivos y
cémo esa informacién afecta a la huella digital.

e.digitall.org.es/A2C26CIV04
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Los metadatos

El concepto de metadatos (figuro 1) se refiere a informacién
que acompafia a un archivo o documento y proporciona
detalles sobre él, aunque no se vean a simple vista.

Figura 1. Etimologia de la palabra “Metadatos” (elaboracién propia).

A ATENCION

El articulo 42 del Real Decreto 1671/2009,

Define ‘metadato’ como “cualquier tipo de informacién en forma
electronica asociada a los documentos electréonicos, de cardcter
instrumental e independiente de su contenido, destinada al conocimiento
inmediato y automatizable de alguna de sus caracteristicas, con la
finalidad de garantizar la disponibilidad, el acceso, la conservacién y la
interoperabilidad del propio documento”.

En el dmbito digital, se generan rastros de actividad en

forma de “metadatos”. Estos elementos, aunque no visibles,
acompanan nuestras acciones online. A menudo, se pasan por
alto.

Algunos metadatos se crean automaticamente durante el
uso de Internet y no pueden eliminarse. Sin embargo, tanto
los usuarios como las organizaciones tienen la capacidad de
eliminar metadatos de documentos antes de compartirlos
online, lo que resulta Gtil para salvaguardar la privacidad.

< NOTA
¢DONDE PUEDO VER LOS METADATOS DE UN ARCHIVO?
Los metadatos son visibles en las “propiedades” del archivo. También se

puede programar un archivo al crearlo para que contenga o no esa serie de
datos que aportan informacién extra oculta.
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éPor qué es importante eliminar metadatos?

El problema surge al compartirimagenes en plataformas poco
seguras, ya que ello podria permitir que cualquier individuo, sin
importar su ubicacion geogrdfica, acceda a dicha informacion,
generando riesgos considerables.

A ATENCION

POSIBLES RIESGOS

En este sentido, ciberdelincuentes podrian aprovechar la situacién para
llevar a cabo ataques especificos, como el phishing, la fuga de datos o la
suplantacién de identidad.

Para ilustrar este concepto, consideremos el siguiente

escenario prdctico: si tomamos una fotografia con un teléfono Figura 2. Elemplo de metadatos (OCU
mMovil que muestra un espacio de trabajo con informacién de e.digitall.org.es/ocul)

cardcter profesional, al guardar esta imagen en tu dispositivo,

podrias conocer detalles como la fecha y la hora de la captura,

asi como el dispositivo con el que se tomé.

Esto se logra al hacer clic derecho en la imagen, seleccionar
“propiedades” y luego “detalles” (ver Figura 2). De manera
efectiva, al publicar esta fotografia, cualquier persona tendria
acceso a datos (pudiendo perfilar la identidad de la persona
para ser victima de estrategias de marketing invasivas, o
ciberataques) como la fecha y la hora exacta de la toma,

el dispositivo utilizado, asi como la ubicacion especifica.
Este Gltimo dato se puede buscar fadcilmente en un motor de
blsqueda y revelar el lugar exacto de captura.

@ saber mas

Portal de Administraciéon Electronica. Metadatos.
(e.digitall.org.es/metadatos)

OCU. cémo borrar los metadatos de una foto.
(e.digitall.org.es/ocu)

. & ATENCION
Metadatos en archivos de texto

Al compartir estos archivos con

En el caso de documentos creados con programas como otros, si no eliminamos estos
editores de texto u hojas de cdlculo, los metadatos que metadatos, podriamos estar

. . .. compartlendo informacion
generan incluyen informacién como el nombre del autor, la adicional que podria utilizarse
ubicacion del archivo en el sistema y datos relacionados con la de manera no deseada si cae en

. .. manos equivocadas.
organizacion. 9
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é¢Dénde estan y céomo borrar los metadatos en documentos
de Microsoft Office?

Para eliminar los metadatos de un archivo creado con Microsoft
Office (Word, Excel y PowerPoint), en primer lugar, es necesario
guardar el documento.

PASO 1: abre el documento y haz clic en el mena “Archivo”
(ver Figura 3).

Figura 3. Paso 1 en Microsoft Office (recuperado de INCIBE [incibe.es]).

PASO 2: del menu desplegable selecciona “Informacion” y
haz clic en “Comprobar si hay problemas” e “Inspeccionar
documento” (ver Figura 4).

Figura 4. Paso 2 en Microsoft Office (recuperado de INCIBE [incibe.es]).

PASO 3: aparecerd un cuadro de didlogo con varias
opciones, todas seleccionadas. Deja marcada
anicamente la opcién “Propiedades del documento e
informacioén personal’ y, a continuacion, pulsa en el boton
“Inspeccionar” (ver Figura 5).
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Figura 5. Paso 3 en Microsoft Office (recuperado de INCIBE [incibe.es]).

PASO 4: el resultado es una ventana que nos advierte que
nuestro documento posee informaciéon personal en los
metadatos. Para eliminarlos hacemos clic en “Quitar todo”
y en “Cerrar’ para finalizar (ver Figura 6).

Figura 6. Paso 4 en Microsoft Office (recuperado de INCIBE [incibe.es]).
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é¢Dénde estan y céomo borrar los metadatos en documentos
de OpenOffice?

Otro de los paquetes de herramientas mds comunes es
Open Office. En este ejemplo exploraremos, utilizado una
hoja de cdalculo, dénde estdn y como borrar los metadatos. El

proceso es el mismo para el resto de los archivos creados con
OpenOffice.

PASO 1: abrir el documento, y hacer clic en el menu
“Herramientas” y después en “Opciones” (ver Figura 7).

Figura 7. Paso 1 en OpenOffice (recuperado de INCIBE [incibe.es]).

PASO 2: en la siguiente ventana seleccionar “Seguridad” y
hacer clic en el boton “Opciones” (ver Figura 8).

Figura 8. Paso 2 en OpenOffice (recuperado de INCIBE [incibe.es]).
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PASO 3: en el siguiente cuadro de didlogo marcar “Eliminar
informacion personal al guardar” y hacer clic en “Aceptar”
(ver Figura 9).

Figura 9. Paso 3 en OpenOffice (recuperado de INCIBE [incibe.es]).

é¢Dénde estan y céomo borrar los metadatos en documentos
PDF con Adobe Acrobat Professional?

Para finalizar con los archivos de documentos de texto se
explicard como quitar los metadatos de un documento PDF.

PASO 1: en primer lugar, abrir el PDF con Adobe Acrobat
Professional y en el men( “Archivo” elegir la opcion
“Propiedades” (ver Figura 10).

Figura 10. Paso 1 en PDF (recuperado de INCIBE [incibe.es]).
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PASO 2: en la nueva ventana que se visualiza seleccionar
la pestafa “Descripcion” y pulsar el boton “Metadatos
adicionales” (ver Figura 11).

Figura 11. Paso 2 en PDF (recuperado de INCIBE [incibe.es]).

PASO 3: dentro de la nueva ventana, en la parte superior
izquierdaq, pulsar en “Avanzado”. Seleccionar una a una las
lineas que aparecen en la parte derecha de la ventana y
pulsar el botén “Eliminar” (se eliminan una a una, por lo
que se debe repetir el proceso con cada linea). Una vez
terminado, clicar en “OK"” para volver al documento (ver
Figura 12).

Figura 12. Paso 3 en PDF (recuperado de INCIBE [incibe.es]).
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@ saber mas

INCIBE. Qué son los metadatos y como eliminarlos.
(e.digitall.org.es/eliminar-metadatos)

Metadatos en archivos de imagen

Cuando se hace una foto con un dispositivo o se editq, se
crean automaticamente algunos detalles extra que quedan
guardados junto con la imagen. Estos incluyen informacion
sobre la cGmara que se utiliz6, como se hizo la foto v, si el
dispositivo tiene GPS, incluso la ubicacién exacta. ¢Es necesario
compartir toda esa informacién con una fotografia?

é¢Dénde estan y céomo borrar los metadatos de imagen
en Windows?

Para encontrar los metadatos de una imagen en Windows,
debes hacer clic con el botén derecho sobre ellg, seleccionar
la opcién “Propiedades” y dentro de la ventana ir a la pestafia
“Detalles”, donde aparecen los metadatos de la foto con la
informacion relevante de la misma. (Ver figura 13).

Figura 13. MenU detalles de imagen en Windows (recuperado de INCIBE [incibe.es]).

En “Origen” podemos ver el autor de la imagen, la fecha de la
captura, la aplicacion con la que se tratd la imagen y el sistema
operativo del dispositivo.

En el apartado “Camara” podemos encontrar datos como la
marca y el modelo de la cdmara, asi como detalles técnicos de
la lente utilizada.

También podemos ver en “GPS" la ubicacion donde se ha
realizado la foto, ya que estaba habilitada la ubicacion GPS del
movil, en formato de latitud y longitud, con los que a través de
un buscador se puede saber el punto exacto.
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Figura 14. Men( detalles de imagen en Windows (elaboracion propia).

Para eliminar los metadatos hacer clic en “Quitar propiedades
e informacién personal” (figurq 14). Se abriré la ventana
“Quitar propiedades” en la que se puede seleccionar qué datos
se quieren eliminar de los metadatos del archivo. Se debe
hacer clic en la opcién “Quitar las siguientes propiedades

de este archivo”. Una vez seleccionados los datos a eliminar

se hard clic en “Aceptar’ y los datos habrdan sido eliminados
correctamente del archivo.

Figura 15. Mena “Quitar propiedades” en Windows (elaboracién propia).
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é¢Dénde estan y cémo borrar los metadatos de imagen
en macOs?

En macOSs, se debe seleccionar la imagen, hacer clic con el
botdn derecho y seleccionar la aplicacion “Vista previa“. Una
vez que se muestra la imagen, se debe ir a Herramientas y
seleccionar “Mostrar Inspector’. De esta forma, se podrdn ver
los metadatos de la foto (ver figura 16).

Figura 16. Men “Informacién adicional” en macOs (elaboracién propia).

Eliminacién de metadatos en dispositivos moviles

Tanto en los dispositivos Apple como en el sistema operativo
Android se necesitan aplicaciones externas al equipo para
poder realizar la eliminacién de metadatos.

ImageOptim es una buena opcién para macOS. Se trata de un
software libre que se puede descargar desde la pagina web
oficial del producto, sin sufrir indeseados riesgos.

@ saber mas

INCIBE. ¢Qué informacién se oculta detras de una foto?

(e.digitall.org.es/informacion-foto)

ImageOptim. Preguntas frecuentes.
(imageoptim.com/es.htmi)

& ATENCION
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COMO UTILIZAR IMAGEOPTIM

Simplemente hay que arrastrar y
soltar imagenes o carpetas en la
ventana del programa.

También se pueden arrastrar

los archivos sobre el icono

de ImageOptim en el Dock o
ejecutarlo desde un script del
shell con: open -a ImageOptim.

app *png.

Coémo utilizar ImageOPTIM
im tim.com/howto.html
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