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Principios de la seguridad
de la informacion

La seguridad de la informacién en la sociedad actual juega

un papel fundamental. Todos utilizamos a diario sistemas
informaticos para gestionar nuestra informacion, ya sea a nivel
personal, como en una empresa o en la administracién pablica.
Esta migracion de nuestros datos a formato digital conlleva
una serie de riesgos que debemos conocer y controlar para

no sufrir ningdn ataque que los comprometa. En este tema
vamos a definir el concepto de seguridad de la informacién, a
presentar una serie de términos relacionados y a exponer una
serie de principios que debemos seguir para proteger nuestros
datos digitales.

Seguridad de la informacion

Dentro del mundo de la informdatica existen multitud de
términos relacionados con la proteccidn de los sistemas

o de la informacidn que estos gestionan. El primero de

ellos es la seguridad de la informacién. Para entender este
concepto, primero debemos definir qué significa exactamente
informacién. La informacion es “todo conocimiento que puede
ser comunicado, presentado o almacenado en cualquier
forma” (CCN-STIC-431:2006). En este sentido, la informacion
puede encontrarse habitualmente en forma de mensajes,
correos electronicos, bases de datos, etc.

La seguridad de la informacion, por tanto, se define como

la preservaciéon de la confidencialidad, la integridad y la
disponibilidad de esta informacién (UNE-ISO/IEC 27000:2014).
Estos tres conceptos forman las tres dimensiones de la
seguridad de la informacién, hnombrado conjuntamente como
Triada CIA (del inglés, Confidentiality, Integrity and Availability).
A continuacién, se define brevemente cada uno de ellos:

1| Confidencialidad: garantizar que la informacién
es secretq, y solo las personas autorizadas pueden acceder
a la misma y visualizarla.

2 | Integridad: asegurar que la informacién no se modifica
sin permiso.

3 | Disponibilidad: capacidad de la informacién de ser
accesible y estar lista para su uso cuando es demandada.

"= DigitAll




@ LA TRIADA CIA: CONFIDENCIALIDAD, INTEGRIDAD
Y DISPONIBILIDAD

Se introduce el concepto de triada CIA: Confidencialidad, Integridad
y Disponibilidad. Se explican cada una de las partes que componen
este concepto con ejemplos sencillos, pero reales, y se enfatiza

en la importancia de este concepto dentro de la seguridad de la
informacién.

e.digitall.org.es/A4C41AIV02

Las tres dimensiones de la seguridad de la Triada CIA se
definen como “servicios de seguridad” dentro de la norma
ISO-7498-2. Ademas de la confidencialidad, la integridad y la
disponibilidad, existen otros servicios de seguridad incluidos en
esta norma:

1| Autenticacion: garantizar que alguien es quien dice ser,
ya sea durante una comunicacién o como autor de una
informacion.

2 | No repudio: evitar que emisor o receptor nieguen
la transmisidn o la recepcidon de un mensaje,
respectivamente.

3| Control de acceso: evitar el acceso no autorizado a un
recurso.

A la hora de pensar en diferentes medidas de proteccidn de la
seguridad de la informacién, debemos tener en cuenta todos
los servicios de seguridad anteriores. Para comprender cada
uno de los puntos vamos a ver el ejemplo de la aplicacién que
utilizamos en nuestra banca electrénica.

Cuando accedemos a la banca electrénica de nuestro banco
a través de un navegador web, lo primero que podemos ver es
informacién publica de los servicios que oferta. Si por cualquier
error la pdgina no estuviese accesible, la informacion no estaria
disponible para su consulta. Si queremos acceder a nuestra
informacién privada, como nuestras cuentas bancarias y los
movimientos, necesitamos identificarnos. Para ello realizamos
el proceso de autenticacion, indicando nuestro nombre de
usuario y contrasena. Por supuesto, si estos datos no son
correctos, no podremos acceder a nuestra informacién, ya

que existe un control de acceso a la misma. Una vez nos
autenticado, podemos ver nuestros datos. Esta informacion
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se envia cifrada desde los servidores del banco hasta nuestro
ordenador, por lo tanto, es confidencial. Ademas, también se
aplican mecanismos de control de integridad, para garantizar
que la informacién que estamos visualizando es la correcta.
Por dltimo, dado que estamos autenticados, si realizamos

un movimiento bancario utilizando nuestra cuenta, el banco
garantiza el no repudio de la orden.

Seguridad informatica

Ademds de la seguridad de la informacion existen otros
conceptos similares que se suelen utilizar indistintamente,
pero que cuentan con ciertos matices. Uno de ellos es el de
seguridad informatica, que hace referencia a los aspectos
tecnoldégicos de la seguridad que inciden directamente en

los medios informaticos donde la informacidn es procesadaq,
almacenada, distribuida, etc. Un ejemplo especifico de este
punto es utilizar cifrado para proteger los datos mientras estan
almacenados o en transito.

Por el contrario, la seguridad de la informacién es un término
mds amplio, que engloba a la seguridad informatica, y que
incluye aspectos sistémicos de la seguridad, como las politicas
o procedimientos. Algun ejemplo de medida que se incluye
dentro de la seguridad de la informacion, pero no en seguridad
informatica, son la aplicacién de politicas de gestidon de riesgos
o la adecuacién de la seguridad a la regulacion vigente.

A ATENCION

A pesar de ser términos muy similares, la seguridad de la informacioén y la
seguridad informdatica no son lo mismo. La seguridad de la informacion es
un término mucho mas amplio, que engloba a la seguridad informatica.

Principios de la seguridad de la informacion

Para garantizar un buen nivel de la seguridad de la informacién
existen una serie de principios fundamentales que debemos
seguir. Estos principios nos dan unas ideas bdsicas que
pueden ser aplicables en multiples escenarios. De aplicarse
correctamente, podemos asegurar que dispondremos de un
nivel de seguridad aceptable en nuestros sistemas.
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Politica de minimos privilegios

Seguir una politica de minimos privilegios es una buena
forma de enfocar la division de los permisos a la hora de
poder acceder y procesar la informacion. En este sentido, los
privilegios hacen referencia a los determinados permisos que
tiene un usuario para realizar una accidn especifica sobre
una informacién concreta. Por lo tanto, el principio de minimo
privilegio nos plantea que debemos configurar los permisos
de la informacion de tal forma que se le permita realizar

las acciones Unicamente necesarias a cada usuario para
garantizar sus actividades diarias. Lo que se pretende evitar
es que un usuario, o grupo de usuarios, dispongan de mas
privilegios de los necesarios, lo que podria comprometer la
seguridad del sistema.

Veamos un ejemplo de este principio. Imaginemos que

varios usuarios de una misma organizacion utilizan el mismo
ordenador para almacenar cierta informacion personal, como
por ejemplo sus ndbminas. En este escenario, ningln usuario
deberia poder consultar la ndmina de otro usuario que no

sea él mismo. Una posible configuracion de este escenario
podria ser crear una carpeta para cada usuario y configurar
los permisos de tal forma que cada usuario tenga acceso
dnicamente a su carpeta personal. En este caso estamos
aplicando el principio de minimo privilegio, ya que estamos
concediendo los permisos Unicos necesarios a cada usuario
para realizar sus tareas sin problema. Por el contrario, si no
configurdsemos los permisos correctamente, tendriamos un
escenario en el que todos los usuarios dispondrian de permisos
sobre todas las carpetas. En este sentido, cualquier usuario
malintencionado o que haya sufrido un ataque, y cuya cuenta
haya sido comprometida, supondria un potencial problema de
seguridad sobre la informacién del sistema.

Politica de control de acceso cerrado por defecto

Estrechamente relacionado con el principio anterior se
encuentra el principio de control de acceso cerrado por
defecto. La idea detrds de este principio es configurar los
permisos de los usuarios sobre la informacion de forma
restrictiva por defecto, de tal forma que nadie pueda tener
acceso a menos que se indique especificamente. Establecer
una politica de control de acceso cerrado por defecto pretende
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evitar el acceso indebido a cierta informacién de forma
involuntaria y desapercibida.

Esta politica se puede entender facilmente si hablamos de

los firewalls. Los firewalls son dispositivos que controlan las
conexiones de la red. Por lo general, es una buena politica
configurar un firewall de modo que no permita ninguna
conexiéon de red por defecto y afladir especificamente aquellas
que necesitemos. Esto sucede, por ejemplo, con el firewall que
viene configurado por defecto en el sistema operativo Windows.
Este firewall no permite que alguien externo establezca una
conexién de ningldn tipo con nuestro ordenador, @ menos que
haya sido previamente iniciada por el propio equipo.

Segregacion de funciones

En una organizacién es importante que las funciones estén
repartidas entre los miembros de ésta. Dentro de una empresa
existen, normalmente, diferentes departamentos que se
encargan de diversas tareas, como el departamento de
recursos humanos, el de marketing, o el de Tecnologias de la
Informacioén (T1). A la hora de utilizar los sistemas informéticos
y gestionar la informacidén de la organizacion se deberia definir
e implementar una serie de separaciones de las funciones y las
responsabilidades de cada personal. Esto evita los conflictos de
interés y la acumulacidn de privilegios en una Unica persona, lo
que puede acarrear ciertos problemas de seguridad.

Un ejemplo claro podemos verlo en las funciones y tareas
que deberian realizar el personal de cada uno de los
departamentos de una empresa. No tendria sentido que

el personal del departamento de finanzas pudiese realizar
configuraciones en los dispositivos de red de una empresa,

o que un empleado del departamento de marketing tuviese
acceso a las ndminas de todos los empleados de la empresa.
Al realizar una segregacion de funciones entre los distintos
empleados, aseguramos que los privilegios de los usuarios
estén controlados y acotados a sus funciones diarias.
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Defensa en profundidad

Este principio hace referencia a las medidas de seguridad de
la informacion existentes, y su lugar de aplicacién. Hoy en dia,
debido a la gran cantidad y diversidad de amenazas a las que
estamos expuestos, no basta con aplicar una Unica medida
de seguridad en un punto concreto de la organizacion. Es
importante implementar diferentes niveles de seguridad en
nuestros sistemas y en la informacién que estos gestionan.

Existen diferentes medidas o controles que pueden ser
aplicados en cada nivel de seguridad. A continuacion, se
muestra un ejemplo para cada uno de estos niveles:

* Politicas, procedimientos y concienciacion: disponer de
una politica de gestion de contrasefias en los equipos de la
empresa, de tal forma que el usuario tenga que renovarla
cada cierto tiempo y que cumpla con un minimo de
caracteres.

* Seguridad fisica: contar con un armario de
comunicaciones, donde se encuentren los dispositivos de
red, que esté cerrado con llave.

* Perimetro: instalar y configurar un firewall para controlar
las conexiones entrantes y salientes de la empresa.

* Red interna: realizar una separacion légica de las redes
internas de la organizacién utilizando redes VLAN (Virtual
Local Area Network).

* Host: proteccion frente a software malicioso instalando
sistemas antivirus.

* Aplicacion: implementar un sistema de identidades a nivel
corporativo.

* Datos: cifrar la informacidén almacenada en los equipos.

La aplicacién de una o varias medidas en uno de los niveles
no nos garantiza que estemos completamente seguros. Se
podria dar el caso en el que dispusiéramos de un alto nivel de
seguridad fisica en la organizacion, contando con un guardia
de seguridad, controlando los accesos al edificio, protegiendo
los dispositivos de red en un armario de comunicaciones
cerrado con llave.. pero que no aplicdsemos ningun otro
control en el resto de los niveles de seguridad. Podriamos sufrir
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Una VLAN es una red légica

que agrupa un conjunto de
dispositivos que comparten una
misma red fisica, aislando el
trafico de cada conjunto.

es.wikipedia.org/wiki/VLAN
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en cualquier momento un ataque a través de una conexion

de red desde el exterior y podrian visualizar todos los datos
almacenados en nuestros equipos ya que no contamos

con medidas en el resto de los niveles. En cualquier sistema
informatico, el nivel de seguridad del conjunto se define por el
nivel de seguridad del punto mas débil. Es importante por tanto
tener en mente todas las capas y establecer controles en cada
una de ellas, aplicando el principio de defensa en profundidad.

A ATENCION

En cualquier sistema informdatico, el nivel de seguridad del conjunto se
define por el nivel de seguridad del punto mas débil.

Formacion en seguridad informatica

Como se ha mencionado en el punto anterior, el nivel de
seguridad de un sistema se define por el nivel de seguridad

de su punto mads débil. En este sentido, el punto mdas débil de
cualquier sistema de informacién son las personas que los
utilizan, los usuarios. No es suficiente con aplicar todas las
medidas existentes en todos los niveles de seguridad si los
usuarios no conocen las amenazas que pueden afectarles o no
saben cémo actuar cuando estén ante una.

Es fundamental que tanto los usuarios domésticos como

los empleados de las empresas dispongan de ciertos
conocimientos sobre ciberseguridad. Se sabe que la gran
mayoria de los ataques que resultan exitosos no se debe

a la falta de medidas o controles de seguridad, sino al
desconocimiento por parte de los usuarios. Uno de los ejemplos
mds comunes en este sentido, y que mdas tasa de éxito tiene,
es el phishing. Estos ataques se basan en el engano al usuario,
envidndole un mensaje haciéndose pasar por una tercera
persona o entidad para que realice una accidn especifica. El
usuario confia en el mensaje y sigue los pasos, lo que acaba en
Mmuchos casos en robos de datos, acceso a cuentas, etc.

A nivel personal, es interesante conocer las diferentes fuentes
de informacién que existen en materia de seguridad para
poder consultarlas y adquirir conocimiento en esta materia.
Estos recursos disponen de informacion relevante, tanto para
usuarios como para empresas, sobre las distintas amenazas
que existen hoy en dia y cdmo podemos protegernos de ellas.
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Ademads, a nivel corporativo, es interesante implementar
programas de formacién para todo el personal.

% FUENTES DE INFORMACION SOBRE SEGURIDAD

Documento referenciado: A4C41A1D02

Auditorias de seguridad informatica

Ademds de conocer las diferentes amenazas que nos pueden
afectar, tanto en el d&mbito personal como en el trabajo, y
aplicar medidas para protegernos, también es importante
conocer el nivel de seguridad del que disponen nuestros
sistemas. Para ello se realizan auditorias de seguridad, que
permiten conocer el estado de seguridad de un conjunto de
sistemas de informacion.

Las auditorias de seguridad permiten comprobar que,
efectivamente, las medidas de seguridad se estdn aplicando
correctamente y cumplen su funcién. Estas auditorias sirven
adema@s para descubrir la existencia de vulnerabilidades

que no habian sido identificadas previamente y que pueden
suponer una potencial via de entrada a ataques. Las auditorias
son un punto clave para conocer el estado de seguridad de un
sistema u organizacion.

Existen diferentes tipos de auditorias, pero en general podemos
clasificarlas en auditorias internas o externas. Las auditorias
internas son realizadas por personal de la organizacion sobre
sus propios sistemas. Por otra parte, las auditorias externas son
contratadas a una empresa externa. Es importante establecer
las condiciones y el alcance de estas auditorias antes de su
realizacion para evitar malentendidos o problemas imprevistos.
Existen también auditorias que son certificables y que sirven
para garantizar un cierto nivel de seguridad de cara a posibles
clientes o proveedores.
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Consecuencias de la no aplicacion
de los principios de la seguridad
de la informacion

En la sociedad actual, tanto los ciudadanos en sus vidas
privadas como las empresas y organizaciones publicas
realizan sus tareas diarias utilizando sistemas de informacion.
Hoy en diqg, la gran mayoria de negocios tiene una gran
dependencia de los sistemas informaticos para llevar a

cabo sus operaciones. De hecho, existe un alto valor para el
negocio en todos los datos que son registrados, procesados y
almacenados por las empresas.

Es fundamental, por tanto, adoptar los principios de la
seguridad de la informacién que hemos visto para garantizar
que no sufrimos ningln ataque que pueda interrumpir
nuestras tareas diarias. En caso contrario, existen multitud

de consecuencias negativas, tanto a nivel personal como
para las empresas. Diariamente podemos ver multitud de
noticias relacionadas con ataques y riesgos relacionados con
la seguridad de la informacion. Algunos ejemplos de estas
consecuencias en el entorno corporativo son:

 Pérdida de la credibilidad y, por tanto, dafios a la imagen
y reputacién de la organizacion.

* Robo de datos confidenciales de clientes, empleados,
proveedores y socios comerciales.

* Incumplimiento de las leyes vigentes en la Unién Europea
en materia de proteccién de datos personales.

» Pérdida econémica, en el caso de que no sea posible
recuperar la informacién extraida o eliminada de
nuestros sistemas. Ademds, los atacantes pueden exigir
el pago de una suma de dinero, utilizando un tipo de
software malicioso denominado ransomware. Este tipo
de programas suponen una de las principales amenazas
existentes hoy en dia.

* Paralizacion de los procesos de produccion, pérdidas en
ventas e impacto en la calidad del servicio.
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Fuentes de informacion sobre seguridad

Para mantener un mayor nivel de seguridad y ser conscientes
de los peligros a los que nos enfrentamos es necesario

estar informados. Muchas veces nos enteramos de noticias
sobre la ciberseguridad en la prensa o por redes sociales. En
esta documentacién se muestran varias fuentes fiables de
informacién sobre ciberseguridad.

Organismos relevantes en ciberseguridad

Durante las Ultimas décazdas se han creado organismos
especializados en ciberseguridad. Aunque existen empresas
dedicadas a este dmbito, también es necesario contar con
instituciones publicas que puedan dedicarse a la vigilancia

del ciberespacio, a proporcionar informacion al ciudadano,
asesorar empresas o incluso proteger infraestructuras criticas.

Conocer estos organismos nos permite acudir a ellos en
necesidad de informacién o asesoramiento, al mismo tiempo
que nos permite aprender sobre nuevos conceptos en
ciberseguridad que nos pueden ser Gtiles como ciudadanos.

Ambito estatal: organismos en Espafia

En Espafia contamos con diversos organismos, dedicados

a diferentes funciones. Uno de los principales organismos

es el Centro Criptolégico Nacional (CCN) (ccn-cert.cni.es),
dependiente del Centro Nacional de Inteligencia (CNI) espafiol.
La cara publica del CCN es su equipo de respuesta a incidentes
y emergencias de ciberseguridad: el CCN-CERT. En su sitio web
podemos encontrar mucha informacién relacionada con su
labor: conseguir un ciberespacio mas seguro y confiable, asi
como la proteccion de informacién clasificada y sensible.

Junto al CCN-CERT podemos encontrar otros organismos
importantes como el Centro Nacional de Proteccion de
Infraestructuras y Ciberseguridad (CNPIC) o el Mando
Conjunto del Ciberespacio (MCCE) del Ministerio de Defensa.
Por otro lado, el Grupo de Delitos Telematicos (GDT) de Ia
Guardia Civil o la Brigada Central de Investigacion Tecnolégica
(BCIT) de la Policia Nacional son las unidades especiales de los
cuerpos de seguridad estatal para investigar y perseguir a la
delincuencia relacionada con la informdatica.
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http://ccn-cert.cni.es

Existen otros organismos como la OSlI o el INCIBE, que veremos a
continuaciéon en profundidad.

Ambito comunitario: organismos en Europa

En los dltimos afos la Unién Europea ha impulsado una serie

de reglamentos e iniciativas para mejorar el estado de la
ciberseguridad comunitaria. En este sentido, la institucion mas
relevante en el dmbito europeo es la European Union Agency
for Cybersecurity (ENISA). Esta organizacion vela por mantener
un alto nivel de ciberseguridad comin a todos los Estados
Miembros de la Unién.

Adema@s de la ENISA, existe un grupo de lucha contra el
cibercrimen organizado, denominado el European Cybercrime
Centre (EC3). Este organismo, creado por la Europol, tiene
como principal objetivo proteger a los ciudadanos, empresas y
gobiernos de la Unién Europea del crimen online, fortaleciendo
la respuesta ante este tipo de amenazas.

Ambito internacional: organismos de otros paises

A nivel internacional, cada estado dispone de diferentes
instituciones y legislacién en materia de ciberseguridad. En este
contexto, una de las agencias mds conocidas por su relevancia
y capacidades operativas es la National Security Agency
(NSA) de Estados Unidos. Esta agencia de inteligencia estd
especializada en la captacion y procesamiento de informacion
y en la inteligencia de sefiales. Otra de las agencias
relacionadas es la Cybersecurity & Infrastructure Security
Agency (CISA), que cuenta con nUMeErosos recursos en inglés
en materia de ciberseguridad.

Web del CCN-CERT: ccn-cert.cni.es

Web del CNPIC: cnpic.interior.gob.es/opencms
Web del MCCE: e.digitall.org.es/emad

Web del GDT: gdt.quardiacivil.es/webgdt

Web de la BCIT: e.digitall.org.es/bcit

Web del ENISA: enisa.europa.eu

Web del EC3: e.digitall.org.es/EC3

Web del NSA: nsa.gov

Web del CISA: cisa.gov
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OSl: Oficina de Seguridad del Internauta

La Oficina de Seguridad del Internauta (0SI) forma parte del
INCIBE y proporciona la informacion y el soporte necesarios
para evitar y resolver los problemas de seguridad que
pueden existir al navegar por Internet. Su principal objetivo se
centra en la concienciacion y visualizacion de los problemas
de ciberseguridad que pueden afectar al internauta. La
informacién que nos brinda estd enfocada principalmente
hacia el ciudadano con conocimientos digitales bdsicos.

Su pagina web dispone de una amplia gama de recursos de
informacién de todo tipo, herramientas, guias, etc. Algunos
ejemplos de informacion Gtil para el ciudadano son:

* Actualizaciones diarias: la OSI proporciona informacién
actualizada sobre noticias, avisos de ciberseguridad,
articulos de blog, etc. Los ejemplos mads ilustrativos de
esta seccidn son las “Historias reales”. En estos articulos
podemos encontrar ejemplos reales de situaciones donde
se describe un ataque o amenaza y las directrices que se
deben seguir en caso de que nos suceda a nosotros. Por
ejemplo, la OSI nos explica las amenazas de los deepfakes
o también cémo actuar si han secuestrado nuestras
cuentas (incibe.es/ciudadania).

* Campanas: este tipo de publicaciones se dividen en
diferentes tematicas, como, por ejemplo: las contrasenas,
los dispositivos méviles o el IoT. Dentro de cada uno de
estos temas podemos encontrar una lista de recursos
de la OSl relacionados con ese tema como, por ejemplo,
infografias, videos, historias reales, etc. Un ejemplo de esto
es la campana “Ingenieria social: que no te engafien”
(incibe.es/ciudadania/tematicas).

* Manuales para aprender a protegernos: la OSI publica
diferentes manuales con recomendaciones de proteccion
y con diferentes tematicas. Se centra en abordar
problematicas concretas, entenderlas y mostrar las
medidas que debemos tomar para protegernos ante ellas.
Algunas de las tematicas que se incluyen aqui son: cémo
proteger tu red Wi-Fi o cémo cuidar tu privacidad
(incibe.es/ciudadania).
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loT son las siglas de Internet of
Things, que en espariol significa
Internet de las cosas. Se trata

de un concepto que describe la
red de objetos fisicos que llevan
incorporados sensores, software
y otras tecnologias con el fin de
conectarse e intercambiar datos
con otros dispositivos y sistemas
a través de Internet o de otras
redes de comunicacion.

e.digitall.org.es/iot
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https://es.wikipedia.org/wiki/Internet_de_las_cosas

* Recursos: esta seccion agrupa diferentes recursos, como
son: talleres, guias, herramientas, servicios, etc.

* Juegos educativos: en su sitio web también podemos
encontrar una serie de juegos que nos ayudan d
comprender mejor los conceptos relacionados con
la ciberseguridad como, por ejemplo, los juegos de
mesa (incibe.es/ciudadania) que pueden descargarse
directamente.

Cabe mencionar que, dentro de los recursos que nos ofrece

la OSI, existe una iniciativa particular que se centra en la
concienciacion y protecciéon de los mds pequenos: Internet
Segura 4 Kids. Esta iniciativa pretende formar tanto a menores
de edad, como a sus profesores y familias, en materia de
ciberseguridad.

@ saber mas

Web de la OSI: osi.es
Web de la Internet Segura 4 Kids: is4k.es

INCIBE: Instituto Nacional de Ciberseguridad

El Instituto Nacional de Ciberseguridad (INCIBE) es un
organismo gubernamental dedicado completamente a la
ciberseguridad, centrada en los ciudadanos, las empresas,
las redes académicas o de investigacion y otros sectores
estratégicos.

Ya se ha mencionado la 0S|, que estd orientada a la
ciudadania en general. Para dotar también a las empresas

de materiales Gtiles, el INCIBE cuenta con la iniciativa “Protege
tu empresa”. Con ella pretenden formar a las empresas,
especialmente a las PYMES, y ofrecer recursos Utiles como

el kit de concienciacién para entrenar a los empleados
(e.digitall.org.es[kit—incibe). Ademads, el instituto tiene recursos
orientados a fomentar el emprendimiento en el sector de la
ciberseguridad, con iniciativas como INCIBE Emprende.

@ saber maés

Web del INCIBE: incibe.es
Iniciativa “Protege tu empresa”: incibe.es/protege-tu-empresa
Iniciativa “INCIBE Emprende”: incibe.es/emprendimiento
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https://www.incibe.es/empresas/formacion/kit-concienciacion

EI INCIBE también cuenta con un sitio web interactivo para

que los emprendedores y PYMES se introduzcan en conceptos
relacionados con la ciberseguridad. Para ello, presentan a dos
personajes animados que acompanan al espectador en su
formacion. Esta formacidn estd adaptada a diferentes sectores
empresariales o itinerarios.

g

ITINERARIOS
0 DE CIBERSEGURIDAD
INCIBE

itinerarios.incibe.es

UN PASO MAS ALLA: GESTION DE LA CIBERSEGURIDAD

La ciberseguridad se gestiona, tanto en las PYMES como en las
grandes empresas. En este video, se introducen conceptos como
el impacto y el riesgo, que ayudan a gestionar las amenazas a una
empresa.

e.digitall.org.es/A4C41A2V02

CCN-CERT

El Centro Criptolégico Nacional (CCN-CERT) es una de

las principales fuentes de informacidn para mantenerse
actualizados en materia de ciberseguridad y su legislacion
asociada en Espana. Este organismo es el encargado de
desarrollar diferentes herramientas de ciberseguridad usadas
por muchas empresas. Una de las mds interesantes para la
formacién especifica y técnica en ciberseguridad es Angeles
(e.digitall.org.es[angeles), una herramienta con multitud de
recursos de diferentes niveles orientados a las empresas, como
“ciberconsejos” o informes de buenas prdcticas.

El CCN cuenta con numerosas guias técnicas e informes de
seguridad periddicos, como el informe anual “Ciberamenazas
y Tendencias”, publicado a finales de cada afio con un andlisis
del panorama de ciberseguridad nacional.

@ saber mas

Web sobre el Esquema Nacional de Ciberseguridad (ENS):
ens.ccn.cni.es/es

Web Informes CCN-CERT publicos: e.digitall.org.es/informes-cert
Web de Guias del CCN-CERT: e.digitall.org.es/quias-cert
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https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic.html

ENISA

La European Union Agency for Cybersecurity (ENISA) es un
organismo europeo que proporciona multitud de recursos en
inglés sobre ciberseguridad. Al igual que el CCN-CERT, esta
agencia europea cuenta con informes periédicos como el
“Cyber Europe”, que se publica a finales de afo con un resumen
de las tendencias de ciberseguridad europeas.

Su sitio web (enisa.europa.eu) es muy Gtil para encontrar
informacién organizada por temdaticas.
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Derechos de la ciudadania en materia
de proteccion de datos personales

El derecho a la informacion

Los derechos que recoge la Constitucion Espafiola se
clasifican en distintas categorias segun su relevancia. Los mas
importantes son los denominados Derechos Fundamentales. El
derecho a la proteccidn de los datos personales es un Derecho
Fundamental. A partir de ahi, el legislador da contenido a ese
derecho por distintas vias: impone deberes a los sujetos que
tratan o manipulan datos personales, reconoce derechos mds
concretos a la ciudadania o establece mandatos de actuacion
a los poderes publicos. Este documento desarrolla esos
derechos de la ciudadania en los que se desgaja el derecho a
la proteccién de los datos personales.

@ LOS DERECHOS DE LA CIUDADANIA EN MATERIA
DE PROTECCION DE DATOS PERSONALES (1)

e.digitall.org.es/A4C42A2V08

El primero de ellos es el derecho a la informacién. Sus
manifestaciones son muy amplias y variadas (por ejemplo,
el derecho de acceso que se trata un poco mds adelante
se puede considerar una concrecién del derecho a la
informacion).

Una de las manifestaciones para garantizar este derecho es la
imposicion al responsable del tratamiento del deber de facilitar
determinada informacién al interesado. La normativa prevé
que esa informacion se pueda facilitar por capas o niveles:

* Primera capa, una informacién bdsica.
* Segunda capa, una informacién detallada.

El contenido de la informacion varia segdn los datos personales
se obtengan directamente del interesado (por ejemplo, se
introducen datos al abrir una cuenta en Facebook o YouTube)

o de un tercero (por ejemplo, una cadena hotelera cede ciertos
datos personales a una agencia de viajes para la realizacién de
una campana de publicidad).
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Informacion que debe facilitarse cuando los datos
personales se obtengan del interesado

En la primera capa (informacién basica), la Agencia Espariola
de Proteccion de Datos recomienda facilitar la siguiente
informacion:

La identidad del responsable del tratamiento.

Una descripcidn sencilla de los fines del tratamiento,
incluyendo la elaboracién de perfiles si existiese.

La base juridica del tratamiento.

Si se prevé que los datos puedan ser cedidos a terceros.
Prevision o no de transferencias a terceros paises.

La posibilidad de ejercer los derechos que se exponen
en este documento.

Una direccién electronica u otro medio (por ejemplo,
la descarga de un documento pdf) que permita acceder
de forma sencilla e inmediata a la restante informacion.

En la segunda capa (informacién detallada), se recomienda
incluir la siguiente informacion:

Datos de contacto del responsable. Identidad y datos
del representante (si existiese). Datos de contacto
del delegado de proteccion de datos (si existiese).

Descripciéon ampliada de los fines del tratamiento.
Plazos o criterios de conservacion de los datos.
Decisiones automatizadas, perfiles y 16gica aplicada.

Detalle de la base juridica del tratamiento, en los casos
de obligacion legal, interés publico o interés legitimo.
Obligacién o no de facilitar datos y consecuencias

de no hacerlo.

Destinatarios o categorias de destinatarios. Decisiones

de adecuacion, garantias, normas corporativas vinculantes

o situaciones especificas aplicables.

Como ejercer los derechos de acceso, rectificacion,
supresion y portabilidad de los datos, y la limitacion

u oposicién a su tratamiento. Derecho a retirar

el consentimiento prestado. Derecho a reclamar ante
la Autoridad de Control.
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Cuando los datos personales
se recogen directamente de
los interesados, la informacion
debe facilitarse con cardcter
previo a esa recogida.




Informacion que debe facilitarse cuando los datos
personales no se obtengan del interesado

Cuando los datos personales no han sido obtenidos del
interesado, ademads de la informacion que se indicaen el
apartado anterior, se debe facilitar la siguiente:

En la primera capa (bésica):

* La fuente de los datos, esto es, su procedencia

En la segunda capa (detallada):

* La informacion detallada del origen de los datos, incluso
si proceden de fuentes de acceso publico. Son fuentes de
acceso publico, por ej, los diarios y boletines oficiales, los
medios de comunicacién social, las paginas web, etc.

e La categoria de datos que se traten (por ejemplo, datos
identificativos generales como el nombre o teléfono; o
datos sensibles como el origen racial o las opiniones
religiosas).

@ saber mas

Grupo de trabajo sobre proteccion de datos del articulo 29. Directrices
sobre la transparencia en virtud del Reglamento (UE) 2016/679 (WP 260).
e.digitall.org.es/articulo29

El derecho de acceso

Consiste en el derecho del interesado a obtener del
responsable del tratamiento confirmacion de si se estd
tratando o no datos personales que le conciernen.

En ese caso, el responsable debe facilitar dos cosas:

* Una copia de esos datos o un sistema de acceso remoto,
directo y seguro a ellos

* Una serie de informacién que coincide con la expuesta
en la seccién anterior (fines del tratamiento, categorias
de datos personales, destinatarios, plazo de conservacion,
etc.)
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Cuando los datos personales
no se recaban del interesado,
el responsable del tratamiento
debe informarle de esa
recogida en el plazo de un mes
y, @ mads tardar, en la primera
comunicacién al interesado.
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El ejercicio del derecho de
acceso permite al interesado
averiguar qué saben las
empresas sobre él, esto es,
qué datos personales tratan y
controlar su licitud y exactitud.



https://ec.europa.eu/newsroom/article29/items

Este derecho tiene una serie de limitaciones materiales y
formales. En cuanto a los materiales, son dos:

* No debe afectar negativamente a los derechos y libertades
de terceros, incluidos los secretos comerciales o la
propiedad intelectual.

* Ciertos intereses publicos (seguridod del Estado; defensa;
seguridad publicg; ..).

En cuanto a la limitacion formal, cuando el responsable trate
una gran cantidad de datos relativos al afectado y este ejercite
su derecho de acceso sin especificar si se refiere a todos o a
una parte, el responsable podrd solicitarle que especifique los
datos o actividades de tratamiento a los que se refiere.

@ saber mas

Comité Europea de Proteccién de Datos. Directrices 1/2022 sobre el
derecho de acceso. e.digitall.org.es/directrices

El derecho de rectificacion

El derecho de rectificacion tiene dos manifestaciones:

* Por un lado, obtener sin dilacién indebida del responsable
del tratamiento la rectificacién de los datos personales
inexactos que le conciernan. El interesado debe indicar a
qué datos se refiere y la correccidén que haya de realizarse.

e Por otro, teniendo en cuenta los fines del tratamiento, el
derecho a que se completen los datos personales que
sean incompletos. Supone que en aquellos casos en los
que la informacién que aporte el interesado se adecule a
los fines del tratamiento y complete los datos que trata el
responsable, éste vendrd obligado a admitirla y a incluirla
en su tratamiento (por ej, piénsese en el tratamiento de
datos sobre solvencia crediticia).

En el supuesto de que sea necesario, el interesado deberd
acompanar a la solicitud la documentacion justificativa de
la inexactitud o cardcter incompleto de los datos objeto de
tratamiento.

En cualquier caso, el responsable tiene el deber de garantizar la
exactitud en los datos que trata, esto es, que es algo que debe
hacer incluso de oficio sin solicitud alguna.
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El derecho de supresion y el derecho al olvido

El derecho de supresion supone el derecho a obtener

sin dilacién indebida del responsable del tratamiento la
eliminacién de los datos personales que le conciernan. Puede
ejercerse respecto de la totalidad de los datos que se tratan o
solo sobre alguno de ellos.

Esta supresién es obligatoria cuando concurran algunas de las
siguientes circunstancias:

1| Los datos personales ya no sean necesarios en relacion
con los fines para los que fueron recogidos o tratados.

2 | El interesado retire el consentimiento en que se basa el
tratamiento y este no se base en otro fundamento juridico.
3| El interesado se oponga al tratamiento y no prevalezcan
otros motivos legitimos para dicho tratamiento.

4 | Los datos personales hayan sido tratados ilicitamente.
5 | Los datos personales deban suprimirse para el
cumplimiento de una obligacién legal.

6 | Los datos personales se hayan obtenido en relaciéon
con la oferta de servicios de la sociedad de la informacion
relativos a los nifos.

A ATENCION

Cuando el responsable haya hecho publicos los datos personales y esté
obligado a suprimirlos, adoptard las medidas razonables para informar
a otros responsables que estén tratando esos datos personales para que
también procedan a su supresion. Esto es el derecho al olvido.

Cuando el derecho de supresion se ejerce sobre datos que
se hayan hecho publicos, se habla del derecho al olvido. Por
tanto, el derecho al olvido sélo se exige frente al responsable
que haya publicado los datos personales y no alcanza a los
supuestos de mera comunicacién de datos, esto es, cuando
esos datos se hayan facilitado a personas o entidades
singulares.

© NOTA

El Tribunal Supremo ha declarado que no cabe ejercer el derecho de
supresion frente a los datos del libro de bautismo.

© NOTA

Desde 2014 hasta 2020, Google ha recibido peticiones para retirar mdas de
4 millones de enlaces. En Espafia, el porcentaje de peticiones aceptadas
ronda el 40 %.
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En cualquier caso, el derecho de supresion no es absoluto y la
normativa prevé una serie de supuestos en los que no procede,
aungue con determinadas condiciones. Los mds relevantes:

1| Para ejercer el derecho a la libertad de expresion e
informacion (piénsese, por ej, en las noticias publicadas en
prensa digital).

2| Para el cumplimiento de una obligacién legal que
requiera el tratamiento de datos y que se aplique al
responsable del tratamiento, o para el cumplimiento de
una mision realizada en interés publico o en el ejercicio de
poderes pUblicos conferidos al responsable (por ej, ciertos
datos de investigaciones policiales o penales).

3| Por razones de interés publico en el dmbito de la salud
publica.

4| Con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos.

5 | Para la formulacién, el ejercicio o la defensa de
reclamaciones.

@ saber mas

Comité Europeo de Proteccién de Datos. Directrices 5/2019 sobre los
criterios del derecho al olvido en los casos de motores de busqueda en
virtud del RGPD. e.digitall.org.es/directrices

El derecho a la limitacion del tratamiento

@ LOS DERECHOS DE LA CIUDADANIA EN MATERIA
DE PROTECCION DE DATOS PERSONALES (1)

e.digitall.org.es/A4C42B1v08

Es el derecho a obtener del responsable el marcado de

los datos personales conservados con el fin de limitar su
tratamiento de manera provisional cuando proceda alguna de
las siguientes circunstancias:

* Elinteresado impugne la exactitud de los datos, mientras
el responsable la verifica.

* El tratamiento sea ilicito y el interesado se oponga
a la supresion de los datos personales y solicite en su lugar
la limitacion de su uso. En este caso, lo que se pretende
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fundamentalmente es evitar que se destruyan las pruebas
acreditativas de la infraccién cometida por el responsable.

* El responsable ya no necesite los datos personales para
los fines del tratamiento, pero el interesado los necesite
para el ejercicio o la defensa de reclamaciones.

* Elinteresado se haya opuesto al tratamiento,
mientras se verifica si los motivos legitimos invocados
por el responsable para continuar el tratamiento
prevalecen sobre los del interesado.

Mientras dure esa limitacion, los datos sélo podrdn ser objeto
de tratamiento, con excepcidn de su conservaciéon, por una
serie de motivos tasados: consentimiento del interesado,
formulacion de reclamaciones, proteccién de los derechos de
otra persona y razones de interés publico.

Como acaba de exponerse, esta limitacion se regula como un
derecho del interesado y no como un deber del responsable
del tratamiento. Esto es, el responsable del tratamiento no tiene
el deber de proceder de oficio a la limitacidn del tratamiento
cuando concurran algunas de las circunstancias expuestas,
sino que para que ello ocurra el interesado habrd de ejercer
expresamente este derecho.

El derecho a la portabilidad de los datos

Consiste en el derecho del interesado a recibir los datos
personales que le incumban, que haya facilitado a un
responsable del tratamiento, en un formato estructurado,

de uso comun y lectura mecdnica, y a transmitirlos a otro
responsable del tratamiento sin que lo impida el responsable al
que se los hubiera facilitado.

Los datos sobre los que se puede ejercer este derecho son
aquellos que el interesado haya facilitado. Estos no son solo
aquellos que de manera consciente y activa entregé la
persona interesada (por ejemplo, a través de un formulario),
sino que también estdn incluidos en esta nocién aquellos
obtenidos a partir de la actividad del usuario en el uso de

un servicio o de un dispositivo, para los que no se produce
realmente una entrega activa de los mismos (por ejemplo, el
historial de actividad fisica de un usuario registrado en una
app de entrenamiento). Se excluyen los datos creados por el
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es de cardcter provisional
mientras concurren o se
verifican determinadas
circunstancias.




responsable del tratamiento (por ejemplo, las puntuaciones o
estadisticas que esa app genere a partir de esos datos).
Este derecho estd sometido a dos condiciones:

11 Que el tratamiento esté basado en el consentimiento

0 en un contrato. Si las causas de licitud del tratamiento
son otras (por ejemplo, una obligacién legal), los datos no
podrdn ser objeto de este derecho.

2 | Que el tratamiento se efectle por medios
automatizados.

Al ejercer este derecho, el interesado tendrd derecho a que los
datos personales se transmitan directamente de responsable a
responsable cuando sea técnicamente posible. Por ejemplo, la
portabilidad de los datos de los recibos domiciliados que una
persona tiene en una entidad bancaria a otra entidad bancaria.

Son evidentes las implicaciones y dificultades de orden préctico
y técnico que puede conllevar el ejercicio de este derecho.
Piénsese, en la extension de los datos de cardcter personales,
de todo tipo y en diferente formato, que se mueven por las
diferentes redes sociales, blogs, servicios de cloud computing,
de correo electronico, etc. A todos estos servicios se les confia
el almacenamiento y tratamiento masivo de datos de cardcter
personal. De lo que se trata es de establecer mecanismos
juridicos que impidan, bajo el argumento de dificultades
técnicas, que los interesados quedan cautivos digitales de por
vida de un concreto proveedor. Ademads, ello origina un efecto
beneficioso para la promocién de la competencia.

Por estos motivos, es necesario elaborar un conjunto de
normas y formatos comunes que sean interoperables a fin
de responder a los requisitos del derecho a la portabilidad
de datos. No obstante, es inmenso el camino que queda por
recorrer.

En cuanto a la diferencia entre este derecho y el derecho de
acceso, la portabilidad garantiza al interesado la obtencién

de una copia de la informacidn susceptible de ser procesada
facilmente por otro sujeto, mientras que el acceso se limita a
garantizar la informacion en si misma. Esta diferencia tiene
también consecuencias en cuanto a la forma de cumplir con la
solicitud de ejercicio del derecho. En el derecho de acceso, los
datos deben facilitarse al interesado en un formato de lectura
accesible, que le permita conocer y entender la informacion.
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En el derecho a la portabilidad, los datos se pueden facilitar en
un formato incomprensible para el ser humano, pero si para
el tratamiento informatizado. También puede establecerse
alguna diferencia entre ambos derechos en cuanto a su
alcance. Por ejemplo, un sujeto tiene derecho de acceso a su
historia clinica en un hospital privado. Eso incluye las pruebas
médicas y el diagnostico. Pero si el interesado solicita la
portabilidad a otro hospital privado, se puede limitar a los
resultados de las pruebas en bruto -los datos-, sin incluir los
diagndsticos médicos -que es informacién generada por el
responsable-.

A ATENCION

El derecho a la portabilidad implica que los datos personales de un
usuario puedan transmitirse directamente de una entidad o empresa a
otra, sin necesidad de ser entregados al propio usuario, siempre que ello
sea técnicamente posible.

@ saber mas

Grupo de Autoridades europeas de proteccion de datos. Directrices sobre
el derecho a la portabilidad de datos (WP 242). e.digitall.org.es/wp-242

El derecho de oposicion

El derecho de oposicion atribuye al interesado la facultad
para impedir el tratamiento de sus datos personales. Hay dos
supuestos:

* Cuando el tratamiento tenga por objeto la mercadotecnia
directa (publicidad) o la elaboraciéon de perfiles
relacionados con dicha mercadotecniag, el interesado
podrd oponerse sin necesidad de justificacion alguna 'y
debe necesariamente aceptarse por el responsable.

e Cuando el tratamiento tenga como fundamento el interés
puUblico, el ejercicio de poderes publicos o el interés
legitimo del responsable o de un tercero, deberd motivar
esa oposicion en funcion de su situacion particular.
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La normativa bancaria permite
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https://www.aepd.es/es/documento/wp242rev01-annex-es.pdf

Por ejemplo, una Universidad publica, sobre la base de su
misién realizada en interés pUblico, impone a sus alumnos que
enciendan las cdmaras en la docencia on line. No obstante,

un alumno, por su especiales circunstancias personales y
familiares (sélo pudiera conectarse en lugares donde hay otros
miembros de la familia), puede ejercer su derecho de oposicion
a este tratamiento.

En este segundo supuesto, el responsable puede seguir
tratando los datos si acredita motivos legitimos que
prevalezcan sobre los del interesado. Por ejemplo, posiblemente
la Universidad podria imponer la medida anterior si fuera

para verificar la identidad del alumno a la hora de efectuar un
examen.

En cualquier caso, es necesario que el responsable responda
al interesado expresando los motivos por los que rechaza su
solicitud de oposicion.

A ATENCION

El derecho de oposicidon no puede ejercerse ante muchos tratamientos
de datos que realizan las Administraciones publicas (Hacienda, policia,
Seguridad Social, etc.)

@ saber mas

Agencia Espafiola de Proteccion de Datos. Conoce tus derechos.
e.digitall.org.es/conoce-tus-derechos
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Principios de la salud digital

En el presente documento se aborda el concepto de salud
digital, la e-salud y sus diferencias y similitudes. Aunque son
conocidos los beneficios que pueda aportar la tecnologia a la
salud y el bienestar, se identifican las principales diferencias, a
un nivel bdsico, entre los riesgos y amenazas relacionadas con
la salud digital a nivel psicolégico, fisico y/o social.

Introduccion al concepto de salud digital

En los temas relacionados con la salud y el mundo digital,
existe poca evidencia acerca de los beneficios y danos que
tienen las soluciones digitales sobre la salud y el bienestar

de las personas. Sin embargo, en el presente documento
intentaremos facilitar la identificacion de las repercusiones que
la tecnologia pueda tener sobre nuestra salud.

La salud digital es un concepto creado para relacionar el © NOTA
impacto positivo o negativo que tienen las tecnologias de la salud digital: concepto que
informacién y las comunicaciones (TIC) (desde ordenadores abarca el impacto que tiene el

uso y empleo de las TIC sobre la

portatiles, inteligencia artificial hasta dispositivos ponibles) salud y el bienestar.

sobre la salud y el bienestar de las personas. Segun la
Organizaciéon Mundial de la Salud (OMS), en el afo 2012 se

ha conceptualizado del término de salud digital, que incluye

el uso de tecnologia para mejorar la salud y otros campos
relacionados con la misma. Segun la OMS, la salud digital
comprende desde los consumidores digitales hasta la robética,
considera dispositivos inteligentes y conectados y abarca
diferentes usos de las tecnologias para la salud, como el
internet de las cosas, el aprendizaje automatico, la inteligencia
artificial, la informatica avanzada y el andlisis de grandes
volimenes de datos.

La salud digital no sélo se caracteriza por aplicar diferentes
herramientas tecnolégicas en la salud, sino que también
implica un cambio en la prdctica sanitaria y asistencial. Por
ello, su objetivo es promover y potenciar una mejor asistencia
sanitaria mediante el uso de la tecnologia. Asi, podemos decir
que este concepto ha supuesto la transformacién digital de
los sistemas de salud, provocando reformas a nivel legal,
administrativo y financiero.
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La digitalizacidn de la salud nos permitird prevenir
enfermedades, e incluso detectarlas en fases tempranas,
mantener una atencion mas efectiva y de calidad, reducir

los costes de la atencidn sanitaria y hacer un seguimiento
personalizado de la salud de las personas, ya sea por el médico
de cabecera o por la propia autogestion de la salud.

Desde la Comision Europea se espera que la salud digital
promueva la participacion de las personas en la gestion de
su propia salud, haciendo énfasis en el estilo de vida y en la
prevencion y conectando los diferentes agentes y sectores
del sistema de salud y la asistencia social para mejorar las
situaciones de emergenciq, las epidemias, los procedimientos
y, sobre todo, para reducir las deficiencias de la atencion
sanitaria actual.

En esta lineq, aproximadamente desde el afio 1999, ha existido
un término relacionado con la salud digital que ha generado
confusién, usndose de manera errbnea como sinbnimo;
hablamos del concepto de la e-salud o e-health.

La e-salud se define como una rama dentro de la salud digital.
Abarca las TIC como herramientas empleadas en el entorno
sanitario en materia de prevencion, diagnéstico, tratamiento

y seguimiento, asi como en la gestidn de la salud, ahorrando
costes al sistema sanitario y mejorando la eficacia de este. La
principal diferencia entre ambas es que las iniciativas de la
e-salud no se originan desde el paciente, como ocurre en la
salud digital. Ademads, las categorias dentro de la e-salud estdn
mdas relacionadas con el tratamiento informdatico de datos
sanitarios, incluyendo en el término herramientas como:

* Elregistro médico electronico o historial
de la clinica electrénica.

* Latelesalud (incluida la telemedicina).

* El aprendizaje o formacion digital a distancia,
también conocido como e-Learning.

* La educacion continua en tecnologias de la informacion
y la comunicacién.

Sin embargo, a pesar de todos los beneficios que nos pueda

a aportar la tecnologia, también puede tener un impacto
negativo sobre la salud y el bienestar, ya sea de forma directa o
indirecta sobre su uso diario.
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E-salud y salud digital no son
sinénimos, sino que la primera
es una rama dentro de la
segunda.




Dentro de los diferentes riesgos y amenazas que puede
provocar el uso de la tecnologia, nos encontramos con los
conceptos de adiccién digital y ciberacoso. Sin embargo,
también se tratardn otras amenazas digitales relacionados con
la e-salud y el tratamiento de datos.

Amenazas digitales relacionadas
con la e-salud

La rapida evolucién de las TIC ha provocado una serie de
cambios a los que hay que adaptar el sistema sanitario. Uno
de ellos es la privacidad de las personas usuarias, ya que el
tratamiento de esta informacion es un aspecto altamente
sensible. Por ello, cada vez mds, los gobiernos y entidades
pUblicas relacionadas con la salud y la seguridad trabajan
en un almacenamiento mds seguro para los datos de la
poblacién. En esta lineq, el uso de las nuevas tecnologias y el
almacenamiento de los datos en la nube es una mejora de la
salud digital, ya que permite y promueve la salud participativa
en la ciudadania mediante la visualizacién y la comparticidon
de los datos de su salud, facilitando la atencién y la gestion
sanitaria.
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Las principales amenazas
consideradas se enfocan en la
adiccidn digital y el ciberacoso.
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La privacidad con respecto a los
datos de salud de las personas
usuarias es un tema altamente
sensible y necesario de tratar.




La incorporacién de tecnologias que interactdan con el

medio fisico y que pueden ser monitorizadas y controladas
remotamente (parches “inteligentes” de insulina, marcapasos
programables a través de redes inaldmbricas, protesis para
compensar discapacidades fisicas, etc.) han posicionado la
salud y la afectacidén directa a la vida de las personas como un
riesgo mucho mds preocupante. Algunos ejemplos recientes,
como el hackeo de marcapasos y bombas de insuling, asi lo
demuestran.

¢ NOTA

Estos avances también suponen un reto para la seguridad, ya que estos
sistemas deben de hacer frente a la lucha de hackeos o fugas que
puedan provocar que informacién personal relacionada con el estado de
salud de una persona sea publica. Por ello, a nivel nacional y europeo, se
trabaja en leyes que protejan la informacién personal. Asi la salud digital
debe someterse al Reglamento Europeo de Proteccion de Datos y a la
Ley de Proteccion de Datos y Garantia de Derechos Digitales, que afectan
a los profesionales sanitarios, hospitales, clinicas, y centros médicos

que manejan toda esta informacién. Esta normativa se relaciona con la
confidencialidad de los datos médicos, mejorar la calidad de los datos,
hacer uso del consentimiento del paciente en todo momento, mantener
informado al paciente sobre su diagndstico y tratamiento.

La complejidad del nuevo contexto tecnolégico hace que el
ndmero de actores involucrados en el ciclo de vida de los
nuevos procesos digitales sea tan extenso que algunos de ellos
ni siquiera son conscientes de su influencia e interaccion con
estos procesos y, consecuentemente, no estan incorporando
los controles de seguridad suficientes en sus funciones ni en las
tecnologias que proporcionan.

A las carencias existentes en las tecnologias del internet de
las cosas hay que anadir que algunos de los nuevos servicios
de teleasistencia o de monitorizacién remota de las personas
contemplan el uso de los teléfonos moviles particulares

de los consumidores/clientes como fuente de informacién
(biometrias, geoposicionamiento, generacion de alertas, etc.),
sin calibrar adecuadamente el que no sean dispositivos de
precision especializados ni fiables.

@ saber mas

Las tecnologias englobadas en el internet de las cosas incluyen la
teleasistencia o la monitorizacién remota de la salud de las personas.
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Ademads, a la complejidad y carencias anteriores, hay que

sumar las carencias existentes en los edificios desde los que se
prestan estos servicios, bien sean fabricas donde se construye

tecnologia médica, farmacéuticas donde se producen
medicamentos, centros de atencidon sanitaria o cualquier otro
tipo de instalacion relacionada con servicios de medicina

y salud en general. Buena parte de esas instalaciones han
incorporado tecnologias inteligentes conectadas a internet
para optimizar sus recursos (calefaccién, iluminacién, control
de accesos, ascensores, video vigilancia, mantenimiento
preventivo, etc.) y esas tecnologias pueden tener, a su vez,
vulnerabilidades que pueden ser explotadas remotamente.

Vulnerabilidades que, ademas de afectar al funcionamiento del

edificio, pueden facilitar el acceso a personas no autorizadas
que incluso alteren los procesos que alli se desempenan,
llegando a impactar en la salud de los consumidores finales.

Riesgos y amenazas de la tecnologia
en la salud digital

Riesgos y amenazas a nivel fisico

Un uso inadecuado de la tecnologia puede afectar en gran
medida a nuestra salud fisica. Esta afectacion se debe,
principalmente, a tiempos de uso excesivos o a mantener una
postura inadecuada. Esta situacion puede producirse tanto en
entornos laborales como en nuestro hogar o en espacios de
ocio. Algunos de los problemas que podemos sufrir son:

* Dafio en la vista: la utilizacién de pantallas durante
periodos muy largos de tiempo puede causar problemas
en nuestros ojos como ardor, lagrimeo o enrojecimiento.
Esto es debido, en gran parte, a la luz azul de los LED que
forman la pantalla, cuya exposicién afecta a la retina.
También cabe destacar otro gran problema como es la
fatiga ocular, que es ocasionada por una disminucion en
la frecuencia con la que parpadeamos. Asi mismo, estos
problemas relacionados con la vista pueden, a su vez,
ocasionar dolor de cabeza.

* Espalday cervicales: el uso prolongado de dispositivos
tecnoldgicos provoca que los hombros estén
habitualmente inclinados hacia delante y que las
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Ademads, las infraestructuras
como los edificios no estdn
preparados para los avances
tecnolégicos, ya sea por la
conectividad ya sea por Wi-Fi,
Bluetooth u otras alternativas.
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Un uso inadecuado de los
dispositivos tecnolégicos puede
dar lugar a diferentes riesgos y
amenazas a nivel fisico, social y
psicolégico.




cervicales se mantengan en tensién durante largos
periodos de tiempo, lo que provoca la aparicion de
contracturas.

* Sindrome del tanel carpiano: un uso prolongado del
teclado y el raton puede provocar este sindrome. Sucede
cuando el nervio que va desde el antebrazo a la mano
se comprime a su paso por el tunel carpiano, una zona
de ligamentos que se encuentra bajo la palma de la
mano. Dicha afeccidn suele provocar adormecimiento,
entumecimiento o pérdida de fuerza y movilidad en la
muneca afectada, entre otros.

Los problemas anteriores afectan directamente a diferentes
partes de nuestro cuerpo, pero también debemos tener en
cuenta que un abuso en el uso de la tecnologia también puede
derivar en un estilo de vida sedentario. Esto puede suponer

un riesgo para nuestra salud a nivel general, siendo la causa
de mudltiples enfermedades como la obesidad, problemas de
corazon o el colesterol elevado.

Riesgos y amenazas a nivel social

El empleo de las nuevas tecnologias a nivel social puede ser
positivo siempre que no se dejen de lado las actividades de la
vida cotidiana como estudiar, hacer deporte, salir con amigos
y estar en familia, entre otros. Cuando su uso es desmedido y
descontrolado, puede dar lugar a una serie de riesgos:

* Aislamiento social: la adiccion a redes sociales,
videojuegos o diversas aplicaciones puede generar que
el usuario acabe aisldndose del mundo; lo que le afectard
en sus relaciones interpersonales con amigos, familiares,
companeros... En casos de adolescentes puede llegar a
influir negativamente en el desarrollo de sus habilidades
sociales. Por ejemplo, con la pérdida del contacto fisico o la
dificultad para apreciar emociones y gestos.

* Falta de relacion con el mundo real: el uso desmesurado
de las TIC puede llevar al individuo a abstraerse totalmente
del mundo en el que vive, creando una desconexion total
con su entorno. En muchos casos, la mayor parte de la
realidad que perciben se corresponderia con la realidad
digital.
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Riesgos y amenazas a nivel psicolégico

La tecnologia también presenta un gran impacto en la
poblacién a nivel psicologico. Los riesgos y trastornos
psicoldgicos derivados de la tecnologia son mds comunes en la
poblacién adolescente. Entre los diferentes riesgos y amenazas
destacan:

* Nomofobia: es un problema cada vez mdas habitual en la
sociedad. Se define como el miedo irracional a estar sin
el dispositivo mévil, ya que muchas personas presentan
una dependencia total hacia su dispositivo. Esta situacion
puede provocar dolor de cabeza o estdbmago, ansiedad,
estrés y, en casos mas graves, puede provocar el desarrollo
de trastornos mentales como trastornos obsesivos.

* Sindrome de la llamada imaginaria: este problema hace
referencia a la sensacion de que el teléfono estd vibrando
y sonando, aunque no sea asi, provocando el impulso de
tener que mirar el dispositivo. Este problema se debe a que
el cerebro relaciona cualquier impulso que recibe con el
mMovil.

* Dependencia de internet: este tipo de dependencia viene
provocada por el uso continuo que se le da a esta red
informatica por el contenido que nos aporta y que nos
permite utilizar nuestro smartphone, las redes sociales, los
chats, las paginas de contactos, etc. Esta dependencia
puede provocar el desarrollo de problemas de ansiedad,
estrés, alteraciones de conducta o aislamiento.

* Problemas de inseguridad: el uso frecuente de dispositivos
moviles para hacer uso de redes sociales puede provocar
que las personas comiencen a compararse con otras
personas, o quieran aparentar una vida ideal a través
de estas plataformas, pudiéndose exponer a criticas,
asi como la necesidad de obtener un feedback de las
redes sociales como los “Me gusta”. Todos estos factores
pueden provocar en las personas dafos psicoldgicos
como malestar que promuevan el desarrollo de ansiedad,
depresion o trastornos alimenticios.
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* Tecnoestrés: otro riesgo que puede provocar el uso
de la tecnologia en la poblacién es el tecnoestrés. Este
problema es la falta de habilidades para tratar con la
tecnologia de forma saludable. Esto puede provocar altos
niveles de ansiedad y frustracion en la persona y también
el desarrollo de actitudes negativas hacia la tecnologia.
Algunas personas también pueden presentar cierto miedo
a estos dispositivos, resistencia a hablar e incluso pensar
en ellg, y tener pensamientos hostiles y agresivos hacia el
mundo de las TIC.

A ATENCION

La dependencia, la nomofobia o el sindrome de la llamada, son algunos
de los riesgos psicoldgicos por el uso excesivo de la tecnologia.

Los profesionales de la salud también refieren otros riesgos
de la tecnologia que pueden influir en la vida diaria de una
persona, como son: problemas de sueno, necesidad de

las TIC para sentirse conforme con uno mismo/q, falta de
concentracién, problemas de comunicacion o aumento
descontrolado del tiempo de uso.

@ saber mas

Principio Activa. Qué es la salud digital y la e-salud.
principioactiva.com

Salud Digital. Fundacion Carlos Slim.
saluddigital.com
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Consumo sostenible de tecnologia

Introduccion: consumo de energia
de la tecnologia digital

El consumo de materiales y energia asociado a la fabricacion
y uso de dispositivos tecnolégicos se encuentra en continuo
crecimiento a nivel mundial, incrementado incluso después de
la pandemia de la COVID-19.

Como vimos en el video 2 de la serie (“¢Necesitamos los
recursos tecnolégicos que fabricamos?”), algunos datos son
contundentes a la hora de ilustrar el fendbmeno. Segun los
informes de GSMA Intelligence, plataforma que representa los
intereses del sector de la telefonia moévil, desde el afio 2017

ya hay mas dispositivos méviles en uso que personas en el
planeta. En ese momento, segin GSMA, se estaba a punto de
llegar a los 8.092 millones de conexiones moviles, mientras

que el total de poblacién en todo el mundo era de 7.373
millones (GSMA, 2017). En su nuevo informe afiaden, ademds,
los datos de personas que tienen al menos un dispositivo movil
y muestran que, a finales de 2021, 5.300 millones de personas
estardn abonadas a servicios moviles, lo que representa el 67%
de la poblacién mundial (GSMA, 2022).

A ATENCION

Segun los informes de GSMA Intelligence, plataforma que representa los
intereses del sector de la telefonia movil, desde el afio 2017 ya hay mas
dispositivos moéviles en uso que personas en el planeta.

El mismo informe detalla cémo, con el 95% de la poblacién
mundial cubierta por una red de banda ancha movil, el
principal reto es abordar la brecha de uso, es decir, el 40% de la
poblacién mundial cubierta por una red de banda ancha moévil
pero que adn no utiliza Internet. Por tanto, es mds que probable
que estos datos de uso de conexiones y dispositivos moviles se
vayan incrementando a corto plazo.

Precisamente, este incremento de uso de internet también
se puede representar con datos realmente llamativos. Segun
el Informe Clicking Clean de Greenpeace (2017), se calcula
que la huella energética del sector de las tecnologias de la
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informacién equivale ya a un consumo de aproximadamente el
7% de la electricidad mundial y sigue en aumento. Mds alld de
este dato, el mismo informe nos detalla cémo Internet genera
cuatro dareas principales de demanda de energia: centros de
datos, redes de comunicacion, dispositivos de los usuarios y

la energia para fabricar los equipos necesarios para los tres
anteriores.

El consumo creciente de tecnologia digital estd impulsando
la creacion de la infraestructura necesaria, en concreto una
gran cantidad de nuevos centros de datos que consumen
mucha energia para servir como elementos indispensables
de la nueva economia digital. En estos centros de datos se
sitlan los servidores que sirven para almacenar nuestros
mensajes, fotos y demds archivos que se intercambian entre
dispositivos moviles y ordenadores. La tendencia es que estos
centros vayan creciendo cada vez mds en tamano y recursos
necesarios, pero hoy en dia las instalaciones mdas grandes ya
necesitan consumir tanta energia como una ciudad de tamano
mediano, principalmente para refrigerarse (Greenpeace,
2017:2).

La forma en que se construya y se alimente de energia la
infraestructura digital global va a determinar cémo se pueden
encarar algunos de los desafios socioambientales mas
relevantes a los que se enfrentan las sociedades actuales,
incluyendo la crisis climatica. De hecho, si los centros de datos e
infraestructuras digitales se alimentan con energias renovables,
la creciente dependencia y necesidad de tecnologia digital
puede liderar y acelerar la transicion hacia un modelo
econdmico mds sostenible y con menor huella de carbono.

Distintos informes de evaluacion de la sostenibilidad de las
infraestructuras digitales ponen el foco en la necesidad de
que las grandes corporaciones en el sector de la tecnologia
digital apuesten decididamente por la generacion de la
energia necesaria para sus desarrollos a partir de fuentes
renovables y que no emitan o minimicen sus emisiones de
didbxido de carbono. De hecho, estamos viendo un aumento
significativo en la priorizacion del uso de energias renovables
entre algunas de las mayores empresas de internet. No solo
por las necesidades vinculadas a la reduccion de emisiones
para combatir la crisis climatica, sino por el horizonte de
agotamiento de combustibles fésiles en el futuro.
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En este mismo sentido, la descarbonizacién se ha instaurado
como meta clave en la lucha contra el cambio climético,
motivo por el que la Comisién Europea ha incluido el gas y la
energia nuclear en la taxonomia verde, es decir, incluird en
la lista de actividades econdmicas medioambientalmente
sostenibles.

Corporaciones lideres en el sector como Apple, Facebook y
Google se comprometieron hace ya 10 aflos a una transiciéon
total a la generacién 100% de origen renovable, y a lo largo de
la Ultima década se han sumado a ese compromiso mas de
20 companias del sector. Estas empresas estdn motivadas
por distintas razones de peso, ya que sus propios clientes
empiezan a estar preocupados por la sostenibilidad de la
tecnologia digital. Pero, ademds, las energias renovables
empiezan a ser mas rentables que ciertos combustibles fosiles
para producciones a gran escala, especialmente en contratos
a largo plazo, ademas de proporcionar mds seguridad de
suministro relacionada con aspectos geopoliticos.

Pero si bien es cierto que cada vez mds empresas se estdn
sumando a la apuesta por un consumo de energia 100% de
origen renovable, hay que vigilar que las apuestas por un
modelo transformador sean firmes, y no una simple fachada

o método de greenwashing para las corporaciones. Por tanto,
la actitud critica de las personas consumidoras y asociaciones
resulta imprescindible para vigilar el cumplimiento de esas
apuestas.

El término “greenwashing” se refiere al proceso de transmitir una falsa
impresion o informacién engafosa sobre el grado de sostenibilidad o
ecologia de los productos o servicios de una empresa. Es una forma
de marketing que busca aprovechar la creciente demanda de los
consumidores por opciones mds respetuosas con el medio ambiente.

es.wikipedia.org/wiki/Ecoblanqueo
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Demanda de materiales para la tecnologia
digital

Ademas de la demanda de energia que hemos visto en el
punto anterior, la industria de la tecnologia digital también
requiere una alta demanda de materiales para la produccidn
de dispositivos y la construccién de infraestructuras. Por
poner un ejemplo, se calcula que cada smartphone necesita
de mds de 60 componentes para su proceso de fabricaciéon

y entre ellos se encuentran materiales como aluminio, oro,
cobre o cobalto que se extraen de |la naturaleza en cantidades
considerables desde hace décadas, pero también otros como
litio o silicio cuya extraccion se estd multiplicando para cubrir
las necesidades de la tecnologia digital, como ya vimos en

el video 3 del nivel “Procesos de fabricacién de recursos
tecnolégicos”.

Precisamente el litio es un material cada vez mds demandado
por ser el componente fundamental de la mayoria de las
baterias. Badsicamente, una bateria estd formada por dos o
mas celdas electroquimicas y dos electrodos para convertir
energia quimica en energia eléctrica. En una bateria de ion-litio,
el electrodo positivo de la bateria funciona principalmente con
un compuesto de litio, mientras que el electrodo negativo de

la bateria emplea carbono en forma de grafito. Ademds, debe
estar cubierta por una carcasa de aluminio en la que también
se puede encontrar cobalto.

Por otro lado, componentes microelectrénicos y el cableado
del teléfono estan fabricados fundamentalmente con
metales como el cobre, la plata y el oro que son muy buenos
conductores de la electricidad, aunque se también se pueden
encontrar platino, estafo, plomo y paladio. La electrénica de
los dispositivos se fundamenta en chips de silicio puro, que se
bombardean con elementos semiconductores como fésforo,
antimonio, arsénico, boro, galio o indio para mejorar sus
propiedades eléctricas.

Tanto para los condensadores de los dispositivos como para
las lentes de las cdmaras se necesita del tantalo, elemento
presente en el coltdn, que es una abreviatura comercial
utilizada en partes de Africa para nombrar la “Columbita -
Tantalita”. El coltan es conocido responsable indirecto de los
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conflictos bélicos que sufre la RepUblica Democratica del
Congo, donde se hallan las mayores reservas mundiales, pero
también se encuentra en China, Rusia u otros paises africanos
como Etiopia, Mozambique, Nigeria y Ruanda. El nivel de
produccion en estos paises varia en funcion de los depbsitos,
pues muchos son de explotacion artesanal. Un concentrado de

tantalio puede contener de 10% a 40% Ta205, su valor comercial

se calcula sobre el concentrado de 6xido de tantalo.

Tanto el micréfono como el altavoz de un dispositivo digital
estan formados por imanes, que contienen aleaciones de
neodimio, hierro y boro, ademads de disprosio y praseodimio.
Estos dos Ultimos elementos pertenecen a las llamadas “tierras
raras”, 17 elementos de la tabla periddica, 15 de los cuales
pertenecen a los lantdnidos. Sus propiedades mds destacables
son de indole quimica, éptica y magnética, y resultan criticos
para la transicion energética y la tecnologia digital. Ademas del
disprosio y el praseodimio, el itrio, lantano, terbio, europio y el
gadolinio se utilizan para las pantallas de dispositivos digitales;
y el neodimio para la electrénica de los mismos.

Y, por Gltimo, las carcasas metdlicas de nuestros dispositivos
estn compuestas por aleaciones de magnesio, ademads

de poder encontrar niquel, que evitard las interferencias
electromagnéticas, y compuestos de bromo que, debido a
sus propiedades ignifugas, hacen que el dispositivo sea mas
resistente al calor.

Después de este repaso, podemos elaborar un listado no
exhaustivo de 30 elementos necesarios para la fabricacion de
dispositivos méviles (a la derecha).

Al coste econdmico y energético que se requiere para la
extraccion de estos elementos quimicos, hay que sumar el
impacto ambiental de las actividades mineras. Ademdas, todos
estos recursos naturales son limitados, es decir, que se van
agotando y los yacimientos que quedan disponibles cada

vez son mas dificiles de explotar. Se calcula que antes de

2050, ya podrian haberse agotado los principales materiales
imprescindibles para la fabricacién de tecnologia digital, y esto
ser@ debido al aumento exponencial de su consumo a nivel
mundial.

Asimismo, cada afo se generan mads de 46 millones de
toneladas de residuos electrénicos por los smartphones,
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1 | Cobre

2 | Plata

3| 0ro

4| Platino

5 | Paladio

6 | Silicio

7 | Fésforo

8 | Antimonio
9 | Arsénico
10 | Estano

11 | Plomo

12 | Aluminio
13 | Cobalto
14| Boro

15 | Galio

16 | Indio

17 | Téntalo
18 | Neodimio
19 | Hierro
20| Boro

21 | Disprosio
22| Praseodimio
23| Itrio

24| Lantano
25| Terbio
26| Europio
27 | Gadolinio
28| Magnesio
29| Niquel
30| Bromo

30 elementos necesarios para la fabricacion
de dispositivos moviles.




ordenadores, entre otros aparatos que se desechan y con ellos
se pierde una enorme cantidad de minerales y materiales
preciosos.

Habitos de consumo sostenible de tecnologia

Ante este panorama, se hace imprescindible plantear nuevos

enfoques para optimizar la sostenibilidad de la produccion y el @ ggg‘TsEl:\l"l"B?E

consumo de tecnologia digital. Como hemos visto en el video DE TECNOLOGIA

4 de la serie, titulado “Consumo sostenible de tecnologia”, e.digitall.orq.es/A4C44AIV04

en primer lugar, debemos centrarnos en las 3 R cldsicas de

la sostenibilidad, es decir, Reducir nuestro consumo, tanto

de dispositivos como de energia; Reutilizar dispositivos y
componentes en la medida de lo posible; y, por Gltimo, Reciclar
los materiales que se utilizan en la fabricacion.

En cuanto a la reutilizacién y el reciclaje, es necesario tener
en cuenta que todos los dispositivos utilizados y desechados
hasta la fecha, la llamada “basura electronica” o residuos

de aparatos eléctricos y electrénicos (RAEE), pueden ser una
fuente indispensable de materiales cada vez mds escasos, en
la medida que se consigan reutilizar o reciclar. El reciclaje y la
reutilizaciéon de la basura electronica no sélo permite darle mas
“vidas” a un mismo recurso natural, sino que también supone
un importante ahorro desde el punto de vista energético, ya
que es mucho mds rentable reacondicionar un material que
extraerlo desde su fuente natural y transformarlo.

En cuanto a la reduccidn de nuestro consumo de dispositivos,
no sélo es una cuestion de voluntad personal. Ademas de
tener en cuenta las opciones de reutilizar o reacondicionar
dispositivos disponibles antes de adquirir uno nuevo, también
es necesario hacer incidencia politica y reclamar a las
administraciones competentes una mayor regulacién a la
hora de limitar las obsolescencias que operan sobre este
tipo de dispositivos desde sus disefos y sus procesos de
comercializacion, tanto la obsolescencia programada, como
las obsolescencias percibidas o de especulacion.

De este modo, se deberia favorecer el “derecho a reparar”

los dispositivos digitales y electrénicos a partir de disefios

que posibiliten su reparacion y la adquisicion de repuestos
durante varios anos. Ya existen ejemplos en este sentido, como
el Fairphone o “teléfono justo”, una iniciativa que prioriza la
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extension de la vida Gtil de los dispositivos a partir de un disefio
modular que facilita las reparaciones faciles; ademdas de
favorecer la reduccion de residuos electrénicos a través de la
reutilizacién y la reparacion, sino también incrementando el uso
de materiales reciclados en su fabricaciéon. Por Ultimo, es una
iniciativa que también garantiza que los materiales utilizados
no provienen de zonas de conflicto y que las personas que
trabajan en su fabricacién lo hacen con unas condiciones
justas.

En cuanto al consumo energético ligado a la tecnologia digital,
lo mas sencillo es comenzar por hdbitos y gestos cotidianos
para reducir nuestra huella digital. Un informe de la Agence
de la transition écologique francesa afirma que el 43% de las
personas nunca apaga la caja de su television o el router. Son
detalles que pueden marcar la diferencia a nivel global, como
apagar los interruptores, no dejar la televisiéon, la impresora o
la consola en stand by, no dejar el ordenador suspendido, asi
como colocar regletas con interruptor de apagado ya que,

si el equipo estd conectado directamente a la red, seguird
consumiendo.

La Comisién Europeaq, en su programa “La Década Digital de
Europa: metas digitales para 2030,” expone literalmente que
“los dispositivos digitales deben favorecer la sostenibilidad y la
transicion ecoldgica, siendo imprescindible que los usuarios, no
solo deben conocer el impacto medioambiental y el consumo
de energia de sus dispositivos”, sino que también “deben poder
participar en el proceso democrdtico a todos los niveles y tener
el control sobre sus propios datos”.

Agence de la transition écologique, (2022). Evaluation environnementale
des équipements et infrastructures numériques en France. (Evaluacion
ambiental de los equipamientos e infraestructuras digitales en Francia).
e.digitall.org.es/evaluacion-ambiental

Greenpeace (2017) “Clicking Clean”. e.digitall.org.es/clicking-clean

National Geographic (2022). Tierras raras. e.digitall.org.es/tierras-raras

Observatorio Nacional de Tecnologia y Sociedad (ONTSI), (2021)
“Tendencias en el uso de dispositivos tecnolégicos” e.dgitall.org.es/ontsi

Parlamento Europeo (2022). Derecho a reparar: el PE quiere productos mds
duraderos y faciles de reparar. e.digitall.org.es/derecho-reparar

Comisién Europea (2021). La Década Digital de Europa: metas digitales
para 2030. e.digitall.org.es/metas-2030
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