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OSINT: la informacion
de fuentes abiertas

A lo largo de nuestra vida digital generamos gran cantidad

de datos, muchos de ellos personales, de todo tipo, como
fotos, videos, texto, audios, ubicaciones, etc. Mucha de esta
informacién permanece publica al alcance de cualquiera con
una conexion a Internet. Para proteger nuestra privacidad, es
importante ser consciente en todo momento de la informacion
que publicamos en las redes, asi como de aquella que esté
disponible sobre nosotros a través de otras fuentes.

En esta seccidn se va a explicar como se puede hacer uso

de la informacién publica de las personas para llevar a cabo
investigaciones. A las técnicas y procedimientos de recuperar
datos pUblicos y conseguir transformarlos en informacién
relevante se le conoce como OSINT.

cQué es OSINT?

La inteligencia de cédigo abierto o Open Source Intelligence
(OSINT) es un método de recopilacién de informacién en el que
se utiliza informacién disponible publicamente para extraer
datos Utiles y relevantes que puedan ser utilizados en la toma
de decisiones informadas.

Las fuentes de informacion para OSINT pueden ser diversas,
como medios de comunicacion, redes sociales, foros, blogs,
sitios web gubernamentales, bases de datos publicas, entre
otros. La informacién recopilada mediante OSINT se utiliza en
distintos dmbitos, como la seguridad nacional, la investigacion
criminal, la gestion de riesgos, la inteligencia empresarial y
muchas otras dreas.

La popularidad de OSINT ha aumentado significativamente en
los Ultimos afos debido a la accesibilidad y la abundancia de
informacion disponible publicamente. Ademds, el desarrollo
de tecnologias y herramientas especificas para la recopilacion,
andlisis y visualizacién de datos ha facilitado el uso de esta
técnica en diversas dreas.
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El objetivo principal de OSINT es proporcionar una vision clara
y objetiva de la informacién disponible al pdblico para ayudar
en la toma de decisiones informadas. Al utilizar la informacion
disponible publicamente, OSINT puede proporcionar una vision
anica y mdas completa de un tema en particular que de otro
modo seria dificil de obtener.

En resumen, OSINT es una técnica efectiva y ampliamente

utilizada para recopilar informacion relevante, Gtil y disponible
publicamente para tomar decisiones informadas. Esta técnica

se ha vuelto cada vez mds importante y popular debido a la

accesibilidad de la informacién y al desarrollo de tecnologias y

herramientas especificas.

Proceso OSINT

El proceso de OSINT es el conjunto de pasos que se deben

seguir para llevar a cabo una investigacion efectiva utilizando

fuentes de informacion publicas. El proceso puede variar
segun el tipo de investigacion que se esté realizando y las

herramientas que se utilicen, pero generalmente se compone

de los siguientes pasos:

1| Planificacion

Este es el primer paso del proceso y se enfoca en
establecer los objetivos de la investigacion, definir
el alcance de la misma y determinar las fuentes de

informacién que se utilizardn. Es importante establecer un
plan para la investigacion para mantenerse enfocado en
el objetivo final y para asegurarse de no perder tiempo o

recursos en informacién irrelevante.

2 | Recopilacion

En este paso, se recopila la informacion de las fuentes
identificadas en la fase de planificacion. Es importante
tener en cuenta que no toda la informacidn disponible
es relevante o precisa, por lo que se debe realizar una

evaluacién critica de la informacion recopilada.

3| Andlisis

Una vez que se recopila la informacion, se debe analizar

y evaluar para determinar su relevancia y utilidad en

el contexto de la investigacion. Es importante utilizar
herramientas y técnicas de andlisis para procesar grandes
cantidades de informacion de manera eficiente y efectiva.
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4 | Interpretacion

En este paso, se interpretan los resultados del andlisis
para obtener una comprension clara de la informacién y
cdémo se relaciona con los objetivos de la investigacion.
La interpretacion puede requerir la validacion de la
informacién y la identificacion de patrones y relaciones
relevantes.

5 | Presentacion

La presentacion es el Ultimo paso del proceso y se enfoca en
la comunicacion de los resultados de la investigacion a las
partes interesadas. Es importante presentar la informacion
de manera clara y concisa, utilizando visualizaciones de
datos y otros medios para facilitar la comprension.

Cabe destacar que las fases del proceso OSINT no tienen

por qué ser llevadas a cabo de forma lineal. De hecho, en la
mayoria de investigaciones se suele volver a fases anteriores
una vez se descubre alguna informacién interesante que
cambia el rumbo de los hechos.

En resumen, el proceso de OSINT implica planificar, recopilar,
analizar, interpretar y presentar informacioén publica para
obtener conocimientos y tomar decisiones informadas. Cada
paso del proceso es importante y se debe realizar con cuidado
para garantizar que la informacion recopilada y analizada sea
relevante y precisa en el contexto de la investigacion.

Fuentes de informacion

Las fuentes de informacion de OSINT pueden variar
ampliamente, desde redes sociales y bases de datos publicas
hasta sitios web gubernamentales y medios de comunicacion.
Ademas, es fundamental asegurarse de que la informacion
obtenida sea legal y ética. Algunas de las fuentes de
informacién mds comunes utilizadas en OSINT son:

1| Redes sociales

Las redes sociales son una de las fuentes mas utilizadas y
accesibles de OSINT. Plataformmas como Facebook, Twitter,
Instagram y LinkedIn permiten a los usuarios compartir
informacién personal, opiniones y lugares que visitan.
Ademads, estas plataformas también brindan informaciéon
valiosa sobre la red de contactos de un individuo, como
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amigos, familiares, colegas y contactos profesionales.
Algunos ejemplos de informacién que se puede encontrar
en las redes sociales son: fotografias, ubicaciones, gustos
y preferencias personales, publicaciones sobre opiniones,
entre otros.

2 | Bases de datos publicas

Las bases de datos publicas son una fuente importante

de informacién para OSINT. Algunas de las bases de datos
mds utilizadas incluyen registros de propiedad, registros de
empresas, registros judiciales y registros de vehiculos. Por
ejemplo, una persona que busca comprar und casa puede
utilizar una base de datos de registros de propiedad para
obtener informacién sobre el historial de la propiedad, su
valor actual y su ubicacion.

3| sitios web gubernamentales

Los sitios web gubernamentales son una fuente confiable
de informacién sobre politicas publicas, informes
gubernamentales y estadisticas. Por ejemplo, un estudiante
que busca informacion sobre la poblacidn y la economia
de su pais puede visitar un sitio web gubernamental para
obtener datos actualizados y confiables.

4 | Medios de comunicacion

Los medios de comunicacioén, tanto tradicionales como
en lineq, pueden proporcionar informacién actualizada
sobre eventos y noticias relevantes. Los periddicos, las
revistas, los canales de televisidn y los sitios web de
noticias son algunas de las fuentes mas utilizadas para
obtener informacion sobre eventos actuales. Por ejemplo,
una persona que busca informacidén sobre el climay las
condiciones del trafico puede consultar el sitio web de
noticias local.

Toda la informacién que se encuentra publica en Internet
puede suponer un problema de privacidad importante para

las personas. Por el simple uso de los servicios de la red, como
la navegacion Web o las redes sociales, estamos dejando una
huella digital que es muy dificil de ocultar o modificar. En este
sentido los datos personales tienen una gran relevancia, y
existe legislacion que protege su utilizacién e intercambio de
forma segura, como el Reglamento General de Proteccion de
Datos (RGPD). Si quieres saber mds sobre este tema puedes ver
el video:
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PRIVACIDAD, HUELLA DIGITAL Y REPUTACION ONLINE

En este video se resalta la importancia de la informacién que
existe en Internet sobre un usuario, a través de su huella digital,
destacando el uso de las redes sociales y la reputacioén online.

e.digitall.org.es/A4C41A2D02

< NOTA

Cualquier persona con acceso a Internet podria acceder a la informacion
que se encuentra publicada en la parte abierta de la red. Es importante
por tanto ser conscientes de toda la informacién que subimos a las redes,
como fotografias, videos, mensajes... por que gran parte de ella puede
llegar a contener datos relevantes. Esta informacion podria ser utilizada por
un atacante para crear engafios mds creibles o realizar suplantacion de
identidad.

Herramientas

Existen numerosas herramientas OSINT disponibles, y estas se
pueden categorizar en diferentes dreas segln su funcionalidad.
Aqui p se presentan algunas de las herramientas mas
populares:

* Motores de busqueda.
Los motores de busqueda son una de las herramientas
mdads utilizadas en OSINT. Google es uno de los motores
de bUsqueda mas populares y se utiliza para encontrar
informacién en linea. Otros motores de busqueda
populares son Bing, Yahoo!, y DuckDuckGo. Ademads, existen
motores de bUsqueda especializados en la busqueda
de informacion en redes sociales, como Social Catfish y
PeekYou.

* Herramientas de monitorizacion de redes sociales
Estas herramientas se utilizan para monitorizar y recopilar
informacién de diferentes plataformas de redes sociales.
Algunas herramientas populares son Hootsuite, TweetDeck,
y Meltwater.

* Herramientas de andlisis de imagenes
Estas herramientas se utilizan para analizar y extraer
informacién de imdagenes. Algunas herramientas populares
son Google Images, TinEye, y Yandex Images.
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* Herramientas de andlisis de metadatos
Los metadatos son informacién oculta en archivos
digitales, como imdagenes y documentos. Las herramientas
de andlisis de metadatos se utilizan para extraer esta
informacioén. Algunas herramientas populares son ExifTool y
Metagoofil.

* Herramientas de andlisis de datos en la web
Estas herramientas se utilizan para extraer y analizar
datos de la web, incluyendo sitios web y redes sociales.
Algunas herramientas populares son Import.io, Scrapy, y
BeautifulSoup.

* Herramientas de andlisis de correo electronico
Estas herramientas se utilizan para analizar correos
electrénicos, incluyendo la informacién de la cabecera y el
contenido. Algunas herramientas populares son MxToolbox
y Email Header Analyzer.

* Herramientas de andlisis de nombres de dominio
Estas herramientas se utilizan para analizar nombres de
dominio, incluyendo informacién de registro, direccion IP y
ubicaciéon geogrdfica. Algunas herramientas populares son
DomainTools y Whois.

Es importante tener en cuenta que estas herramientas solo son
Utiles si se utilizan adecuadamente. Para obtener los mejores
resultados, es importante tener una comprension sélida de la
fuente de informacion que se estd analizando y de las técnicas
y metodologias de OSINT.

Caso de uso: Google Dorks

Google Dorks son comandos de busqueda avanzados que
permiten a los usuarios realizar busquedas mds precisas
y detalladas en Google. En lugar de simplemente buscar
palabras clave, los usuarios pueden utilizar Google Dorks
para filtrar resultados de bdsqueda utilizando pardmetros
especificos.

¢Por qué son Utiles los Google Dorks? Los Google Dorks son
atiles porque permiten a los usuarios encontrar informacion
especifica y detallada en linea. Los Google Dorks se utilizan
comunmente en OSINT para buscar informacién sobre una
persona, organizacién o tema especifico en linea.
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A continuacion, se presentan algunos ejemplos de comandos
de Google Dorks Utiles para usuarios no avanzados:

* site: este comando permite a los usuarios buscar en
un sitio web especifico. Por ejemplo, “site:nytimes.com
coronavirus” buscard resultados en el sitio web del New
York Times que incluyan la palabra “coronavirus”.

* filetype: este comando permite a los usuarios buscar un
tipo de archivo especifico, como PDF o DOCX. Por ejemplo,
“filetype:pdf hackeo informatico” buscard resultados que
contengan la frase “hackeo informatico” en archivos PDF.

* intext: este comando permite a los usuarios buscar
palabras o frases especificas dentro del contenido de
una pdgina web. Por ejemplo, “intext:password seguridad”
buscard resultados que contengan la palabra “seguridad”
y la palabra “contrasena”.

* inurl: este comando permite a los usuarios buscar
una URL especifica o una parte de la URL. Por ejemplo,
“inurl:seguridad informatica” buscara resultados que
contengan la frase “seguridad informatica” en la URL.

* intitle: este comando permite a los usuarios buscar una
pagina web por titulo. Por ejemplo, “intitle:seguridad
informatica” buscara resultados que contengan la frase
“seguridad informdatica” en el titulo de la pagina.

Si queremos encontrar ejemplos reales de este tipo de
comandos para encontrar informacién concreta, podemos
utilizar la base de datos de Exploit Database llamada Google
Hacking Database. Esta pagina permite encontrar multitud

de Google Dorks concretos que nos permiten visualizar su
aplicacion real en el campo de la seguridad informatica, asi
como recuperar cierta informacion que de primeras podria
pasar inadvertida. Este tipo de recursos nos permiten entender
la relevancia y el potencial de las técnicas de OSINT a la hora
de realizar una investigacion con fuentes abiertas.

© NOTA

Es importante tener en cuenta que, aunque los Google Dorks pueden
ser (tiles, también pueden presentar riesgos de seguridad y privacidad
si se utilizan incorrectamente. Por lo tanto, es importante utilizarlos con
precaucion y siempre tener en cuenta la legalidad y ética del uso de la
informacién encontrada.
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Comunidad OSINT

Trace Labs es una comunidad de OSINT dedicada a buscar
personas desaparecidas utilizando técnicas de investigacion
y tecnologia avanzada. Han tenido muchos casos de éxito en
la bGsqueda de personas desaparecidas, pero uno de los mdas
destacados es el caso de “Mary”.

En el caso de Mary, una mujer desaparecié sin dejar rastro en
2019 en el estado de Nueva York, Estados Unidos. La policia local
habia intentado localizarla sin éxito durante meses, por lo que
la familia de Mary recurrié a Trace Labs para obtener ayuda.

La comunidad Trace Labs comenzd a trabajar en el caso y
utilizd diversas técnicas de OSINT para buscar informacién
sobre Mary en linea. Algunos de los métodos que utilizaron
incluyeron la busqueda de informacién en redes sociales, la
investigacién de registros publicos y la revision de cdmaras de
seguridad.

Finalmente, el equipo de Trace Labs encontrd informacion
importante que llevo a la ubicacién de Mary. La informacién
incluia un registro de cdmara de seguridad que mostraba a
Mary en un drea cercana a un lago, lo que llevé a la policia
a buscar en esa zona. Mary fue encontrada con vida y fue
devuelta a su familia.

Este caso demuestra el poder de OSINT y la capacidad de la
comunidad Trace Labs para trabajar en conjunto para ayudar
a las familias a encontrar a sus seres queridos desaparecidos.
Trace Labs ha llevado a cabo muchos otros casos de éxito
similares y continta trabajando para ayudar a encontrar a
personas desaparecidas en todo el mundo.

A nivel investigacion existen también diferentes eventos en los
que diversos profesionales del sector de la seguridad, en este
caso especializados en OSINT, exponen sus investigaciones

y herramientas propias. Algunos ejemplos pueden ser el
Osintomatico Conference o IntelCon.
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Privacidad, huella digital
y reputacion online

El uso de Internet y la publicaciéon de informacién sobre
nosotros, hace que creemos una identidad digital. Esta
identidad puede reflejar a la que asociamos al mundo real,
pero a diferencia de éstaq, la identidad digital estd formada por
informacién de facil acceso por cualquiera.

En esta seccién, aprenderemos cémo funcionan los motores
de busqueda como Google o Bing, y qué informacion forma
nuestra huella digital. Es importante conocerla y hacer un
andlisis consciente de qué implicaciones puede tener para
nosotros.

Identidad y huella digital

La identidad digital es aquella que se conforma a partir de la
huella digital de un usuario en Internet. Es decir, toda aquella
informacién que estd disponible pUblicamente, y que se puede
asociar a una identidad, conforma la identidad digital.

Redes Sociales

Utilizamos redes sociales a diario, pero mucha gente no es
consciente de lo que estd compartiendo en ellas. Cuando
hacemos uso de nuestros perfiles en redes sociales, debemos
ser muy cuidadosos a la hora de compartir nuestra informacion
y pensar en los riesgos que nos puede ocasionar.

Muchas veces compartimos demasiados detalles dia a dia en
las redes sociales, incluso hay cierta informacion que debemos
proporcionar de forma obligatoria si queremos hacer uso

de ella, normalmente informacién personal. Esto no deberia
preocuparnos, siempre que los datos no sean accesibles por
terceras personas.

4 ATENCION

La informacién personal, datos personales o informacién personalmente
identificable es aquella que permite identificar a un individuo. Por ejemplo,
el DNI, lugar de residencia, estado civil o nacionalidad.
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Hay cierta informacién que no deberiamos hacer publica en la
red. Es decir, es recomendable que pensemos dos veces antes
de publicar:

* Datos personales: como nombre y apellidos completo,
teléfono, DNI, e-mail ... jA través de ellos podemos ser
identificados!

* Planes y vacaciones: pueden saber cudndo no estamos en
casa para intentar entrar a robar.

* Ubicacion actual: permiten saber nuestras rutinas diarias,
nuestro domicilio y trabajo.

* Informacién bancaria: pueden robarnos o hacer cargos
fraudulentos en nuestras cuentas.

* Informacion sobre menores: pueden herir su sensibilidad
en el futuro, o acabar en malas manos.

Reputacion online

Ademas de la informacion anterior, debemos pensar dos
veces también cuando publicamos comportamientos
inapropiados o alguna opinién personal. Todo ello forma parte
de nuestra reputacion online. Concretamente, la huella digital
que formamos creard nuestra identidad digital, que puede
corresponder en mayor o menor medida con nuestra identidad
real.

Existen cierto tipo de publicaciones que pueden
afectarnos negativamente. Cuando publicamos
algo, dejamos de tener control sobre esa
informacion.

Las publicaciones que pueden afectar a nuestra reputacion
online son muchas, como, por ejemplo:

* Publicaciones ofensivas o comentarios negativos: insultar
o0 amenazar a través de redes puede ser delito y realizar
publicaciones ofensivas puede volverse en nuestra contra.

* Ciberacoso: burlas, insultos o humillaciones a una persona.

Si eres victima o un testigo, debes denunciarlo.
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¢ NOTA

Debes revisar las opciones de
seguridad y privacidad de tus
redes sociales. Las opciones de
configuracion mdés comunes
suelen estar bajo un apartado
en ajustes llamado “privacidad
y seguridad”. Aqui, puedes
ocultar informacién para que no
se muestre de forma publica, y
gestionar lo que compartes y tu
exposicion en la red.




* Quejas laborales: muchas empresas revisan las redes
sociales de sus trabajadores con el objetivo de evitar que
compartan contenido inapropiado, o incluso durante
procesos de seleccion.

* Fotos y videos inapropiados: si subes una fotografia a una
red social, pierdes el control sobre ella. Ademads, fotografias
que puedan comprometernos, pueden llegar a manos de
terceras personas para chantajear o perjudicarnos.

* Propagacion de noticias falsas o “fake news”: no
debemos creer todo lo que vemos por redes sociales o
Internet.

Antes de publicar una noticia, es recomendable comprobar
sus fuentes. Compartir un bulo o estafa, puede afectar muy
negativamente a tu reputacién online.

Los motores de busqueda

Google, Bing, DuckDuckGo y Ecosia son motores de

bldsqueda en Internet. Nos permiten buscar informacion
accesible de forma publica buscando a través de palabras
clave o consultas. Aunque suena complejo, estamos

muy acostumbrados a utilizarlos en nuestro dia a diq,
respondiéndonos a dudas con una gran cantidad de enlaces o
referencias a contenido en la web.

Sin embargo, los motores de busqueda también pueden incluir
contenido como perfiles de redes sociales, imagenes, noticias
o informacion general sobre nosotros. Por eso, es importante
entender su funcionamiento y cémo gestionar la informacion
sobre nosotros en la red, accesible a través estos motores de
blasqueda.
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¢Coémo funcionan?

El objetivo principal de los motores de busqueda es ayudar

a los usuarios a encontrar informacion relevante y (til en
Internet. Para lograr esto, los motores de busqueda recopilan,
organizan y presentan la informacion disponible en la web de
manera eficiente y efectiva, con el fin de proporcionar a los
usuarios los resultados mas relevantes para su consulta.

Algunos buscadores también tienen como objetivo mejorar
la experiencia del usuario, proporcionando resultados de
bUsqueda precisos y actualizados en formato facil de usary
accesible.

¢ NOTA

En este contexto, han surgido inteligencias artificiales conversacionales
como ChatGPT, de OpenAl. Estos sistemas han sido entrenados con una
gran cantidad de informacién en la web y son capaces de responder

a preguntas complejas, a diferencia de los buscadores que sélo nos
proporcionan referencias a la informacion.

Para que los buscadores puedan ofrecer al usuario la
informacién relevante tras una consulta, deben haber
rastreado la web previamente. Durante el proceso de rastreo
de la web o web crawling, los buscadores ordenan la
informacién en una lista. Esto es conocido como “indexacion
de contenidos”. Es decir, los buscadores exploran la web y
procesan el contenido de ésta para incluirla en la lista de
pdginas web conocidas.

Esta lista o indice es el que el motor de bdsqueda consulta
cuando el usuario escribe en la barra de bdsqueda o consulta.
De esta forma, si hay algun contenido que se acaba de publicar
en Internet en los Gltimos minutos, lo mds probable es que el
buscador no lo muestre, porque adn no estard “indexado”.

Para detectar qué informacién ha “indexado” sobre nosotros un
determinado motor de busqueda, es recomendable practicar
el “ego surfing”. Esto consiste en buscar nuestro propio nombre
o informacién personal en motores de busqueda como Google,
Bing o Yahoo. Es decir, buscar informacioén sobre uno mismo

en la web, y asi analizar nuestra reputacién en linea o nuestra
huella digital.
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El posicionamiento SEO

El Search Engine Optimisation (SEO) es un conjunto de técnicas
que utilizan los creadores de contenidos, organizaciones y
empresas para conseguir que algin contenido aparezca entre
los primeros resultados de los motores de blisqueda cuando
el usuario realiza determinadas consultas. Por ejemplo, un
concesionario de coches en Barcelona estard interesado en
tener su pagina web en el primer puesto cuando el usuario
busque “venta de coches en Barcelona”.

Sin embargo, las técnicas SEO se pueden utilizar para realizar
ataques como el envenenamiento SEO, que buscan introducir
informacién falsa con algln propdsito malicioso. Algunos
ejemplos son realizar estafas o minar la reputacién de una
persona u organizacion.

Es importante conocer el funcionamiento de los buscadores
y del posicionamiento SEO para que juegue a nuestro favor.
Nuestra reputacion online y la huella digital forman nuestra

identidad en Internet.

Por eso, es importante favorecer que se posicione bien la
informacién que nos interese promocionar, y vigilar si aparece
alguna informacion personal cierta o falsa que nos pueda
perjudicar. En este sentido, recuerda que las técnicas OSINT
permiten a atacantes aprovecharse de los motores de
blUsqueda y obtener informacién sobre nosotros. Para evitarlo,
podemos eliminar el contenido y/o solicitar a los motores de
bldsqueda que no lo incluyan en la lista o indice.

% OSINT: LA INFORMACION DE FUENTES ABIERTAS

Documento referenciado: A4C41A2D01
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Politicas de seguridad.
Informacion privada

Introduccion

Las politicas de seguridad en el dmbito de la informatica
contemplan los procedimientos y normas que permiten
garantizar la confidencialidad, integridad y disponibilidad de
la informacién. Estos procedimientos y normativa afectan

a cualquier mecanismo o modo de acceso a los sistemas

y dispositivos tanto donde se almacena la informacién

como desde donde se pueda tener acceso a la misma.

Las politicas de seguridad afectan tanto a seguridad fisica,
mediante sistemas mecdnicos, como a la seguridad l6gica,
mediante sistemas electronicos con acceso directo o a través
de redes de comunicaciones. Los procedimientos bdsicos

de seguridad se establecen en la Norma internacional ISO
27000 (establecidas por la Organizacién Internacional de
Estadndares), y las que se derivan de ella, que aborda todos los
aspectos relacionados con la Seguridad de la Informacion, y
se desarrollardn de forma resumida en este documento. Esta
norma estd desarrollada en cooperacién con la Comision
Electrotécnica Internacional (IEC - International Electrotechnical
Commission) por lo que se denomina también como ISO/IEC
27000.

Las politicas de seguridad se establecen, entre otras, para
mantener la proteccidn de la informacién privada de los
usuarios en el acceso y utilizacién de los sistemas, de cualquier
tipo y a cualquier nivel. Entendiendo, por tanto, la informacion
privada como aquella que corresponde a la privacidad del
individuo y que hay que proteger, tanto la correspondiente a
los datos privados (nombre y apellidos, domicilio, DNI, teléfono,
email, actividades que realiza, amigos, comentarios, etc.) como
la relativa a la propia identidad del individuo en los sistemas
computadores donde trabaja o que visita.
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Politicas de seguridad

Las politicas de seguridad en los sistemas de informacién
deben contemplar tanto la seguridad fisica, identificando

los procedimientos a establecer respecto a restricciones en
el acceso a los sistemas, puertas de seguridad con acceso
restringido, proteccién contra incendios, refrigeracion, disefio
y estructura eficientes de las infraestructuras, etc.; como

la seguridad l6gica, todos los requisitos para la seguridad

de los sistemas de informacién, en cuanto al acceso,
procesamiento y ataques a través de cualquier mecanismo
o dispositivo electronico o informatico. Ademads, entre las
directrices que establece la normativa, figuran normas sobre
aspectos administrativos que abarcan desde la asignacion
de responsabilidades hasta la seguridad de los contratos con
terceros y el acceso a la informacién por parte de éstos.

Las normas y estdndares son disposiciones que se emplean en
organizaciones para garantizar que los productos y/o servicios
ofrecidos por dichas organizaciones cumplen con los requisitos
de calidad del cliente y con los objetivos previstos. En este
sentido, y en relacidn con el aspecto particular que nos atane,
la norma ISO 27000 y sus derivadas, normas surgidas a partir
de la norma matriz, tratan la seguridad de los sistemas de
informacién en todos sus aspectos.

@ POLITICAS DE SEGURIDAD. ACCESO A SISTEMAS
Y DISPOSITIVOS

Generalidades en politicas de seguridad de los sistemas de
informacién (seguridad mecdnica, acceso directo, acceso a través
de redes).

e.digitall.org.es/A4C42A2V06

Norma ISO 27000. Seguridad de la informacion

La serie ISO 27000 es la que aglomera todas las normativas
en materia de seguridad de la informacién. Las normas

mds importantes de esta familia, para establecer una
implementacién efectiva de la seguridad de la informacion
a través de un Sistema de Gestidn de Seguridad de la
Informacién (SGSI) centrado en la prevencién de riesgos, son
las normas ISO 27001 e ISO 27002. A través de esta normativa,
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se indican las medidas orientadas a proteger la informacion,
indistintamente del formato de la misma (almacenada
electronicamente, transmitida por correo o por medios
electrénicos, impresa en papel, mostrada en video o hablada
en conversacioén), contra cualquier amenazaq, de forma que
garanticemos en todo momento la Confidencialidad, Integridad
y Disponibilidad de la Informacion.

Esta normativa dispone de un reconocimiento internacional

y que proporciona un marco de gestion de la seguridad de

la informacioén utilizable por cualquier tipo de organizacion,
pUblica o privada, grande o pequefa. La norma ISO/IEC

27001 ayuda a proteger la empresaq, institucidn o negocio, su
reputacion y aflade valor extra a cualquier transaccion; protege
los registros personales y la informacion sensible; reduce los
riesgos de ser hackeado o atacado por agentes maliciosos; e,
inspira confianza en la organizacion que la establece.

La norma ISO/IEC 27002:2022, tratada como un cédigo de
buenas prdacticas ha sido renovada a un conjunto de controles
de seguridad que permiten verificar la implantacion de la
norma 27001.

Indicaciones de las normas 27001y 27002

A grandes rasgos, esta normativa establece los protocolos

a implementar para la seguridad y fiabilidad de los

sistemas. En concreto, esta norma identifica los protocolos o
procedimientos a establecer tanto respecto a la seguridad
fisica de los sistemas, como respecto a la seguridad logica, de
acceso a través de mecanismos electronicos o informaticos,
procesamiento de la informacion o ataques a los sistemas de
informacién. Se incluyen aqui los procedimientos a seguir para
la proteccién contra codigo malicioso, las copias de seguridad,
la seguridad en las redes o el intercambio de informacién y

la gestidn de servicios con terceros. Recomendaciones sobre
la notificacion de eventos y puntos débiles de seguridad,

y los procedimientos y responsabilidades para la gestion

de incidentes y mejoras de seguridad de la informacion.
También se incluyen protocolos relativos a recursos humanos
y aspectos administrativos o de organizacidén que abarcan
desde la asignacién de responsabilidades para el acceso a la
informacién hasta la seguridad de los contratos con terceros y
el acceso a la informacién por parte de éstos.
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En concreto, algunas de estas normas se refieren a:

* Restricciones mecdnicas en el acceso a los sistemas.

Es necesario proteger los servidores que mantienen la
informacién para evitar el acceso fisico no autorizado a las
instalaciones. Los equipos donde se procesa y almacena
la informacion deben estar en dreas seguras y protegidas
dentro de un perimetro definido con controles para saber
quién accede a ellos.

Proteccion contra incendios y otras catdstrofes. Sistemna de identificacion para acceso a os
Ademads de la normativa existente sobre la protecciéon sistemas informaticos.
contra incendios de edificios, instalaciones industriales y

entornos naturales, existe una normativa especifica para la

proteccion contra incendios muy estricta para evitar que la

informacién sufra dafos o pueda perderse, especialmente

en centros de procesamiento de datos donde se almacena

nuestra informacioén. El hardware existente en estos centros

emite casi el 100% de la energia utilizada en forma de calor

y un aumento excesivo de la temperatura podria dafar

los sistemas por lo que la refrigeraciéon es fundamental

(se establece una densa red de detectores y un sistema

de deteccién temprana de incendios). En muchos casos,

se hace obligatorio disponer de réplicas sincronizadas del

sistema de informacion, en lugares lejanos entre si, de tal

modo que, si un sistema falla o cae, por incendio o incluso

por catdastrofe natural, el servicio continde para el usuario

final.

Disefio y estructura eficientes de las infraestructuras

y refrigeracion.

Habitualmente, en las distintas organizaciones,
instituciones o empresas, los sistemas de informacién

se ubican en centros de procesamiento de datos que
mantienen los servicios y sistemas de informacion activos.
Estos centros de proceso de datos deben disponer de
unas infraestructuras que les permitan, de una forma
organizada y estructurada dar servicio tanto interno como
a usuarios externos a la misma.

La normativa establece los requisitos en cuanto al disefio
de soportes y canales para las vias de comunicacion y
conexionado, disponiendo de un sistema de cableado
estructurado y a prueba de fallos que permita la
ampliacién sencilla a elevadas necesidades de

Disefio de un centro de procesamiento
de datos, conexionado y racks.
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transmision; sistemas de alimentacioén eléctrica segura 'y
SAl (sistema de alimentacion ininterrumpida), en caso de
que falle el suministro eléctrico principal, las baterias del
sistema SAl toman el relevo temporalmente; despliegue

de racks de servidores en la zona interior del centro de
proceso de datos, de este modo se facilita la configuracion,
enlazado y posible sustitucion de elementos en el sistema
de informacién.

* Recursos humanos.
La norma, y sus actualizaciones, tratan aspectos sobre la
contratacién de personal, los procesos disciplinarios, el
cese de relacion laboral o el cambio de puesto de trabaijo,
como la suspension de las credenciales de acceso. Indica
de forma concisa las actuaciones sobre politica de control
de acceso, gestidon de accesos de usuarios, o los accesos
a la red, sistema operativo y aplicaciones; incluyendo el
manejo de ordenadores portdtiles y teletrabajo.

* Seguridad y controles criptogréficos.
Los ataques contra la seguridad de la informacion hacen
que la normativa sobre la seguridad de la informacién sea
cada dia mds actual y permiten asignar la importancia
necesaria a los controles sobre la seguridad de los
sistemas. Asi, se ha de garantizar que la informacion y
las instalaciones de procesamiento de informacién se
encuentran protegidas contra el cédigo malicioso. Para
ello, en primer lugar, se debe disponer de sistemas de
deteccidn de cédigo malicioso en los servidores y en los
puestos de trabajo. Ademads, los controles criptograficos
pretenden la proteccion de la informacidn en caso de
que un intruso pueda tener acceso fisico a la informacidn,
se establece un sistema de cifrado para mantener la
confidencialidad e integridad de la informacion.

Norma ISO 27002. Controles de verificacion seguridad
de la informacion.

La normativa presentada en la ISO 27002 se plantea como un
inventario de buenas prdcticas sobre controles de seguridad de
la informacién. La norma ofrece una serie de controles que se
utilizan como guia de implementacién para lograr los objetivos
de la seguridad de la informacién que se establecen en las
normas anteriores.
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Los par@metros de control que incorpora esta norma afectan,
por tanto, a las politicas de seguridad de la informacién, a la
organizacion de dicha seguridad y los recursos empleados,
controles de acceso y seguridad fisica del entorno, criptografia
y seguridad de las comunicaciones y operaciones, y gestion de
activos, entre otros.

Normas ISO 27017 y 27018. Sistemas de informacion
en la nube (cloud). Proteccién de datos personales.

La norma ISO 27017 establece los controles de seguridad de la
informacién para servicios en la nube, entendiendo por tales
los que se realizan a través de internet, es decir, aquellos que
ofrecen aplicaciones que no estdn instaladas en el propio
ordenador. Para ello el servidor de dichas aplicaciones o
programas debe ser accesible desde cualquier dispositivo
conectado a internet y debe disponer de garantias de
seguridad y capacidad de almacenamiento suficientes para
cualquier usuario. Esta norma dispone de una guia de controles
adicionales a los establecidos en la ISO 27002, especificos para
la nube.

Mientras, la norma ISO 270018 indica las pautas para la
proteccion de informacién de identificacion personal en

la nube. Para trabajar con estas aplicaciones es necesario
identificarse, siendo muy rigurosos los requisitos de seguridad
necesarios a la hora de realizar dicha identificacion personal.
Esta norma establece los objetivos de control, pautas y
controles que implementan la proteccion de informacién de
identificacion personal de acuerdo con la normativa vigente
sobre los principios de privacidad existentes para los sistemas
de computacion en la nube.

Norma ISO 27799. Gestion de la seguridad
de la informacion en sanidad.

Se trata de una norma internacional que indica la mejor
manera de proteger los datos personales de salud. Entre
otras, establece controles de acceso a datos con indicacién
de acceso privilegiado; gestién criptografica de datos
confidenciales, con proteccién de las claves de cifrado; vy,
registro de la utilizacién de los datos de usuarios, protegiendo
los mismos de alteraciones y accesos no autorizados.
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Informacioén privada

En los sistemas de informacion, especialmente en la
navegacién por internet y accesos en la nube, es necesario
mantener la proteccidn de la informacion privada de los
usuarios, en el acceso y en la utilizacién de los mismos. La
informacién privada es la que corresponde a la privacidad
del individuo, tanto los datos privados como la relativa a la
identidad digital del individuo.

POLITICA DE PRIVACIDAD EN INTERNET Y EN LAS
APLICACIONES

Importancia de la politica de privacidad. Contenido de un
documento de politica de privacidad).

e.digitall.org.es/A4C42A1V07

Contemplando la importancia de la privacidad de la
informacién y de la identidad del individuo, se establecen unas
politicas de privacidad que todos los sistemas que visitamos

o en los que trabajamos deben satisfacer. Es necesario
demandar una aceptacidn expresa al usuario de que acepta
las condiciones establecidas en dichas politicas, especialmente
en aquellos sitios donde nuestros datos son solicitados. El
documento con la politica de privacidad se debe mostrar en el
primer nivel de informacion previo a la recopilacion de datos de
los usuarios. Ademas, para cada formulario debe figurar quién
es el responsable de los datos, la finalidad de la recogida de

los mismos, la legitimacion, dénde se van a almacenar y los
derechos que tienen los usuarios. En la politica de privacidad
deben figurar:

* La normativa y legislacién de aplicacion.
e COmo se introducen los datos por parte de los usuarios.
* Para qué se van a utilizar los datos.
* Porqué deben introducir los datos y qué ocurrird
si no lo hacen.
* Qué datos son necesarios para comunicarse con
la pdgina web o aplicacioén.
* Compromiso de confidencialidad.
* Compromiso de no compartir los datos con terceros.
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e Compromiso de no enviar publicidad
sin su consentimiento.

* Informacién relativa al derecho a cancelacion, rectificacion,
portabilidad o limitacion de tratamiento de los datos.

La politica de privacidad evita que terceros utilicen nuestros
datos personales si asi lo indicamos expresamente.

Norma ISO 29100. Proteccion de datos y privacidad
en la nube.

Este estdndar internacional proporciona un marco de
referencia de alto nivel para la proteccion de informacion

de identificacién personal (PIl), con el objetivo de ayudar a
las organizaciones a definir los mecanismos de proteccion
relacionados a la privacidad de datos. En concreto, la

norma especifica una terminologia comun en lo relativo

a privacidad; define los actores y sus roles en cuanto al
procesamiento de informacién de identificacion personal;
indica las recomendaciones y consideraciones a contemplar
para salvaguardar la privacidad; y, establece los principios de
privacidad relativos a las tecnologias de la informacién y las
comunicaciones.
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Signos y sintomas asociadas a la salud
digital. Casos tipicos

El presente documento te aproximard al concepto de salud
digital y casos tipicos, junto con los principales signos y
sintomas mas tipicos asociados a la salud digital desde una
perspectiva biopsicosocial, es decir, la implicacion a nivel fisico,
psicoldgico y social, correspondiéndose con el concepto de
salud definido por la Organizaciéon Mundial de la Salud.

Casos tipicos de salud digital

El concepto salud digital abarca el impacto que tiene el

uso y empleo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) sobre la salud y el bienestar de las
personas. A continuacién, se mostrardn diferentes situaciones
tipicas en las que podria considerarse que disfrutas de una
buena salud digital:

* Respetas los tiempos de dedicacién a la tecnologia,
buscando un equilibrio en el uso de la tecnologia e
intentando en la medida de lo posible dedicar el minimo
tiempo indispensable a su uso. En caso de hacer uso
prolongado, respetas e incluyes pausas intercaladas en el
tiempo.

* Eres consciente del tiempo que le dedicas al uso de la
tecnologia y en ocasiones hasta llegas a cronometrar
cudnto tiempo exacto estds dedicando. Peridédicamente,
revisas las estadisticas de tu teléfono mévil para ver en qué
aplicaciones pasas mas tiempo.

* Eres consciente de que un uso abusivo y descontrolado de
los dispositivos electronicos puede llevarte a una adiccion
digital. Sabes que mantenerte informado/a sobre este tipo
de adiccion te ayudard a llevar un mejor control sobre el
uso de la tecnologia y a prever sus efectos.

* Mantienes una postura corporal correcta y adecuada
cuando haces uso del teléfono moévil, del ordenador, de la
Tablet o de cualquier otro dispositivo. Ademds, no haces
movimientos repetitivos y excesivos de las manos cuando
utilizas los dispositivos.
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* Mantienes una vida social activa aparte de hacer uso de la
tecnologia, sin estar aislado o aislada del mundo real.

Signos y sintomas asociados a la salud digital
a nivel fisico

El uso desmedido de los aparatos o dispositivos tecnolbgicos,
como permanecer mucho tiempo delante de una pantallq,
puede afectar a nuestra salud fisica. Deberias tener cuidado
si identificas algunos de los siguientes casos relacionados
con el uso indebido de la tecnologia de los que podrias no ser
consciente:

* Sientes que ves borroso o que tienes la vista cansada
después de haber estado muchas horas observando
la pantalla de un dispositivo tecnolégico. Incluso, en
ocasiones, puedes llegar a ver doble o a ver las lineas
torcidas. Pueden ser signos o sintomas que debes
consultar con tu médico de cabecera.

* Tu espalda, hombros, cuello, 0 mismo tus extremidades
se notan agarrotadas (pudiendo llegar a experimentar
dolor) tras permanecer mucho tiempo sentado haciendo
uso de las nuevas tecnologias. Es posible que a altura
de la pantalla o del dispositivo del que haces uso, te esté
provocando que fuerces una postura inadecuada. Todos
estos signos prolongados en el tiempo pueden dar lugar a
lesiones cronificadas.

* Tu cuello y tus manos se presentan entumecidos o con
un ligero malestar tras el uso constante de dispositivos
moviles, como el teléfono, o por el uso repetitivo de las
teclas del ordenador, que mantenido en el tiempo puede
derivar en situaciones mas graves.

* Site duele la cabeza mas de lo habitual, puede estar
relacionado con haber permanecido mucho tiempo
observando fijamente una pantalla.

* Site duele la cabeza mas de lo habitual, puede estar
relacionado con haber permanecido mucho tiempo
observando fijamente una pantalla.
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Signos y sintomas asociados a la salud digital
a nivel psicolégico

La tecnologia y en especial diversas redes sociales como
Instagram o Facebook pueden provocar problemas a nivel
psicolégico debido a diversos factores. Por ello, en este punto
se van a tratar aspectos que nos pueden ayudar a identificar
algunos problemas que nos provoca la tecnologia a nivel
psicologico.

El desarrollo de ansiedad provocado por el miedo a
perder o no saber dénde se encuentra nuestro dispositivo
electronico.

Dejar de realizar las actividades de la vida diaria que no
conllevan el uso de la tecnologia debido a la existencia de
dependencia digital.

Sentir que tus emociones varian en funcion del uso de la
tecnologia. Por un lado, el hecho de no tener acceso a los
dispositivos tecnoldgicos te provoca un sentimiento de
tristeza e irritabilidad. Por otro, sientes felicidad debido a la
compra o al uso de un nuevo dispositivo tecnoldgico.

Tienes una sensacién de soledad cuando no tienes tu
dispositivo cerca. Sientes la necesidad de interactuar con
las personas mediante la tecnologia, incrementando en
este sentido la dependencia de estos dispositivos.

No eres capaz de hacer un uso controlado de tu dispositivo,
redes sociales o diversas aplicaciones durante un periodo
de tiempo. Esto altera tus hdbitos y rutinas yprovoca una
reduccion de tus horas de suefio.

Disocias tu imagen corporal debido al uso excesivo de
filtros de redes sociales como Instagram o Snapchat para
manipular tu imagen, o bien, no te identificas con alguna
parte de tu cuerpo real provocando alteraciones de
autopercepcién estéticas.

"= DigitAll




Signos y sintomas asociados a la salud digital
a nivel social

La utilizacidn excesiva o descontrolada de dispositivos
tecnologicos puede afectar a la manera en la que nos
relacionamos con otras personas. Asi, el uso inadecuado de
dispositivos tan habituales en nuestro dia a dia como el movil,
el ordenador o una consola pueden modificar la maneray la
frecuencia con la que nos relacionamos con nuestra familia,
amigos, companeros de trabajo y, en general, con el resto de la
sociedad.

Hay algunos signos y sintomas que pueden indicarnos que el
uso de un determinado dispositivo estd afectdndonos a nivel
social. Su identificacién puede ayudarnos a modificar nuestro
comportamiento en una etapa inicial, evitando consecuencias
mayores en nuestra vida. A continuacion, se nombran algunos
de los signos y sintomas mds comunes:

* Disminuir la frecuencia habitual con la que nos reunimos
con nuestra familia o amigos y preferir invertir este tiempo
en el uso de los dispositivos tecnolbgicos.

* Abandonar o reducir actividades deportivas o de ocio que
solias hacer en tu dia a dia.

* Primar las comunicaciones en linea sobre la
presencialidad, es decir, optas por hablar por llamada,
videollamada, WhatsApp, entre otras opciones, antes que
quedar presencialmente con las personas de tu entorno.
Por comodidad puede ser una opcién 6ptima, pero
prolongado en el tiempo puede aislarnos del mundo real.

@ saber mas

Organizacién Mundial de la Salud. Recomendaciones sobre
intervenciones digitales para fortalecer los sistemas de salud.

e.digitall.org.es/directriz-oms

& ATENCION
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El cambio en el modo de
relacionarnos no es un

suceso inmediato, sino que

€S un proceso progresivo,
condicionado por la persona en
particular y por como gestione el
uso de los diferentes dispositivos
tecnolégicos.

© NOTA

Tras la pandemia, en ocasiones
tendemos a utilizar las ventajas
de las TIC, en el sentido de que
mantenemos reuniones virtuales,
videollomadas, entre otros,
mientras que, lo recomendable,
en la medida de lo posible, es
mantener la presencialidad y el
contacto fisico con los demds.
Los indices de soledad han
aumentado en la poblacion,
siendo los mds afectados los
jovenes y las personas mayores,
aumentando a su vez, los
suicidios en la poblacioén, y por
ende, realzando los problemas
de salud mental



https://apps.who.int/iris/bitstream/handle/10665/354399/9789240046993-spa.pdf?sequence=1&isAllowed=y

% DigitAll

Seguridad

4.4

PROTECCION DEL
MEDIO AMBIENTE




% Seguridad

Impactos
ambientales
de la tecnologia




Impactos ambientales de la tecnhologia

Introduccion

Taly como hemos visto en los diferentes videos de este nivel,
especialmente en el video 3 “El consumo energético de los
dispositivos tecnolégicos (la huella de tu email)” y el video 5
“¢Usamos de manera eficiente y sostenible la tecnologia?”,
cada vez estd mds claro que el aumento constante del uso

de la tecnologia digital hace mella en la salud del planeta.
Segln se sefala en los videos y se detalla en un informe de
Greenpeace en 2017, la huella energética del sector de las
tecnologias digitales se correspondia aproximadamente con un
7% del consumo total de la electricidad mundial (Greenpeace,
2017). Es una cuestion cada vez mds preocupante, teniendo
en cuenta el contexto post-pandemia y el escenario actual de
transicion energética global.

El citado informe pone el foco en el consumo creciente de
productos digitales, tanto el hardware como el software, y en
los materiales y la energia que se necesitan para su produccion
y uso.

Otra de las cuestiones mas preocupantes es la de los residuos
tecnologicos, que estdn en continuo crecimiento y que se
relacionan con el fendmeno de las obsolescencias, ya sean la
programada, la percibida o la de especulacion

4 ATENCION

Por ejemplo, si nos centramos en los teléfonos moviles, los expertos
advierten que su ciclo de vida es demasiado corto, ya que hay cdlculos
que muestran que cada dos anos el 40% de las personas usuarias cambia
de teléfono, mientras que casi el 60% han cambiado de teléfono mas de
ocho veces a lo largo de su vida (ONTSI, 2021).

Por tanto, aunque los impactos ambientales asociados a las
tecnologias digitales son mdltiples, podemos dividirlos en

tres grandes bloques: impactos asociados a la extraccion

de materiales y el proceso de produccién de dispositivos;
consumo de energia del sector de las tecnologias digitales; y
generacion de residuos electrénicos. Ya que el consumo de
energia de la tecnologia digital se analizé en el nivel anterior,
en este documento nos centraremos en los otros dos bloques
mencionados.
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EL CONSUMO
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Impactos de la extraccion de materiales
para la tecnologia digital

Como ya vimos en el nivel anterior, especialmente en el video
3 “Procesos de fabricacion de recursos tecnolégicos”, la
mayoria de los elementos necesarios para la fabricacion de
dispositivos digitales como los teléfonos méviles, pero también
los ordenadores personales o las tablets, deben extraerse a
través de actividades mineras.

Podemos clasificar las actividades mineras dentro de distintos
tipos segln diferentes criterios. Si atendemos a su volumen de
extraccion podemos hablar de mineria a gran escala, mediana
y pequena minerig, e incluso de mineria artesanal. También las
podemos clasificar segln el tipo de extraccion, distinguiéndose
asi entre la mineria de interior o subterrdneq, y la mineria a
cielo abierto.

Tradicionalmente se ha utilizado de manera mayoritaria la
mineria en galeria o en pequenas zanjas para extraer carbén 'y
otros materiales, e incluso hoy dia se sigue utilizando la mineria
artesanal para extraer oro y otros minerales en pequenas
cantidades. Pero la mineria a cielo abierto se estd convirtiendo
en la formula preferida en la actualidad para la extraccion de
materiales de todo tipo, y especialmente los necesarios para el
desarrollo de la tecnologia digital.

Los proyectos extractivos de mineria a gran escala a cielo
abierto son muy comunes para explotar yacimientos de
cobre o litio. Estos son esenciales para la industria digital, pero
también para los yacimientos polimetdlicos, que contienen
diversos minerales en distintas concentraciones.

© NOTA

La mineria a cielo abierto es comparativamente menos costosa, tanto

en infraestructura como en mano de obra, debido a la gran cantidad de
superficie que se puede explotar en un mismo proyecto. Pero, precisamente
por eso, presenta muchos mds impactos ambientales y sociales para el
entorno explotado y las comunidades que lo habitan.
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Entre los impactos ambientales de la mineria a cielo abierto,
podemos destacar los siguientes:

1. Contaminacion atmosférica. Se producen impactos
en la atmésfera debidos a las voladuras empleadas para
la apertura del tajo, y el arranque de material, generando
ruido intenso y emitiendo grandes cantidades de polvo al
aire.

2. Impactos sobre el terreno. Principalmente la
deforestacion, erosién, modificacion del relieve y la
morfologia local por los movimientos de tierra, ademas de
acumulaciones de material de desecho.

3. Contaminacioén del suelo. En los suelos se alteran
diversas propiedades fisicas y quimicas, e incluso puede
suponer la inutilizacion absoluta de estos para otros usos
como la agricultura.

4. Contaminacion de las aguas superficiales y dafos a
acuiferos. Puede haber afectaciones en los cursos de los
rios y acuiferos, ademds de la contaminacion por metales
pesados y variaciones de pH de las aguas subterrdneas.

5. Impactos sobre la flora y fauna. Ademdas de las
alternaciones directas sobre el terreno que eliminan la flora
superficial y desplazan a la fauna, se producen cambios en
el hdbitat y contaminacion de fuentes de agua que pueden
afectar a las poblaciones.

6. Contaminacion visual. El impacto visual generado por
la alteracién de la morfologia del terreno, asi como de los
enormes huecos o crdteres que se generan durante la
explotacién minera.

7. Conflictos entre comunidades y empresas de mineriq,
debidos al uso indebido de las tierras y amenaza a los
modos tradicionales de subsistencia.

A otra escalq, las disputas por el control de los recursos
naturales para el desarrollo de la tecnologia digital generan
conflictos de mayor calado e intensidad, definidos por factores
geopoliticos y estratégicos que serdn analizados en siguientes
niveles.
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Residuos electronicos y tecnolégicos

Los aparatos eléctricos y electrénicos necesarios para el
desarrollo de la tecnologia digital suelen ser productos muy
complejos que normalmente contienen piezas y componentes
de diverso tipo, que van desde el pldstico, madera o metal;
hasta los componentes de las tarjetas de circuitos impresos

o las pantallas de cristal liquido, sin olvidar los cables, pilas,
baterias, o cartuchos de impresién (Miteco, 2022).

A ATENCION

Segun estimaciones del Foro Econémico Mundial y la OIT, cada afio desde
2018 se generan mds de 50 millones de toneladas de residuos de aparatos
electrénicos y eléctricos (RAEE), y es una cifra que va en aumento (World
Economic Forum, 2019).

De esa cantidad, sélo se recicla formalmente menos de un
20%, mientras que el resto es depositado en vertederos donde
estos residuos son abandonados generando distintos tipos

de impactos al entorno; o en los que millones de personas
trabajan informalmente para recolectar, reciclar y desechar los
residuos electronicos, y gran parte de este trabajo es realizado
en condiciones nocivas tanto para la salud como para el
ambiente (OIT, 2019).

Gran parte de esos residuos que acaban en vertederos no
controlados provienen de paises del Norte donde deberian
ser sometidos a procesos de reciclaje formales. Sin embargo,
terminan en paises donde la regulaciéon ambiental es menos
estricta, a pesar de que existe un acuerdo internacional, la
Convencidon de Basilea de Naciones Unidas, que regula el
transito de desechos peligrosos entre paises y prohibe el
llamado “dumping ecolégico”.

Pero esta Convencién no es efectiva y los residuos tecnolégicos
siguen inundando paises como Ghana, Nigeria o India. El
informe Agujeros en la economia circular: Fugas en los residuos
electrénicos de Europa, redactado por la BAN (Basel Action
Network), denuncia que al menos 10 paises europeos, entre los
que se encuentra Espafa, exportaron de forma ilegal mas de
350.000 toneladas de residuos de RAEE en 2017.
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El mismo informe ademads
detalla cémo cada persona en
Europa genera 17,7 kg de RAEE
al ano, por los 20 kg. de cada
estadounidense, mientras en
Africa la media es de 1,7 kg. por
persona.




Como veremos en proximos niveles, el correcto reciclaje

de estos residuos, asi como el fomento de la reduccion del
consumo y reutilizacién de los dispositivos ya en uso, puede
llevarnos a paliar la problemdatica actual. Los materiales
valorizables que contienen suponen un recurso que no debe
ni puede perderse. Por ejemplo, reciclar de manera correcta
y responsable los teléfonos moviles que se desechan cada
ano, permitiria recuperar grandes cantidades de cobre, de
oro o de litio, por poner ejemplos de materiales que requieren
de procesos extractivos que generan grandes impactos
ambientales y pueden desencadenar conflictos de diverso tipo.

No obstante, estos aparatos o equipos también contienen
sustancias peligrosas que, si bien son necesarias para
garantizar su funcionalidad, pueden generar contaminacion
ambiental y dafos para la salud humana si, una vez
convertidos en residuos, los aparatos no se gestionan y tratan
adecuadamente.

Por ejemplo, muchos aparatos o dispositivos pueden contener
cadmio, mercurio, plomo, arsénico, fésforo, que son elementos
con alta capacidad contaminante. Es por eso por lo que todas
las etapas de la gestion de los RAEE, incluyendo recogida,
almacenamiento, transporte y tratamiento deben hacerse

en unas condiciones seguras y que eviten manipulaciones o
roturas que puedan liberar este tipo de sustancias peligrosas al
ambiente o exponer a los trabajadores que estdn en contacto
con estos residuos, durante su tratamiento (Miteco, 2019).

El problema principal es que los productos electrénicos

no estdn disefiados en la actualidad para que se puedan
actualizar o tener una vida larga, con lo que se agrava la
problematica de generacion de residuos. Ante esta situacion,
como ya vimos en el nivel anterior, el informe “La Década Digital
de Europa: metas digitales para 2030” de la Comisién Europea
propone que los usuarios tengan acceso al conocimiento
sobre el impacto medioambiental de sus dispositivos y de las
opciones de minimizar los mismos.

Ante esta situacioén, parece claro que la gestidon responsable
de RAEE es de vital importancia para alcanzar los Objetivos
de Desarrollo Sostenible. Tratarlos correctamente ayudaria a
mejorar la salud y el bienestar de las personas y del entorno,
ademas de contribuir a una transformacion del modelo de
produccion y consumo hacia alternativas mds sostenibles.
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Pero, por supuesto, esta cuestidn no es solo responsabilidad
de las personas consumidoras de tecnologia digital. Es
necesario poner el foco en procesos colectivos, y promover
la colaboracién entre las multinacionales, las pequenias

y medianas empresas (PYME), los emprendedores,

las universidades, los sindicatos, la sociedad civil y las
asociaciones empresariales con el fin de crear las vias
necesarias para alcanzar progresivamente una economia
circular de la electrénica donde se limite el despilfarro de
recursos y materiales, se reduzca el impacto ambiental y se
creen empleos decentes para millones de personas (OIT, 2019).
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