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Plan de respuesta aincidentes

Un plan de respuesta a incidentes es un conjunto de
procedimientos y medidas disefiadas para manejar de
manera eficiente y efectiva los incidentes de seguridad de la
informacién o de ciberseguridad que puedan ocurrir en una
organizacion.

Los objetivos de un plan de respuesta a incidentes son
minimizar el impacto, restaurar la normalidad, proteger los
activos de informacién, identificar la causa raiz, cumplir con los
requisitos legales y normativos, y mejorar continuamente las
capacidades de respuesta de la organizacion.

Las etapas de un plan de respuesta a incidentes pueden variar
segun la metodologia o guia que se siga en su implementacion,
pero en todas ellas suelen existir las siguientes o una variante
de estas:

11 Preparacion: esta etapa se enfoca en la preparacion
previa al incidente. Incluye la creacion y documentacion
del plan de respuesta a incidentes, la designacion y
capacitacién del equipo de respuesta, la identificacion y
clasificacion de los activos criticos de la organizacion, y el
establecimiento de politicas y procedimientos claros.

2 | Deteccion y notificacion: en esta etapa, se monitorizan
los sistemas y se utilizan herramientas de deteccion para
identificar posibles incidentes que deberdn ser notificados
al equipo de respuesta.

3 | Evaluacion y clasificacion: en esta etapa, se lleva a
cabo una evaluacion inicial del incidente para determinar
su naturalezaq, alcance y gravedad.

4 | Contencion y mitigacion: en esta etapa, se toman
medidas para contener y limitar el impacto del incidente.
El objetivo es evitar que el incidente se propague y cause
mads dafo.

5 | Investigacion y andlisis: después de contener el
incidente, se lleva a cabo una investigacion exhaustiva
para comprender la causa raiz y el método de ataque. El
andlisis ayuda a comprender cdmo ocurrio el incidente y
qué medidas se deben tomar para evitar futuros incidentes
similares.
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DE INCIDENTES
Gestion de incidentes y disenfo
de politicas de este tipo en
las organizaciones. Tipos de
incidentes de seguridad y
pasos mas comunes. Plan de

contingencia y de continuidad
de negocio.
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6 | Recuperacion y restauracion: una vez que se ha
contenido y se ha realizado la investigacion, se procede a
la recuperacidn y restauracion de los sistemas afectados.

7 | Lecciones aprendidas: después de completar la
respuesta al incidente, se realiza una revision y andlisis
exhaustivo de las acciones tomadas para mejorar el plan
de respuesta a incidentes y fortalecer las medidas de
seguridad de la organizacion.

Para ayudarnos en la implementacion de este tipo de planes
disponemos principalmente de dos herramientas, la norma

ISO 27035 (e.digitall.org.es/iso-27035) y la guia NIST SP 800-61
(e.digitall.org.es/nist-sp800-61).

ISO 27035

La norma ISO 27035 es un estdndar internacional de ISO que
proporciona directrices y mejores prdacticas para el manejo
de incidentes, eventos y vulnerabilidades de seguridad de la
informacion.

Se centra profundamente en la gestion de incidentes de
seguridad de la informacién y abarca todo el ciclo de vida
de un incidente, desde la preparacién y deteccion hasta la
respuesta, recuperacion y aprendizaje.

Estd disefiada para ayudar a las organizaciones a establecer y
mejorar sus capacidades de respuesta a incidentes y a mitigar
los impactos negativos de los incidentes de seguridad.

Esta norma se puede considerar como una expansion de

la seccién de administracion de incidentes de seguridad
contemplada en la ISO 27002.

NIST SP 800-61

La NIST SP 800-61 es una guia publicada por el National Institute
of Standards and Technology (NIST) de los Estados Unidos que
pretende ayudar a las organizaciones en el establecimiento de
la seguridad informatica necesaria para tener la capacidad

de respuesta ante incidentes y su tratamiento de manera
eficiente. Esta publicacion ofrece pautas para la gestion de
incidentes, sobre todo para el andlisis de datos y determinar la
respuesta apropiada para cada tipo.
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Estas directrices se pueden seguir de forma independiente
segun la plataforma de hardware, sistema operativo,
protocolos o aplicaciones utilizadas

Al igual que la ISO 27035 aborda todos los aspectos del ciclo de
vida de la gestion de incidentes y es ampliamente reconocida
como una guia de referencia para el manejo de incidentes de
seguridad de la informacién.
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Vulnerabilidades mas extendidas:
OWASP Top 10

Las tecnologias web son una parte fundamental de nuestra
vida digital. La gran mayoria de los servicios que utilizamos
diariamente, desde la banca electronica o la gestion de la
salud digital, estn implementados sobre las tecnologias
web: pdginas, aplicaciones y servidores web que utilizan
principalmente HTML, CSS y JavaScript para funcionar.

En esta seccidn se introduce la importancia de la seguridad

de las aplicaciones web y las vulnerabilidades caracteristicas
de estas tecnologias. Para ello se profundiza en una de las
referencias mads extendidas y consensuadas de categorizacion
de vulnerabilidades web, el OWASP Top 10.

El OWASP Top Ten (Open Web Application Security Project Top
Ten) es una lista de las diez vulnerabilidades de seguridad mas

criticas en aplicaciones web. Fue creada por el Proyecto OWASP,

una comunidad de expertos en seguridad de aplicaciones web
que se dedica a mejorar la seguridad del software.

&? Web oficial del OWASP Top 10

owasp.org/www-project-top-ten

El propésito principal del OWASP Top Ten es proporcionar una
guia para que los desarrolladores, profesionales de seguridad
y organizaciones comprendan las principales amenazas a las
que se enfrentan las aplicaciones web y tomen medidas para
mitigar esos riesgos.

La lista se actualiza periddicamente para reflejar las nuevas
amenazas y tendencias en seguridad de aplicaciones web.
La dltima versidn publicada, a fecha de elaboracion de

este documento, es la OWASP Top 10 2021. Sin embargo,

un conocimiento muy interesante es el que nos brinda la
posibilidad de comparar la version anterior, el OWASP Top
10 2017, con la versién actual, para conocer cudles son las
tendencias en los Ultimos afos a nivel de amenazas web.
En los siguientes subapartados se explica en qué consisten
las vulnerabilidades de cada categorig, las cuales estan
identificadas por un cédigo, de la forma “A<ranking>:2021".
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La informacioén utilizada para
elaborar esta catalogacion

de las vulnerabilidades web
proviene de diversas fuentes,
como informes, andlisis de
incidentes, encuestas, etc.
Estos datos son suministrados
por expertos de seguridad y
empresas especializadas en el
sector, cuyo trabajo diario se
basa en desarrollar y garantizar
la seguridad de este tipo de
aplicaciones.
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2017 2021

A01:2017-Injection A01:2021-Pérdida de Control de Acceso
A02:2017-Broken Authentication A02:2021-Fallas Criptograficas
A03:2017-Sensitive Data Exposure A03:2021-Inyeccién

A04:2017-XML External Entities (XXE) \ueva) A04:2021-Disefio Inseguro

A05:2017-Broken Access Control
A06:2017-Security Misconfiguration

A05:2021-Configuracién de Seguridad Incorrecta
A06:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (XSS) A07:2021-Fallas de Identificacién y Autenticacién
A08:2017-Insecure Deserialization Nueva) A08:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities /AOS:ZOZl—FaIIas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring (Nueva) A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*
* A partir de la encuesta

Pérdida del control de acceso

La primera de las categorias del OWASP Top 10 2021 es
“A01:2021-Broken Access Control”, o pérdida del control de
acceso. Este tipo de vulnerabilidades se refieren a situaciones
en las que un sistema permite el acceso no autorizado, de
forma equivocada, a ciertas funcionalidades o datos.

Un ejemplo de esto es cuando un usuario sin privilegios puede
acceder a informacion confidencial o realizar acciones que
deberian estar restringidas, como modificar registros de otros
usuarios o acceder a secciones administrativas sin autorizacion
adecuada.

Cabe destacar la tendencia que estamos viviendo en los
altimos anos con este tipo de vulnerabilidades, que han subido
del puesto nUmero cinco al primero desde la version del 2017
del ranking.

Fallos criptograficos

La segunda categoria del OWASP Top 10 2021 es “A02:2021-
Cryptographic Failures”, en espanol, “fallos criptograficos”. Esta
categoria se enfoca en las debilidades relacionadas con el uso
inadecuado de algoritmos criptogrdficos, gestion de claves y
almacenamiento seguro de datos. Estas utilidades se utilizan
para garantizar la confidencialidad e integridad de los datos,
tanto de los usuarios como de las aplicaciones.

Un ejemplo comun de fallos criptograficos es el uso de
algoritmos de cifrado débiles o vulnerables, como el uso de
cifrado obsoleto o el almacenamiento inseguro de claves, lo que
podria permitir a un atacante descifrar datos confidenciales.
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En la version anterior de esta guia, esta categoria era
conocida como “Sensitive Data Exposure”, o exposicion de
datos sensibles, situada en la tercera posicién del mismo. En
la version actual, ha subido un puesto hasta colocarse en la
segunda de las vulnerabilidades mas criticas.

Inyeccion

El tercer tipo de vulnerabilidades se agrupan en la categoria
“A03:2021-Injection”, las vulnerabilidades de inyeccidn. Esta
categoria agrupa aquellas vulnerabilidades que consisten en
la insercion no deseada de cédigo malicioso en aplicaciones
web, generalmente a través de campos de entrada no filtrados
o mal validados.

@ XSS Y SQL INJECTION

Conceptos de Cross-Site Scripting (XSS) y SQL Injection (SQLi),
destacando su relevancia dentro del contexto de la seguridad de
las aplicaciones web. Se explican las consecuencias de este tipo de
ataques y como protegerse ante ellos.

e.digitall.org.es/A4C41C2V05

En OWASP Top Ten 2017 esta vulnerabilidad ostentaba la
primera posicién, y aunque en los Gltimos afnos haya caido en
el ranking con respecto a otras categorias, sigue siendo una de
las vulnerabilidades mds criticas de la seguridad web.

Disefio inseguro

La categoria “A04:2021-Insecure Design” o disefio inseguro
agrupa los fallos de disefio que pueden comprometer

la seguridad de una aplicacion. Esto implica la falta de
consideracion de los principios de seguridad desde el inicio del
proceso de desarrollo.

Un ejemplo seria la falta de autenticacion adecuada en un
sistema, donde no se implementan medidas sélidas para
verificar y autorizar a los usuarios, lo que permite el acceso no
autorizado a recursos o datos confidenciales.

Esta es una de las categorias novedosas, que no existian en la
version de 2017, del ranking OWASP Top 10.
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Configuracion de seguridad incorrecta

En quinto lugar, se encuentran las vulnerabilidades “A05:2021-
Security Misconfiguration” o de configuracién de seguridad
incorrecta. Estas se refieren a la configuracion incorrecta de
componentes de la aplicacion y de los servidores que pueden
permitir el acceso no autorizado o exponer informacidn
sensible.

Un ejemplo seria dejar accesibles directorios o archivos
confidenciales a través de la configuracion incorrecta de
permisos de archivos o configuraciones de seguridad en un
servidor web.

Componentes vulnerables y desactualizados

Esta categoria, “A06:2021-Vulnerable and Outdated
Components” o componentes vulnerables y desactualizados,
destaca los riesgos asociados con el uso de componentes
de software que contienen vulnerabilidades conocidas o
desactualizadas.

Un ejemplo seria utilizar una biblioteca o plugin obsoletos en
una aplicacion web, que tiene vulnerabilidades conocidas y
que podrian ser explotadas por un atacante para comprometer
la seguridad de la aplicacion.

Fallos de identificacion y autenticacion

La séptima categoria del ranking es “A07:2021-Identification

and Authentication Failures”, que en espafol significa fallos de
identificacion y autenticacion. Se refiere a debilidades en los
mecanismos de identificacion y autenticacién de usuarios en
una aplicacion web. Esto puede incluir contrasefias débiles, falta
de proteccién contra ataques de fuerza bruta o vulnerabilidades
en el proceso de recuperacion de contrasenas.

Un ejemplo es la falta de bloqueo de cuentas después de un
ndmero determinado de intentos fallidos de inicio de sesién, lo
que facilita los ataques de fuerza bruta.
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Fallos en el software y en la integridad
de los datos

La octava categoria del OWASP Top 10 2021 es novedosa con
respecto a la version de 2017, y es “A08:2021-Software and Data
Integrity Failures” o fallos en el software y en la integridad de los
datos. Esta categoria se centra en los riesgos relacionados con
la integridad y el comportamiento correcto del software, asi
como en la manipulacién no autorizada de datos criticos.

Un ejemplo seria una aplicacion que no realiza una validacién
adecuada de los datos de entrada, lo que podria permitir la
introduccion de datos maliciosos que podrian causar fallas en
la aplicacion o comprometer su integridad.

Fallos en los registros y monitorizacion
de la seguridad

En la novena posicion se encuentra “A09:2021-Security
Logging and Monitoring Failures” o fallos en los registros y
monitorizacién de la seguridad. Esta vulnerabilidad se refiere
a la falta de un registro y monitoreo adecuados de eventos
y actividades de una aplicacion web. Esto puede dificultar la
deteccion y respuesta ante incidentes de seguridad.

Un ejemplo seria la ausencia de un sistema de logs de eventos
de seguridad, lo que dificulta la identificacion de actividades
sospechosas o ataques en curso.

Falsificacion de solicitudes del lado
del servidor

Por dltimo, nos encontramos con una categoria muy especifica,
“A10:2021-Server-Side Request Forgery” o la falsificacion de
solicitudes del lado del servidor. Esta categoria se refiere a
ataques en los que un atacante puede enganar al servidor
para que realice acciones no deseadas en nombre del usuario
legitimo.

Un ejemplo coman es el ataque CSRF (Cross-Site Request
Forgery), donde un atacante engaia al usuario para que
realice acciones sin su consentimiento, como cambiar su
contrasefna o realizar transacciones no autorizadas.
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Red TOR

La red TOR es la red andnima en Internet mds conocida. Permite
navegar por servicios ocultos de la dark web, pero también
acceder a cualquier servicio de Internet. Todo ello, de forma
andénima. A continuacion, se define qué es el anonimato, las
redes anénimas y TOR.

Anonimato y privacidad

La privacidad y el anonimato son dos términos relacionados,
pero su significado es diferente.

La privacidad se refiere al derecho de una persona a controlar
la informacion que revela sobre si misma y a decidir quién
tiene acceso a ella. En el dmbito digital, la privacidad implica
proteger los datos personales y asegurar que solo sean
accesibles por las personas autorizadas. Esto implica tener
control sobre qué informacion se recopila, como se utiliza, quién
la utiliza y cdmo se comparte.

El anonimato, por otro lado, se refiere a la capacidad de ocultar
la identidad de una persona o mantenerla desconocida.
Implica la posibilidad de realizar actividades en linea sin revelar
informacién personal identificable, como nombre, direccién o
cualquier otro dato que permita identificar a la persona detras
de una accién

Existen diferentes motivos por los que una persona necesita del
anonimato en la red:

* Libertad de expresion: expresar las opiniones liboremente
sin temor a represalias, sobre todo de gobiernos u
organizaciones represivas.

* Conexion de personas: conectarse en comunidades y
grupos que compartan intereses similares sin miedo a la
represion.

* Libertad de investigacion: buscar informacién sin temor a
ser juzgados o discriminados.

* Periodismo y activismo: filtraciones de informacién o
publicacién de noticias sobre gobiernos.
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Tanto la privacidad como el anonimato son importantes como
derechos digitales para proteger la informacién personal o
identidad en el entorno digital. Sin embargo, es importante
tener en cuenta que el anonimato absoluto puede plantear
desafios para la aplicacién de la ley y la responsabilidad en
lineq, ya que puede permitir actividades ilegales sin dejar
rastro.

Redes anénimas en Internet:
Deep web y Dark web

Existen diferentes alternativas para conseguir anonimato en
Internet. Ya hemos visto algunas opciones como el uso de redes
virtuales (VPN) o proxies, lo que permiten ocultar la direccién IP
de origen o ubicacion geogrdfica. Sin embargo, esto requiere
confianza en el proveedor de VPN o proxy.

VPNS, PROXIES Y ANONIMATO EN LA RED

Las redes privadas virtuales o VPNs junto con los proxies permiten
conectarse a diferentes redes o sitios web sin utilizar la direccién IP
propia. De esta forma, permiten acceder a servicios y recursos en
Internet con cierto nivel de anonimato.

e.digitall.org.es/A4C41C2V09

Por este motivo, varias iniciativas han creado lo que se conocen
como redes andénimas. Las redes andénimas utilizan Internet
para crear protocolos de comunicacion que garanticen el
anonimato de los usuarios. Por ejemplo, las redes Freenet

e Invisible Internet Project (I12P) permiten a los usuarios
conectados compartir contenidos y comunicarse de forma
andénima. TOR, que veremos a continuacidn, es una red
andénima que, ademds de permitir acceder a contenido dentro
de la propia red, permite la conexion a servicios expuestos en
Internet. Es decir, fuera de la red anénima.

Internet permite compartir informacidén a través de la web, pero
también crear redes anénimas que compartan contenido de
forma andénima. La diferencia entre la web convencional y las
redes anénimas se suele representar con la siguiente imagen.

"= DigitAll



https://e.digitall.org.es/A4C41C2V09
https://e.digitall.org.es/A4C41C2V09

La web superficial o Surface web hace referencia a todas

las paginas web a las que se puede acceder de forma
convencional a través de Internet. Ademds, estos contenidos
son indexados por los buscadores, como Google o Bing. Por lo
tanto, se pueden encontrar y acceder facilmente. Realmente,
este tipo de contenido representa una pequenfa parte de todo
el contenido que puede accederse a través de Internet.

De esta forma, los contenidos como foros privados, redes
privadas o cualquier contenido que no se pueda acceder sin
pasar un control de acceso, se conoce como la Deep web. Esto
es informacién que no estd accesible de forma directa, ni que
puede encontrarse usando buscadores como Google.

Por Gltimo, las redes anénimas forman parte de la Dark web.
Estos contenidos sbélo son accesibles a través de estas redes,
utilizando esta tecnologia.

The Onion Router (TOR)

El proyecto The Onion Router (TOR) ofrece un software que
permite al usuario conectarse a la red TOR y acceder a
contenidos de forma andénima. Este software utiliza el protocolo
de comunicaciones “onion routing” o enrutamiento cebolla.
Para asegurar el anonimato del usuario, el enrutamiento
cebolla utiliza, al menos, dos nodos repetidores o “relays”.
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Para conectarse a un sitio web, un usuario se conectard a un
nodo repetidor quien, a su vez, se conectard a otro repetidor.
El Gltimo nodo repetidor es quien, al final, se conectard al sitio

web.

Encrypted

Relay node

e -—— e Resource

Entry node Exit node

R =

De esta forma, el primer nodo repetidor es el Unico que conoce
al usuario, pero no sabe a dénde se conectard. Asi mismo, sélo
el dltimo repetidor sabrd a donde se estd conectando, pero
desconoce la identidad del usuario que ha iniciado la conexion.
Para acceder a la red TOR s6lo es necesario descargar el
navegador TOR (torproject.org). Este navegador basado en
Firefox permite conectarse y navegar por la red TOR, compuesta
de servicios ocultos reconocibles por los dominios “.ONION".

& ATENCION

La Hidden Wiki es un servicio oculto accesible en la red TOR. Para acceder
a él, es necesario utilizar el navegador TOR y usar el dominio “ONION" de
este sitio web:

http: viaytif vkg3yqj7hflfg5jw2jdg2fgkza5ruf6iplw: tv nion

Por Gltimo, es importante tener en cuenta algunas
recomendaciones. Para navegar por TOR es recomendable
hacerlo conectado a una VPN. Ademds, es muy importante
tener en cuenta que en la red TOR prima el anonimato, por lo
que hay que tener mucho cuidado con la ciberdelincuencia y
navegar con cautela.
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Soluciones de anonimatoenlared

Una vez hemos visto qué es el anonimato en la red, en este
apartado se citardn diferentes utilidades que debes conocer
para mantener tu identidad protegida.

Servicios VPN

Las redes privadas virtuales permiten conectarse de forma
remota a una red. En el uso domeéstico, los servicios VPN se
utilizan para acceder a sitios web de forma anénima o para
poder consultar contenido disponible sélo para ciertos paises.

Es importante asegurarse de utilizar una VPN de pago que sean
de confianza. Los servicios VPN deben tener una politica de
privacidad estricta, igual que los proveedores de conexidon a
Internet.

NordVPN

NordVPN es uno de los servicios mds conocidos de VPN, con
mds de 5700 servidores alrededor de 60 paises. Ademds, es
compatible con multitud de dispositivos, incluyendo Linux,
MacOS y Windows, pero también otros como dispositivos
moviles e incluso Android TV.

ProtonVPN

ProtonVPN es un servicio ofrecido por una empresa suiza que
apuesta por la privacidad de los usuarios. Permite usar hasta

10 dispositivos y ofrece altas velocidades. Ademds, permite
configurar servicios como bloqueador de anuncios y privacidad
avanzada. Igual que NordVPN, soporta un gran abanico de
dispositivos.

Mullvad VPN

Mullvad VPN es un servicio que promociona un alto nivel de
privacidad y anonimato para sus usuarios, ya que permite
registrarse y pagar el servicio de forma andénima. Tiene
aplicaciones faciles de usar y sencillas.
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Servicios Proxy

Por otro lado, existen servicios que permiten hacer consultas
web en nuestro nombre. Es decir, permiten utilizar a un
intermediario para navegar por webs sin exponer la direccion
IP. Es destacable comentar que la mayoria de estos servicios ya
se han mudado a servicios VPN.

ProxysSite

.
P r v Xy S I t eg YouTube Facebook Premium Feedback Settings MyProxySite
F R E E \X/ E B P ROXYProtect your online privacy now

[Eﬁ YOUTUBE f FACEBOOK ¥ TWITTER %5 REDDIT IMGUR 8 GOOGLE

(D) /* Qu@”/ns

Proxysite es un servicio que permite consultar cualquier web a
través de su sitio web. S6lo con una direccidn URL, se pueden
visualizar contenidos bloqueados o disponibles exclusivamente
en otros paises.

IP Vanish

Ademdas de una VPN, IP Vanish ofrece un servicio de proxy con la
tecnologia SOCKSb. Esta tecnologia se puede configurar como
proxy en diferentes aplicaciones, como mensajeria instantdnea
o el navegador web.

Mantener la identidad anénima

El anonimato en la red requiere de un esfuerzo considerable.
Aunque se utilice TOR, para mantener el anonimato es muy
importante mantener oculto cualquier dato personalmente
identificable.
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Bandeja de correo temporal

@ Appstore P> Google Play Temp $ Number

&) TEMPMAIL

temp-mail.org/es

Tu direccién de correo electrénico temporal

Cargando...

#® Copiar C Actualizar # Cambiar X Borrar

REMITENTE ASUNTO

>

Su bandeja de entrada esta vacia

A la espera de mensajes entrantes

En primer lugar, existen servicios online que requieren una
direccion de correo electronico para registrarse. Para evitar
usar el correo personal, se pueden utilizar los servicios de correo
temporal. Uno de los mds conocidos es “Temp Mail”, aunque
existen otros. Es importante tener en cuenta que este servicio

es temporal, por lo que perderemos acceso a esa direccidn de
correo pasado el periodo de uso.

DuckDuckGo Email Protection @ DuckDuckGo

. ) duckduckgo.com/email
Email Protection

Email privacy, simplified.

Block email trackers and hide your address without

switching your email provider
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Si queremos mantener el acceso al correo temporal o utilizar
nuestra cuenta sin revelar la direccién de correo real, podemos
usar un proxy de correo electrénico. Esto nos permite ocultar

la direccion de correo electrénico real tras una direccion

de correo aleatoria. Uno de los servicios mdas conocidos es
DuckDuckGo Email Protection, del famoso buscador. Una vez
creada una cuenta, permite crear “alias” o pseuddénimos de la
direccion de correo real.

TailsOS: sistema operativo anénimo

Actividades  Aplicaciones ¥ Lugares ¥ @ Conexion Tor ¥ Mon Jul 3 11:13 GMT

&

Conexion Tor
KeePassXC

Todo lo que hagas en Internet desde Tails va a través de la red Tor. fs ver Ayuda

Tor encripta y anonimiza tu conexion pasandola a través de 3 repetidores.
Los repetidores de Tor son servidores operados por diferentes organizaciones y voluntarios de todo el mundo.

O Conectar a Tor automaticamente ()

Recomendamos conectar a Tor automaticamente si estas en una red publica de Wi-Fio
si muchas personas usan Tor en tu pais para evitar la censura.

Configurar un puente de Tor (@

No mostrar a mi red local que me estoy conectandoa Tor (2

Es posible que necesites pasar desapercibido si el uso de Tor pudiera parecer sospechoso
para alguien que monitorea tu conexion a Internet.

Mas informacion sobre como Tails se conecta a Tor

Conectar a Tor

TailsOS es un sistema operativo que unifica diversas
tecnologias para ofrecer un nivel alto de privacidad y
anonimato para el uso diario. Por defecto, usar TOR para la
conexiéon a Internet.

Este sistema operativo pretende ejecutarse en cualquier
ordenador desde un USB, intentando evitar cualquier sistema
operativo no fiable y proporcionando “amnesia”. Es decir,
minimizando el registro de cualquier actividad.
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Privacidad en el email

El uso del email estd ampliamente extendido en la actualidad.
Se estima que en el afio 2022 se enviaron mds de 330.000
millones de emails entre unos 4.000 millones de usuarios.

Con tal volumen, el email es un negocio tan amplio que hay
multiples empresas involucradas. Incluso algunas que ofrecen
de manera gratuita el servicio de email. Independientemente
del nUmero de emails y de la plataforma o aplicacion de correo
electrénico utilizado, es necesario garantizar que la privacidad
de los usuarios no se vea comprometida.

Webmail

El correo electronico o e-mail se puede utilizar tanto a través
de aplicaciones como de plataformas web. Este Ultimo
mecanismo es un servicio en la nube que se denomina
webmail. Utilizando este sistema, los usuarios pueden enviar y
recibir emails sin necesidad de instalar ninguna aplicacion.

Existen muchas empresas que ofrecen webmail, algunas de
pago y otras de forma gratuita. Estas ofrecen direcciéon de
email para recibir y enviar correos electronicos desde la web,
aunque algunos proveedores proporcionan algunos servicios
adicionales: conexidén con clientes de correo electronico,
encriptacion de correos, etc.

El webmail ofertado por muchas empresas no Nos
cuesta dinero, porque el coste se lo cobran con
nuestra privacidad.

Estas empresas lo que desean son nuestros datos y nuestros
perfiles de uso del email para poder vendérselo a terceros.
Vamos a analizar algunas de las prdcticas que pueden poner
en riesgo nuestra privacidad.

Riesgos de privacidad en el uso de webmail

Al usar servicios webmail, si no tomamos algunas
precauciones, podemos estar dejando desprotegida mucha
informacioén. El principal motivo es porque, salvo que se
contrate y se active, los mensajes se envian sin encriptar.
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El segundo motivo es que los propios servidores webmail
almacenan los mensajes desencriptados, por lo que, el propio
servidor puede acceder al contenido con una potencial pérdida
de privacidad. Los servidores argumentan la necesidad de
dicho acceso para poder clasificar los mensajes recibidos

e integrarlos en diferentes servicios en la nube, como el
calendario personal, las notas, etc.

Por altimo, en funcién del pais en el que se encuentre el
servidor, los servicios de seguridad de dicho pais podrian
acceder al contenido de tus emails, simplemente con una
solicitud al proveedor. Por ejemplo, si el servidor estd en los
EE.UU., la CIA o la NSA podrian obtener tus emails con una
simple peticion al proveedor.

Gmail

El servicio de email de Google se llama Gmail y, probablemente,
es el servicio webmail mas utilizado del mundo, precisamente
por su integracién con todo el ecosistema de servicios y
aplicaciones de Google.

Desde 2017, Google no accede a tus emails por defecto, tienes
que autorizarle para poder tener una integracion efectiva. En
estos casos, Gmail utiliza su servicio de andlisis del contenido
de tus emails para poder ofrecerte anuncios mdas adaptados

a tus intereses, detectar posibles citas e incluirlas en tu
calendario, cruzar perfiles de uso del navegador en el que estds
accediendo a webmail con las bdsquedas realizadas, etc.

En el caso de utilizar dispositivos con la ubicacidn activada,
Gmail es capaz de establecer la localizacion desde donde se
estd accediendo al webmail, con la pérdida de privacidad que
eso conlleva.

& ATENCION

Los servidores pueden acceder
al contenido de nuestros
mensajes y datos.

& ATENCION

@ PRIVACIDAD EN LA NUBE

¢Cémo establecer medidas para evitar la pérdida de privacidad al
usar servicios en la nube? Entre otras, ccomo evitar que ubiquen la
localizacién desde donde estamos accediendo?

e.digitall.org.es/A4C42C2V04
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Gmail no proporciona un sistema de encriptacién de los
mensajes ni de firma digital. Por lo que no es posible enviar
mensajes cifrados ni firmados digitalmente sin el uso de
extensiones.

Hotmail, Outlook.com

Microsoft lanzé diferentes plataformas webmail, aunque poco a
poco todas ellas han ido migrando hacia un mismo servicio. Tal
es asi que si en el navegador buscas Hotmail (hotmail.com) te
redirecciona hacia Outlook (outlook.com).

Outlook si tiene un sistema reforzado de seguridad con la
encriptacidn de los correos electrénicos.

Al igual que Gmail, el contenido del correo electrénico en
Outlook se puede vincular al ecosistema de aplicaciones de
Microsoft Office en la nube, aunque no es automatico sino
que el usuario debe activar en cada caso la transferencia del
contenido hacia cada aplicacion.

Outlook es un sistema webmail algo menos intrusivo que Gmail,
aunque presenta caracteristicas que afectan a la privacidad
de los usuarios en cierta medida.

Otros sistemas webmail de mayor privacidad

Otros proveedores han tenido en cuenta las exigencias

de algunos usuarios que solicitaban un mayor grado de
privacidad que las plataformas webmail descritas en los
puntos anteriores y lanzaron otras plataformas webmail de
mayor privacidad.

Sistemas como ProtonMail (proton.me), con sede en Suiza, o
tutanota (tutanota.com/es), con sede en Alemania, incorporan
diferentes medidas de privacidad. El hecho de estar fuera

del territorio de EE.UU. refuerza la privacidad, al no ser posible

el acceso al contenido de los correos electronicos, salvo por
mandato judicial.

ProtonMail utiliza una doble contrasefia: la primera para
acceder al servicio y la segunda, para desencriptar el buzon.
Asi, se readliza un cifrado en el propio navegador del cliente
usando esta segunda contrasefa, desconocida totalmente
por ProtonMail. Por tanto, todos los mensajes se envian cifrados
desde el cliente y ProtonMail no puede acceder al contenido de
los emails en ningln caso.
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Tutanota es un servicio de webmail cifrado de extremo a
extremo con muy alta seguridad, basado en el uso de Software
Libre. En el caso de enviar mensajes a un usuario que no esté
en Tutanota, se crea un hiperenlace a una cuenta temporal

de Tutanota en la que, introduciendo una clave, previamente
intercambiada con el usuario destinatario, podrd leer el
mensaje desencriptado.

Aplicaciones de email

Otra opcidn es la utilizacion de aplicaciones en tu ordenador,
tablet o smartphone que se encarguen del envio de los correos
electrénicos directamente sin acceder a las plataformas
webmail.

Si bien lo anterior es cierto con cardcter general, de igual
forma, hay que mantener algunas medidas para garantizar la
privacidad. Estas medidas son aln mds necesarias en el caso
de dispositivos moviles.

& ATENCION

PRIVACIDAD EN DISPOSITIVOS MOVILES

Diversas consideraciones para garantizar nuestra privacidad en el
uso de dispositivos moviles.

e.digitall.org.es/A4C42C2Vv03

Riesgos de privacidad en el uso de aplicaciones
de email

Como se ha indicado, la utilizacion de aplicaciones de email es
mucho mads segura y tiene una mayor garantia de privacidad
que el uso de webmail. Sin embargo, como cualquier servicio
interconectado puede presentar algunos riesgos frente a la
privacidad.

La inclusion de imdagenes, videos y otros elementos HTML
alojados en servidores remotos implica un riesgo. Al
descargarse los diferentes elementos, el servidor donde estd
alojado es capaz de obtener informacién de la aplicacion
de correo electrénico: cuando se usqg, direccién IP, sistema
utilizado, etc.
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Las aplicaciones de email son
mds seguras y privadas que las
versiones webmail.
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Lo ideal es tener configurado por
defecto el bloqueo automético
de descargas de remitentes
desconocidos.
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Otro riesgo es la respuesta automatica de confirmacion de A ATENCION

recepcion de mensaje. De esta maneraq, el emisor del email
tiene constancia de que has recibido el correo electrénico y como recomendacior, es

. ] o preferible no activar por defecto
de que lo has abierto. Analizando la repuesta automatica, el la respuesta de confirmacién de
emisor original puede obtener informacién del receptor: que es recepcion de mensajes.
una direccidén de email activa, la direccion IP desde la que se ha
mandado la respuesta automatica, etc.

Microsoft Outlook 365

(5, Microsoft

Una de las aplicaciones de correo electronico mds utilizada Outlook 365
en el mundo es la versiéon en dispositivo del webmail Outlook, outlook.com
denominada en su Gltima version, Microsoft Outlook 365.

Esta aplicacion estd desarrollada por Microsoft y permite una
integracién de este gestor de email con otras aplicaciones de
la suite Office de esta empresa.

Esta aplicacion incorpora en una sola aplicacion el gestor de
correo electronico, junto con el calendario, un sistema de listas
de tareas y la agenda de contactos.

La aplicacion Outlook permite encriptar todos los mensajes
utilizando el certificado digital, para realizar un cifrado
asimétrico de llave publica y privada. Esto proporciona un nivel
de privacidad muy alta extremo a extremo, es decir, que solo
el receptor podrd leer el contenido del mensaje cifrado y no se
guardard desencriptada en ningun servidor intermedio.

Hay versiones tanto para ordenador, version Windows y para
Mac, como para smartphone, en Android e iPhone.

Thunderbird
0 Thunderbird

Thunderbird, desarrollado por Mozilla, que es la empresa thunderbird.net/es-ES

detrds del famoso navegador Firefox, esta aplicacion de
correo electronico es una opcion muy interesante tanto en
ordenadores personales, en Linux, Windows y Mac, como en
dispositivos moviles, Android e iOS. Estd construida usando
Software Libre, siendo totalmente libre y gratuita.

Incorpora multiples caracteristicas de privacidad, como
proteccién contra el rastreo de emails, bloqueo de contenido
remoto, encriptacion mediante certificado digital, etc.
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The Bat!

0 The Bat!

Esta aplicacion de correo electronico es menos conocida que e.digitall.ora.es/thebat

las anteriores, pero estd disefiada para garantizar la maxima
privacidad y seguridad. Utiliza la encriptacion en todos los
niveles: realiza todas las comunicaciones a través de canales
seguros encriptados, cifra toda la informacion en el ordenador
local, incorpora una encriptacién extremo a extremo para el
envio de los emails, etc.

Es capaz de funcionar sin respaldo de proveedores globales
en la nube, para evitar dejar ningdn mensaje fuera de tu
ordenador.

The Bat! es de pago y solo tiene versiones para Windows.

Canary Mail
C)(, Canary Mail
La aplicaciéon Canay Mail integra tanto privacidad como canarymail.iofes

productividad. La privacidad se garantiza con la combinacion
del cifrado asimétrico junto con la encriptacion extremo a
extremo. La productividad se fomenta con la incorporacion de
la Inteligencia Artificial para automatizar de manera inteligente
muchas acciones, entre ellas, la deteccion de fraude por
suplantacién, eliminacion de anuncios y descubrimiento de
posibles emails de SPAM.

Esta aplicacién tiene versiones tanto para ordenador, Windows
y Mac, como para smartphones, Android e iOS.

Privacidad en el email: algunas recomendaciones.
e.digitall.org.es/privacidad-email

Descubre 5 servicios de correo electréonico que respetan tu privacidad.
e.digitall.org.es/privacidad-email-2

ProtonMail. proton.me
tutanota. tutanota.com/es

Microsoft Outlook. outlook.com

Caracteristicas de Thunderbird. e.digitall.org.es/thunderbird

The Bat! e.digitall.org.es/thebat

Canary Mail. canarymail.io/es
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Privacidad e Inteligencia Artificial

Introduccion

En la actualidad, los avances tecnoldgicos han permitido
que pueda utilizarse una gran cantidad de informacidén por
parte de los sistemas informaticos, incrementando tanto la
capacidad de computacion como la de almacenamiento o
comunicaciones. Esta informacién es captada de numerosas
fuentes, entre ellas figuran, desde la informacién que
directamente introducimos en nuestros ordenadores hasta
la informacién que es adquirida o captada por innumerables
dispositivos sensores (c&maras de video, sensores ambientales,
contadores de paso, sensores de peso, etc.), pasando por

la propia informacién que nosotros mismos generamos en
nuestra navegacion cotidiana por redes sociales e internet
en general (péginos que visitamos, videos visualizados,
comentarios, preferencias de uso, etc.).

Toda esta informacién es recogida en servidores de datos

que almacenan dicha informacién de forma mds o menos
estructurada, pero que permite establecer algoritmos o
procesos de los que se pueden extraer informacion til en la
mayoria de los casos. Se trata del proceso de minado de datos
que ayuda a instituciones y empresas a tomar decisiones
sobre estrategias o desarrollos a implementar, o promociones y
ofertas que ofrecer a determinados usuarios.

Estos avances tecnoldgicos, ademds, han permitido el
establecimiento de sistemas automaticos para la presentacion
de informacién o toma de decisiones por parte de maquinas
de forma autbnoma en lo que se conoce como inteligencia
artificial (IA).

Estas tecnologias, junto con los dispositivos moviles personales,
las utilizamos cotidianamente y son elementos inseparables
de nuestras vidas, interactuando entre ellas y afectando
directamente a la informacién o contenidos con los que
trabajamos o llegan directamente a nuestros dispositivos
personales. Las redes sociales y el uso de dispositivos méviles
que utilizamos diaria y asiduamente son una fuente importante
de datos para tecnologias como la mineria de datos o la
inteligencia artificial, complementdndose mutuamente y
transformando la forma en la que consumimos contenido
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digital. En este sentido, debemos contemplar, también, como
de protegida estd nuestra informacidén particular y nuestros
datos personales, en definitiva, nuestra privacidad y si ésta

es utilizada de algln modo por estas tecnologias y en qué
modo es utilizada. Para garantizar el uso responsable de estas
tecnologias y contemplar los aspectos éticos que pudieran
afectarles se trabaja actualmente en Europa, desarrollando

y difundiendo una guia para adaptar al RGPD (reglamento
general de proteccion de datos) los productos y servicios que
utilizan inteligencia artificial.

La privacidad de la informacién y la proteccién de datos son
conceptos que se han desarrollado en algunos videos, como
los siguientes:

®

POLITICA DE PRIVACIDAD EN INTERNET
Y EN LAS APLICACIONES

Se comenta el concepto de politica de privacidad. Dénde encontrar
el documento de politicas de privacidad tanto en Internet como

en cualquier aplicacién. Importancia de la politica de privacidad.
Contenido de un documento de politica de privacidad.

e.digitall.org.es/A4C42A1V07

POLITICA DE PRIVACIDAD. INFORMACION PRIVADA

El video muestra generalidades en el uso de aplicaciones de
mensajeria instanténea, haciendo especial énfasis en las politicas
de privacidad y comparticién de datos.

e.digitall.org.es/A4C42A2V05

¢QUE INTRODUCIMOS EN NUESTRO ORDENADOR CUANDO
NAVEGAMOS?

El concepto técnico de cookie, cdmo se almacena en nuestro
navegador la informacién que nos envian desde una web. Funcién
inicial de las cookies y usos maliciosos (malware y gusanos).
Cuidado con aceptar cookies de sistemas no confiables.

e.digitall.org.es/A4C42B2V06

Ademds, en el video que se indica a continuacion se
desarrollan conceptos de inteligencia artificial (IA), mineria de
datos y como debemos proceder para proteger la privacidad
de los individuos.
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INTELIGENCIA ARTIFICIAL, MINERIA DE DATOS Y PRIVACIDAD

El uso cada vez mas generalizado de nuestros datos personales
por parte de la Inteligencia Artificial, la Mineria de Datos y los
algoritmos en general, plantea nuevos retos frente a los que
debemos estar atentos para preservar nuestra privacidad.

e.digitall.org.es/A4C42C2V06

En este documento se desarrollan, de forma resumida, los
conceptos de inteligencia artificial, mineria de datos y la
relacién que dichas tecnologias pudiera tener con la privacidad
y proteccién de nuestros datos personales.

Inteligencia Artificial. Concepto y aplicaciones

La inteligencia artificial puede definirse, segun diversos autores,
como la habilidad de una mdaquina o sistema automatico

de presentar de forma autbnoma las mismas capacidades

de razonamiento, aprendizaje, planificacién y creatividad

que el ser humano. La inteligencia artificial permite a estos
sistemas automaticos percibir su entorno a través de sensores,
relacionarse con él, resolver problemas y actuar con un fin
especifico.

Los sistemas de inteligencia artificial son capaces de procesar
la informacion de su entorno u otra informacién externa al
mismo, adaptar una respuesta al comportamiento esperado y
analizar los efectos que su decision tendrd teniendo en cuenta
las acciones previas realizadas.

El uso de la inteligencia artificial estd en pleno auge debido al
desarrollo de algunas aplicaciones, entre las mdas destacadas
se encuentran aplicaciones, fundamentales a dia de hoy,
para diversos temas como: marketing, con aplicaciones IA
especificas para comercio electronico, envio de emails, o
publicidad on-line; asistentes virtuales, que responden a
preguntas, realizan determinadas tareas y recomendaciones
como Siri o Alexa; automatizacidn del hogar; sistemas de
recomendaciéon de visionado de contenido multimedia,

como canales de television o preferencias web; sistemas

de traduccion automatica; sistemas de conduccién
autdbnoma; asesoramiento y predicciones, desde predicciones
meteoroldgicas a asesoramiento financiero; reconocimiento
facial; y diagndsticos médicos.
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Se puede resumir que los tipos de inteligencia artificial son dos,
segun la comisidon de la Unidn Europea: IA software, donde se
incluyen andlisis de imagenes, asistentes virtuales, motores

de busqueda y sistemas de reconocimiento de voz y rostro;

e |A integrada, donde estarian los robots, drones, vehiculos
autébnomos o internet de las cosas.

o eog

Mineria de datos. Definicion, métodos
y técnicas

La mineria de datos puede definirse como el andlisis
computacional automatizado de informacion en formato
digital, segun la comisién europeaq, e incluye en esta
informacién textos, sonidos, imagenes y datos. La mineria de
datos hace posible el tratamiento de grandes cantidades

de informacion con el fin de adquirir nuevos conocimientos

y descubrir nuevas tendencias, pautas o correlaciones.
Realmente, se trata de descubrir patrones de comportamiento
y otra informacién valiosa en grandes conjuntos de datos.

La evolucién tecnoldgica en almacenamiento de informacion

y capacidades computacionales ha hecho posible que el
procesamiento de grandes cantidades de datos (big data)
evolucione y se desarrolle como materia propiq, y la tecnologia
de procesado de grandes volimenes de datos se ha convertido
en una ciencia en si misma. Previo a la aplicacion de técnicas

y modelos de blUsqueda de resultados en los datos es preciso
realizar un andlisis de los mismos y preprocesado de datos
para definir cudles de ellos son realmente significativos y
cudles hay que obviar o eliminar del andlisis final.

En la actualidad, empresas e instituciones utilizan técnicas y
tecnologia de mineria de datos asiduamente en la toma de
decisiones, a través de multitud de herramientas que analizan
datos (desde el propio Excel, pasando que Qlik, Knime, R, 0
Tableau, hasta Oracle Data Mining).

Actualmente, se estd desarrollando el concepto de “espacio de
datos”, y desarrollo de los gemelos digitales, como un método
de conocer previsiones certeras sobre distintos dmbitos o
entornos de trabajo. Asi, podemos encontrarnos el concepto de
espacio de datos en temas de agricultura, ganaderia, industria
o socio-culturales. Un espacio de datos es el conjunto de
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varias fuentes distintas de grandes cantidades de datos que
ayudan a saber, por situaciones anteriores similares, qué va

a suceder en el futuro y, de esta forma, tomar la decisidn mas
certera para esto suceda o no. Es posible, por ejemplo, saber
con antelacion cudl va a ser la cosecha de aceite de oliva
cuando tenemos todos los datos posibles sobre qué sucedid
en campanas anteriores. Disponiendo de grandes cantidades
de datos sobre meteorologia, condiciones ambientales,
caracteristicas del terreno, humedad, fertilizantes, plagas,

etc., podemos, en base a la informacién actual, predecir la
cantidad y calidad de aceituna que serd recogida. Aunque
éste puede parecer un ejemplo sencillo, que es posible conocer
con el andlisis disponible en herramientas que utilizamos
habitualmente como Excel (en su apartado de andlisis de
datos podemos encontrar diversas herramientas bdsicas de
andlisis como correlacion, medias, histogramas, regresion,
estadisticas descriptivas, covarianza, etc.), es bastante habitual
utilizar herramientas mdas complejas y desarrolladas a medida
dependiendo del tipo de sistema.

Interrelacion entre 1A y Minado de Datos

Tras las distintas etapas en las que se divide el proceso de
minado de datos (como definir el objetivo de su proceso de
mineria y limpiar, analizar o preprocesar los datos) y llegar a
determinar el conjunto de datos sobre el que se realizard el
trabajo real de mineria de datos es donde se necesita o utiliza
la inteligencia artificial, en lo que se denomina aprendizaje
automadatico, pudiendo ser éste supervisado o no supervisado.

La técnica mdés comun utilizada en aprendizaje supervisado
son las Redes neuronales, donde se dividen los datos en dos
conjuntos y se deja que la red aprenda a clasificar sus datos, se
entrena la red para clasificar los datos. Por otro lado, la técnica
mds comUn en aprendizaje no supervisado es el Algoritmo
genético, no se supervisa porque no ensefia hada, se ejecuta

el algoritmo en el conjunto de datos y se espera a descubrir
relaciones ocultas entre los datos.

Los grandes volimenes de datos y el big data forman parte

de la inteligencia artificial por cuanto supone de disponer de
informacién que puede ser procesada. La inteligencia artificial
analiza los datos de formas que los humanos son incapaces de
hacer, para nosotros habria demasiadas personas con las que
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comparar y demasiados puntos de informacion para mirar. Sin
embargo, las soluciones de inteligencia artificial encuentran
patrones donde las personas incluso nunca piensan en

mirar. Pueden encontrar nuevas tendencias en cosas como
datos de redes sociales, datos financieros e incluso datos
geogrdficos. Por ejemplo, la inteligencia artificial puede saber
si es probable que alguien compre un producto en funcién

de sus inclinaciones politicas, para ello, solo necesita mirar a
través de los perfiles de las redes sociales y compararlos con
toda la informacién de la que dispone a través del big data, los
datos son el combustible que mantiene la inteligencia artificial
en funcionamiento. Ademas, la inteligencia artificial recopila
informacién mientras busca patrones, y esta informacioén se
agrega d bases de datos llenas de informacién: infraestructura
de big data. De este modo, el big data y la inteligencia artificial
se apoyan mutuamente para crear una poderosa maquina de
andlisis. Por ejemplo, si alguna vez te han recomendado una
serie en Netflix que te ha gustado, es porque la inteligencia
artificial de la plataforma ha utilizado tus datos de consumo.

La privacidad de datos asociada al uso
de inteligencia artificial, mineria de datos

Nuestra identidad digital y hdbitos de navegacion en internet
quedan registrados a través de cookies, que nosotros
autorizamos, donde permitimos acceso a terceros a dicha
informacidn. Estos terceros son, habitualmente, empresas

que trabajan y desarrollan técnicas de mineria de datos

e inteligencia artificial para ofrecernos ofertas, productos,
promociones o servicios que puedan resultar de nuestro interés.
Ademas, dependiendo de la informacion que compartimos

en las redes sociales o en la autorizacién de nuestros datos
podremos encontrarnos mds o menos ofertas, productos o
informacién dedicada especificamente a nosotros mismos

en internet. En este sentido, nos ofrecerdn productos que
probablemente resulten de nuestro interés y no sepamos cémo
o porqué se produce eso. Aunque todos conocemos cOmo se
utilizan nuestras preferencias en las redes sociales.

En contraposicion a lo comentado, existe el Reglamento
General de Proteccion de Datos, que protege o deberia proteger
nuestra informacion particular de la utilizacion por parte de

los demds. En este sentido, y ante los cambios tecnolégicos
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y avances tanto en mineria de datos como inteligencia
artificial, se est@n proponiendo soluciones o respuestas a
la desproteccion que podamos tener en relacion a estas
tecnologias.

En concreto, la Agencia Espariola de Proteccion de Datos ha
publicado una guia para adaptar al Reglamento General de
Proteccién de Datos los productos y servicios que utilicen
Inteligencia Atrtificial (e.digitall.org.es/adecuacion-rgdp).
Este documento se centra en la adecuacidn al reglamento de
proteccién de datos de aquellos tratamientos de datos que
incorporen partes de inteligencia artificial que desarrollan
soluciones a un problema concreto y acotado, no interviene
o refiere al desarrollo de la inteligencia artificial de forma
genérica como tecnologia ni a los procesos de investigacion
implicados en la misma.

La guia esta dirigida a responsables de sistemas y
desarrolladores que incorporen o den soporte, respectivamente,
a elementos de inteligencia artificial en sus programa o
tratamientos de datos, ya que estos elementos podrian estar
tratando datos personales en distintas fases o etapas del

ciclo de vida del sistema y, por consiguiente, tendrian que
cumplir con las obligaciones del RGPD. Ademads, se repasan las
relaciones que podrian establecerse entre el responsable del
tratamiento de datos personales y terceros que podrian estar
interesados en desarrollar IA con dichos datos.

En la guia se recogen las condiciones que deben cumplir estas
tecnologias para garantizar y demostrar que el tratamiento
efectuado se adecua al RGPD. Entre estas condiciones se
plantean aspectos como la legitimacién para el tratamiento
de datos, la informacidon procesada y generada, el ejercicio

de derechos y la toma de decisiones automatizadas. El
documento se centra, también, en aspectos como la exactitud
de la informacion, la minimizacion de los datos utilizados, la
evaluaciéon que el impacto de los resultados de la aplicacion
de la IA pudiera acarrear y un andlisis de la proporcionalidad
del tratamiento de datos. Incluso, analiza la posibilidad de que
el uso de tecnologias basadas en |A implique transferencias
internacionales de datos.
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https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf

En definitiva, la Agencia pone de manifiesto que la puesta

en el mercado de tecnologias que hacen tratamientos de
datos en los que se utiliza inteligencia artificial exige que se
apliquen garantias de calidad y privacidad, y exige cierto nivel
de madurez a los modelos de inteligencia artificial, de forma
que se pueda determinar objetivamente la adecuacién de los
tratamientos y la existencia de medidas para gestionar los
riesgos que pudieran generarse.

é£Qué es la inteligencia artificial y cémo se usa? Parlamento Europeo.
e.digitall.org.es/inteligencia-artificial-uso

Proteccion de datos de cardcter personal. Instituto Nacional de
Administracién Pablica. e.digitall.org.es/proteccion-datos-sede

Big data, privacidad y proteccién de datos. Agencia Esparfiola de
Proteccion de Datos. e-digitall.org.es/big-data

Guia de adaptacién al RGPD de productos y servicios de inteligencia
artificial. Agencia Espafola de Proteccion de Datos.

e.digitall.org.es/adecuacion-rgdp
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https://www.europarl.europa.eu/news/es/headlines/society/20200827STO85804/que-es-la-inteligencia-artificial-y-como-se-usa
https://sede.inap.gob.es/proteccion-de-datos-personales
https://sede.inap.gob.es/proteccion-de-datos-personales
https://www.aepd.es/sites/default/files/2019-10/big-data.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
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Profundizacion sobre los delitos
informaticos

Los delitos contra los sistemas informaticos
olasTIC

Las expresiones “delitos informaticos” o “ciberdelitos” no

aparecen como tales en el Cédigo Penal espariol. Sin embargo,

habitualmente se suelen incluir en las mismas las siguientes
dos categorias de delitos:

11 Aquellos en los que el objeto de la actividad delictiva son

los propios sistemas informaticos o las TIC.

2| Aquellos en los que la actividad delictiva se sirve de
manera determinante de la informatica o las TIC como
medio.

LOS DELITOS INFORMATICOS

En este video se han analizado de manera genérica y
sintéticamente los delitos mas relevantes que se pueden incluir en
ambas categorias y se han expuesto ejemplos de todo ello.

e.digitall.org.es/A4C42C2Vv07

Como complemento, en este documento se recogerdn con
mds detalle las conductas que pueden incluirse en cada uno
de esos delitos mediante la reproduccién de los preceptos
del Cédigo Penal que las definen o tipifican. Esas definiciones
o tipos son esenciales, pues para que una conducta pueda
ser castigada tiene que encajar exactamente en ellos. Si falta
algdn requisito no se podrd sancionar.

& ATENCION

Para que una conducta pueda sancionarse tiene que encajar
exactamente en la definicién o tipo que recoja el Cédigo Penal.

En la primera categoria expuesta se pueden incluir los delitos
que se enumeran en los siguientes subepigrafes:
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Delitos de daios, sabotaje informatico y ataques
de denegacion de servicios

“El que por cualquier medio, sin autorizacién y de manera grave
borrase, dafase, deteriorase, alterase, suprimiese o hiciese
inaccesibles datos informaticos, programas informaticos

o documentos electronicos ajenos, cuando el resultado
producido fuera grave” (articulo 264 Cédigo Penal).

Delitos de acceso sin autorizacion a datos,
programas o sistemas informaticos

“..al que, sin estar autorizado, se apodere, utilice o modifique, en
perjuicio de tercero, datos reservados de cardcter personal o
familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electronicos o telemdaticos, o en cualquier otro
tipo de archivo o registro publico o privado” (articulo 197.3 del
Cédigo Penal).

Delitos de descubrimiento y revelacion de secretos
de empresa archivados en soportes informaticos
o electronicos

“El que, para descubrir un secreto de empresa se apoderare por
cualquier medio de datos, documentos escritos o electronicos,
soportes informaticos u otros objetos que se refieran al mismo,
o empleare alguno de los medios o instrumentos senalados en
el apartado 1del articulo 197..” (articulo 278 del Cédigo Penal).

Delitos contra servicios de radiodifusion o interactivos

“..el que, sin consentimiento del prestador de servicios y con
fines comerciales, facilite el acceso inteligible a un servicio
de radiodifusién sonora o televisiva, a servicios interactivos
prestados a distancia por via electronica, o suministre el
acceso condicional a los mismos, considerado como servicio
independiente, mediante:

1.° La fabricacién, importacion, distribucién, puesta a disposicion
por via electronica, venta, alquiler, o posesidon de cualquier
equipo o programa informatico, no autorizado en otro Estado
miembro de la Unién Europeq, disefiado o adaptado para hacer
posible dicho acceso.

2.° La instalacion, mantenimiento o sustitucion de los equipos
o programas informdaticos mencionados en el parrafo 1.°”
(articulo 286 del Cédigo Penal).
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Los delitos en los que la actividad delictiva
se sirve de la informaticao TIC

Delitos de estafa

“1.[..] a) Los que, con animo de lucro, obstaculizando o
interfiriendo indebidamente en el funcionamiento de

un sistema de informacién o introduciendo, alterando,
borrando, transmitiendo o suprimiendo indebidamente datos
informaticos o valiéndose de cualquier otra manipulacion
informdatica o artificio semejante, consigan una transferencia
no consentida de cualquier activo patrimonial en perjuicio de
otro.

b) Los que, utilizando de forma fraudulenta tarjetas de crédito o
débito, cheques de viaje o cualquier otro instrumento de pago
material o inmaterial distinto del efectivo o los datos obrantes
en cualquiera de ellos, realicen operaciones de cualquier clase
en perjuicio de su titular o de un tercero.”

“2.[..] a) Los que fabricaren, importaren, obtuvieren, poseyeren,
transportaren, comerciaren o de otro modo facilitaren a
terceros dispositivos, instrumentos o datos o programas
informdaticos, o cualquier otro medio disefiado o adaptado
especificamente para la comision de las estafas previstas en
este articulo”. (articulo 249 del Cédigo Penal).

Delitos de acoso y corrupcién de menores/personas
discapacitadas; o relativos a pornografia infantil/
personas discapacitadas

“El que a través de internet, del teléfono o de cualquier otra
tecnologia de la informacién y la comunicacién contacte con
un menor de dieciséis anos y proponga concertar un encuentro
con el mismo a fin de cometer cualquiera de los delitos
descritos en los articulos 181 (realizacién actos de cardcter
sexual) y 189 (pornografia)..” (articulo 183 del Cédigo Penal).

Delitos de hostigamiento

“l. .. el que acose a una persona llevando a cabo de forma
insistente y reiteradaq, y sin estar legitimamente autorizado,
alguna de las conductas siguientes y, de esta forma, altere el
normal desarrollo de su vida cotidiana: [...]
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2° Establezca o intente establecer contacto con ella a través de
cualquier medio de comunicacion...

3.9 Mediante el uso indebido de sus datos personales, adquiera
productos o mercancias, o contrate servicios, o haga que
terceras personas se pongan en contacto con ella. [...]

5. El que, sin consentimiento de su titular, utilice la imagen de
una persona para realizar anuncios o abrir perfiles falsos en
redes sociales, paginas de contacto o cualquier medio de
difusion publica, ocasiondndole a la misma situacion de acoso,
hostigamiento o humillacién, ..” (articulo 172 ter del Cédigo
Penal).

Delitos contra la propiedad intelectual

“..quien, en la prestacion de servicios de la sociedad de la
informacién, con dnimo de obtener un beneficio econémico
directo o indirecto, y en perjuicio de tercero, facilite de modo
activo y no neutral y sin limitarse a un tratamiento meramente
técnico, el acceso o la localizacién en internet de obras o
prestaciones objeto de propiedad intelectual sin la autorizacién
de los titulares de los correspondientes derechos o de sus
cesionarios, en particular ofreciendo listados ordenados y
clasificados de enlaces a las obras y contenidos referidos
anteriormente, aunque dichos enlaces hubieran sido facilitados
inicialmente por los destinatarios de sus servicios” (articulo 270
del Cédigo Penal).

@ saber mas

Ley Orgdnica 10/1995, de 23 de noviembre, del Cédigo Penal.
e.digitall.org.es/boe-25444

Ministerio del Interior. Informe sobre la Cibercriminalidad en Espafia 2021.
e.digitall.org.es/estadisticas
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Recopilacion de fuentes fiables
de salud en internet

Recopilacion de fuentes fiables en internet

En este documento presentaremos una serie de recursos

en los que consultar fuentes fiables en internet para temas
relacionados con la salud. Por ello, hemos seleccionado una
serie de recursos, que pueden ser de utilidad, y, sobre todo,
para que lo puedas tomar como referencia para seleccionar
otras posibles fuentes.

Medline

MedlinePlus es un servicio informativo en linea de salud para
pacientes, familiares y amigos. Tiene por objetivo brindar
informacién de calidad sobre la salud y el bienestar, ofreciendo
datos fiables y faciles de entender.

La informacién de esta fuente de salud procede de la Biblioteca
Nacional de Medicina de EE. UU (NLM), la biblioteca médica mas
grande del mundo, que forma parte de los Institutos Nacionales
de la Salud de EE. UU. (NIH).

A la pagina se puede acceder de forma gratuita desde
cualquier dispositivo y en los idiomas de inglés y espariol.

Salupedia

Salupedia es una enciclopedia médica online que recupera,
clasifica y ordena la informacion sanitaria contenida en Internet
que este respaldada por profesionales del sector.

Se basa en las publicaciones que realizan los profesionales
del sector recomenddndole a los pacientes, familiares y
ciudadanos, contenidos de salud ya existentes en la red.

De esta maneraq, el ciudadano encuentra un lugar donde
acceder a informacidn confiable recomendada por
profesionales; y el profesional, a su vez, dispone de un lugar
de confianza donde dirigirse a sus pacientes cuando quiere
prescribir informacion.
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Agencia Espafiola de Medicamentos
y Productos Sanitarios

La Agencia Espanola de Medicamentos y Productos Sanitarios
(AEMPS) es una agencia estatal adscrita al Ministerio de
Sanidad.

Tiene por objetivo garantizar a la sociedad la calidad,
seguridad, eficacia y correcta informacién de los
medicamentos y productos sanitarios, desde su investigacion
hasta su utilizacion.

En su web ofrece informacién sobre medicamentos, productos
sanitarios, cosméticos, productos de cuidado personal y
biocidas, promoviendo el conocimiento cientifico-técnico.

Sociedad Espaiola de Medicina de Familia
y Comunitaria

Es una sociedad cientifica médica, sin dnimo de lucro, que
vela por el adecuado desarrollo de la Medicina familiar y
comunitaria (MFyC) en Espafa. Actualmente es la sociedad
cientifica mds grande del pais.

La semFYC estd integrada por las 17 Sociedades de Medicina de
Familia y Comunitaria que existen en Espafia y reine a mds de
20.000 socios especialistas en la medicina de familia.

A través de su pdagina web se puede realizar una busqueda

de filtrado por diversas competencias clinicas (ecografia,
cardiovascular, dermatologia, infecciones...), se pueden
encontrar diversas publicaciones cientificas y de salud, eventos
del sector y otros temas de actualidad sobre medicina.

Sociedad Espafiola de Médicos de Atencion Primaria

La Sociedad Espafiola de Médicos de Atencidn Primaria
(SEMERGEN) ha creado una web cuyo objetivo es informar
y formar al paciente, con criterios médicos adecuados,
consensuados y documentados, sobre diversos temas del
dmbito de la medicina y salud.

La web, llamada Pacientes Semergen, surge para hacer frente
al exceso de informacion médica al alcance de cualquier
internauta, la cual puede suponer un importe riesgo para la
salud de la poblacion.
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Dentro de ella se puede encontrar una seccidn de preguntas

y respuestas, en la que se recibe respuesta directa de los
profesionales, un apartado de enfermedades frecuentes,
adema@s de diversas noticias de actualidad relacionadas con la
salud.

PiCuida
PiCuida es la Red de Cuidados de Andalucia, creada por la
Estrategia de Cuidados de Andalucia (Servicio Andaluz de

Salud). En su web oficial se puede encontrar informacion
cientifica y médica sobre diversos temas de la salud.

La plataforma cuenta con una biblioteca de busqueda donde
se puede buscar la palabra clave que se quierq, o bien elegir
una categoria ya predeterminada del sector (atencién a la
infancia, cuidados y salud mental, ética y cuidados, preguntas
clinicas...).

La pagina web oficial de la Organizaciéon Mundial de la Salud (OMS)
cuenta con un buscador alfabético donde se pueden buscar diversas
enfermedades o patologias por su letra inicial. Ademds, dispone de un
apartado de publicaciones, comunicados o articulos relacionados con el
tema de la salud.

who.int/es

Recomendaciones para reconocer
una pdagina fiable

Internet nos da acceso a multitud de fuentes de informacién
relacionadas con diversas tematicas como la salud. Sin
embargo, tal y como se abordd en el video 03 de este nivel

no todas las pdaginas web sobre salud a las que podemos
acceder son fiables. La seleccidn y recopilacién de la
informacion fiable sobre salud en internet es importante para
evitar ciertos problemas en nuestra salud mental. Pero ¢qué
pautas podemos seguir para reconocer una pdgina fiable? A
continuacién, se muestran algunos de los principios bdsicos a
seguir para distinguir estas pdaginas.
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https://www.who.int/es

© NOTA

La fiabilidad de la informacién en internet hace referencia a la probabilidad
de que la informacién que se adjunta en esa pagina web sea valida y

de calidad, bas@ndose en fuentes cientificas principalmente. Para mas
informacién puedes revisar el video: Fiabilidad de la informacién de salud
en Internet.

Patrocinador/a del sitio web

Ademas de conocer la informacién relevante sobre el autor/a
que escribe la informacion a la que tenemos acceso. También,
es necesario conocer quién patrocina esta pagina web. Por

lo que, la URL de esta pagina nos puede ofrecer informacion
atil en este sentido. Asi, por ejemplo: .gov (indica las agencias
del gobierno), .edu (identifica las entidades educativas), .org
(define las organizaciones sin animo de lucro) y .com (indica
las paginas web con fines comerciales).

Politica de privacidad

Todas las pdginas web deberian presentar una politica de
privacidad. En este sentido, muchas de las paginas web que
podemos visitar, hacen uso de “cookies”, las cuales pueden
alterar la privacidad de los visitantes en estas pdaginas. Para
evitarlo, se puede optar por desactivar el uso de las “cookies” a
través del navegador de internet.

Proteccion de nuestra informacion sobre
salud en internet

Es importante saber como se va a recopilar esta informacién.
La mayoria de los sitios web seguros suelen presentar un “http”
con una “s” al final. De hecho, en muchas paginas suelen pedir
un usuario y contrasefa.

Recuerda que algunas pautas relacionadas con este tema

son: hacer uso de una contrasefia segura, utilizar factores de
autenticacién, no comparta informacién privada sobre su salud
en una red wifi de uso publico.
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Existen diversas listas de verificaciones que nos pueden ayudar a conocer
si una pdagina web es fiable o no. A continuacion, se muestran algunas

de las preguntas que uno/a deberia hacerse a si mismo para el uso de
pdginas web sobre salud:

- ¢Pertenece esta pagina web a alguna organizacién, entidad
o gobierno? ¢Quién es el autor que redacta esta informacién sobre
la salud?

- ¢Se refleja el objetivo de esta pagina web? ¢Para qué fue creada
esta pdgina web?

- ¢Por qué fue creado el sitio web? ¢Estd clara la misién o el objetivo
del patrocinador del sitio web?

- ¢Lla pagina web presenta algln contacto o persona y/o grupo
de referencia?

- ¢Cudndo fue la Gltima actualizacion de esta pagina web?

- ¢La informacion sobre su privacidad esta protegida?

- ¢Esta pagina recoge informacién sobre curas milagrosas?

Ejemplos de paginas de salud no fiables

Tras observar diferentes puntos relevantes para conocer la
fiabilidad de una pagina web sobre salud, se muestran algunos
ejemplos de paginas web ligadas a la salud no fiables.

* Blogs y pdginas relacionadas con temas de nutricion,
ofreciendo dietas y fGrmacos para combatir contra la
obesidad, que finalmente no son milagrosas y pueden
provocar un efecto negativo en el estado de salud.
Ademds, este tipo de paginas no suelen presentar el
autor/a de su contenido.

* Paginas web relacionadas con la salud de la mujer. Estas
pdginas contienen remedios y algunas consideraciones
a tener en cuenta en ciertos momentos vitales de la
mujer. Ademds, también, se realizan venta de productos.
En general, estas paginas suelen ser administradas por
personas sin formacion médica.

- medlineplus.gov/spanish
- who.int/es
- salupedia.org

- gemps.gob.es
- semfyc.es/medicos

- pacientessemergen.es

- picuida.es

- e.digitall.org.es/informacion-salud
- e.digitall.org.es/bulos-salud
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ODS y Tecnologias Digitales

Introduccion

En este documento se van a tratar de forma mas detallada los
conceptos que se han incluido en los videos del nivel Cly C2
ODSs y Tecnologias digitales (1y Ii).

ODSS Y TECNOLOGIAS DIGITALES (1)

Situacién actual de las problematicas y desafios relacionados con
la tecnologia digital para el cumplimiento de los ODS.

e.digitall.org.es/A4C44CIV05

@ ODSS Y TECNOLOGIAS DIGITALES (1)

Potenciales aplicaciones de la tecnologia digital para el
cumplimiento de los ODS.

e.digitall.org.es/A4C44C2V05

Su finalidad es la de ampliar informacién sobre los Objetivos de
Desarrollo Sostenible (ODS), aprobados en 2015 por los Estados
Miembros de las Naciones Unidas.

Este documento se va a centrar, especialmente, en dar a
conocer la importancia de los ODS, cudl es su cometido y por
qué persiguen retos que tienen, y van a tener, repercusion
mundial para el Planetaq, las Personas, la Prosperidad, la Paz y
las Alianzas internacionales.

Vamos a ver que la Agenda 2030 para el Desarrollo Sostenible,
adoptada por la Asamblea General de la ONU (2015), es el
plan de accidén que guia los programas de implementacion

de las metas que persiguen los 17 ODS: se trata de 169 metas
interrelacionadas que se encaminan hacia la optimizacion
(sostenibilidad) de las esferas econémica, social y ambiental,
poniéndose como fecha de consecucidn el afo 2030.

El compromiso de los paises con los ODS marca un antes y

un después en la apuesta internacional y la movilizacién de
recursos para lograr los mayores desafios del mundo actual:
desde la erradicacion del hambre, la pobreza o la desigualdad
social, hasta el acceso universal a la sanidad, la educacién,

el trabajo decente y el acceso generacional a los recursos
naturales.
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Ademds, se aporta informacién para comprender cOmo estos
desafios Unicamente podrdn ser alcanzados si el progreso se
fundamenta en la economia circular, es decir, que se lleva a
cabo en paralelo a la proteccién ambiental y social, el consumo
sostenible de recursos naturales y la adecuada gestion y
reciclaje de los residuos generados.

En definitiva, comprenderemos cémo los ODS muestran que
la Economia y la Sociedad deben contemplarse como partes
necesariomente dependientes de la sostenibilidad de la
Biosfera de nuestro planeta.

También entenderemos la importancia de aplicar los principios
de sostenibilidad en la fabricacién de la tecnologia digital
como Unica via para que verdaderamente supongan una
herramienta esencial en el proceso de digitalizacion sostenible.

Acabaremos por mostrar la contribucién de la digitalizaciéon
sostenible en la implementacion de los ODS: tengamos

en cuenta que tecnologia digital estd presente en todas 'y
cada una de las actividades industriales, empresariales,
administrativas y personales de la sociedad del siglo XXI.

La Tarta de Boda de los ODS

A lo largo de la serie de videos hemos podido conocer que la
tecnologia digital nos ha abierto paso hacia un nuevo estilo de
vida fundamentado en la transformacién digital en constante
evolucion. Sin duda, que la innovacidn digital al servicio de

la sociedad facilita nuestro sistema de vida. Pero, también

es bien cierto que su uso en la transformacién digital esté
suponiendo una enorme demanda de dispositivos digitales
cuya fabricacion, uso y consumo estd teniendo un impacto
ambiental que estd poniendo en riesgo las reservas naturales
del mundo.

Debemos ser conscientes de ambos panoramas:

* Por un lado, el beneficio de la transformacién digital para
contribuir en la sostenibilidad de nuestro progreso.

* Por otro lado, del impacto ambiental asociado a la
transformacion digital.

Y, efectivamente, consecuente con esta supuesta
incompatibilidad entre la sostenibilidad y la insostenibilidad
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del progreso humano y sus recursos actuales, entre

otras, la transformacidn digital, la Agenda 2030 para el
Desarrollo Sostenible (2015) establece una serie de Objetivos
encaminados a mejorar nuestro sistema de vida actual y el de
las generaciones futuras.

@ OBJETIV<3S sostenisLe

FIN HAMBRE SALUD EDUCACION
DE LA POBREZA CERO Y BIENESTAR DECALIDAD

Pl

IGUALDAD AGUA LIMPIA
DE GENERD 'Y SANEAMIENTO

TRABAIO DECENTE INDUSTRIA, 10 REDUCCION DE LAS
Y CRECIMIENTO INNOYACION E DESIGUALDADES
ECONDMICO INFRAESTRUCTURA

N oieoss 12 s
SOSTEHIBLES RESPONSABLES

1 ACCION ]4 ViDA 1 ViDA 'IB PAZ, JUSTICIA
POR EL CLINA SUBMARINA DE ECOSISTEMAS EINSTITUCIONES
TERRESTRES SOLIDAS

~
-~
‘V‘
1
P—

‘I7 ALIANZAS PARA
LOGRAR
LOS DBJETIVOS

Los Objetivos de Desarrollo Sostenible (ODS) se establecen para
guiar el progreso de la humanidad considerando que debe

ser integrador, inclusivo y universalmente justo y equitativo.
Para ello, los paises de la ONU se comprometieron a que, antes
de 2030, nuestra sociedad habrd prosperado en bienestar y
calidad de vida, pero sin descuidar su obligacién de hacerlo
ambiental y econdmicamente sostenible.

Los ODS apuestan por desafios a nivel mundial que hay

que entender en contexto. La implicacién para contribuir a

la consecucion de los ODS recae tanto en las instituciones
publicas, el Gmbito politico y el tejido productivo industrial y
empresarial como en todos y cada uno de nosotros y nosotras.

Era preciso dar a conocer los ODS en términos que nos
permitan entender su esencialidad y la importancia de

la implicacion a todos los niveles sociales, econdmicos y
ambientales. Debiamos contar con una forma de “mirar” los
ODS en los que se evidenciara donde encaja nuestra sociedad,
o seq, dénde encajamos como individuos y consumidores, y
nuestra forma de vida.

Para ello, el Centro de Resiliencia de la Universidad de
Estocolmo presentd en 2016 una nueva forma de observar los
ODS, a la que denominé “la tarta de boda de los ODS” (2016).
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Fue presentada en Stockholm EAT Food Forum de 2016 para
hacer ver la importancia de la alimentacién como uno de los
retos mds trascendentales de los desafios mundiales de salud
y sostenibilidad a los que se enfrenta el mundo.

Esta ilustracién muestra como la Economia y la Sociedad
deben contemplarse como partes necesariamente
dependientes de la sostenibilidad de la Biosfera de nuestro
planeta. Representa una vision novedosa, alejdndose del actual
enfoque sectorial donde el desarrollo social, econédmico y
ecolbgico se ven como partes separadas.

La base de esta tarta muestra los ODS mds medioambientales,
es decir, los que sostienen al resto de los ODS para que la tarta
no se venga abajo. Nada tendriamos sin disponer de Agua limpia
y Saneamiento (ODS 6), Vida submarina (ODS 14), Accién por el
Clima (ODS 13) y Vida de los Ecosistemas Terrestres (ODS 15).

El primer piso de la tarta incluye los ODS que dan sentido a
nuestra vida: las personas y la sociedad. La humanidad serd
justa cuando se ponga Fin a la Pobreza (ODS 1), consigamos

el Haombre Cero (ODS 2), tengamos acceso universal a Salud y
Bienestar (ODS 3), a Educacién de Calidad (ODS 4), a Energia
asequible y no contaminante (ODS 7) y vivamos en Ciudades y
Comunidades Sostenibles (ODS 11), todo ello en un entorno en el
gue se haya obtenido la total Igualdad de Género (ODS 5).
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JY déonde estd la economia? Para ello se reserva el tercer

piso de la tarta ya que con la economia estdn vinculados

el Trabajo decente y el Crecimiento econémico (ODS 8), la
Industria, Innovacién e Infraestructura (ODS 9), la Produccién y
Consumo responsables (ODS 12) y en el que la Reduccion de las
Desigualdades (ODS 10) sea una realidad.

Alcanzar la consecucién de todos estos ODS sélo serd posible
con la implicacién y accion efectiva internacional, por los que
las Alianzas para lograr los ODS (ODS 17) se instauran como el
objetivo coordinador que sujeta y asegura todos estos desafios.

Las 5P de los ODS para la Accion Digital

Como ya hemos visto, los ODS apuestan por retos sumamente

importantes para nuestros valores vitales ya que se centran en
la proteccidn de nuestro Planeta, las Personas y su Prosperidad,
al tiempo que velan por la universalizacion al amparo de la Paz
para todos a través de Alianzas internacionales.

Aunque no corresponde exactamente con sus términos en
idioma espanol, estos retos se han dado a conocer como las
5P de la Agenda 2030 por su terminologia en inglés: Planet
(Planeta), People (Personas), Prosperity (Prosperidad), Peace
(Paz)y Partnership (Alianzas).

Veamos por qué y su relacién con la Accion Digital. Empecemos
por distinguir los ODS que se engloban en cada una de estas P:

* Personas (People): facilmente identificamos cudles son los
ODS enfocados directamente en las personas. Son ODS 1Fin
de la Pobreza, ODS 2 Hambre Cero, ODS 3 Salud y Bienestar,
ODS 4 Educacidon de Calidad y ODS 5 Igualdad de Género.

* Planeta (Planet): la proteccion ambiental se convierte en
la base de nuestra propia existencia y nada serd posible
sin la consecucion de los ODS relacionados con ello: ODS 6
Agua limpia y Saneamiento, ODS 12 Produccién y Consumo
responsables, ODS 13 Accién por el Clima, ODS 14 Vida
Submarina y ODS 15 Vida de Ecosistemas Terrestres.

* Prosperidad (Prosperity): debemos aspirar a vivir con
armonia con lo que la naturaleza nos ofrece con la
finalidad de ser coherentes con los ODS 7 Energia asequible
y no contaminante, ODS 8 Trabajo decente y crecimiento
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econdmico, ODS 9 Industrig, innovacioén e infraestructuras,
ODS 10 Reduccién de desigualdades y ODS 11 Ciudades y
comunidades sostenibles.

 Paz (Peace): no cabe duda de que los conflictos, las
guerras, la inseguridad, las instituciones débiles y las
desigualdades y la injusticia social constituyen una de
las peores amenazas para el avance hacia un desarrollo
sostenible y para mejorar esta situacion se persiguen las
metas del ODS 16 Paz, Justicia e Instituciones sélidas.

¢ Alianzas (Partnership): el ODS 17 Alianzas para lograr los
ODS fomenta las relaciones de cooperaciéon entre lideres
mundiales con la finalidad de proveer financiacion y accién
coordinada a nivel internacional.

Recordemos que por digitalizacién sostenible entendemos el
proceso por el cual las sociedades se digitalizan protegiendo
el medio ambiente, la economia circular y el bienestar de

las personas. Unicamente, leyendo esta definicion podemos
ver facilmente alguna interrelacion con las 5P pero veamos
algunos ejempilos.

Empecemos por el impacto ambiental de la tecnologia digital.
Como ya hemos visto en los videos, cualquier actividad

que realicemos en el entorno digital genera impactos,

ya sea por emisiones de gases de efecto invernadero, ya
sea por el uso de recursos naturales imprescindibles en

la fabricacién de dispositivos digitales y la infraestructura
para su funcionamiento. A esto hay que sumar tanto el
consumo energético que necesita todo el proceso, asi como
la ingente cantidad de residuos que generamos y que
deben ser debidamente gestionados para reducir e impedir
consecuencias negativas para nuestra seguridad y la de
nuestro planeta.

La contaminacién digital incide directamente en los ODS tanto
dificultando su consecucién como favoreciéndola. En cuanto
al tema que nos ocupaq, los ODS establecen metas que llaman
la atencidn sobre cualquier tipo de impacto negativo, entre los
que estd la contaminacién digital, e instan a ponerles freno y
atencién constante para su prevencion, minimizacién vy, al ser
posible, evitacion.
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Ya en 2010, el investigador Jonathan Koomey, indicé que se
deberia hacer frente para que la tendencia al alza de gasto
energético de los dispositivos digitales fuese cada vez mdas
eficiente (ley de Koomey, 2010), mejorando los procesos
para una produccion e infraestructuras digitales sostenibles,
incluyendo la optimizacion de software, hardware, redes de
acceso y centros de datos.

En la transicién ecolégica fundamentada en la coherencia

con los ODS, la tecnologia digital no es sdlo una necesidad
operativa, sino que, ademads, hoy dia es la herramienta

por excelencia que estd permitiendo llevar a cabo una
transformacion digital sostenible. La Estrategia Digital de

la UE (2021), con el documento “Brdjula Digital 2030: el

enfoque de Europa para el Decenio Digital”, marca la visién y
objetivos concretos para ello: Ciudadanos con capacidades
digitales (Plan Nacional de Competencias Digitales. DigitAll),
Digitalizacion de los servicios publicos, Infraestructuras digitales
seguras y sostenibles y Transformacién digital de las empresas.

En la Brdjula Digital 2030 se destaca que los dispositivos
digitales deben favorecer la sostenibilidad y transiciéon
ecolégica, haciendo hincapié en los derechos y principios
digitales, como via para contribuir a los ODS con la implicaciéon
y apoyo social, institucional y empresarial. Es una ambicién
declarada para “aplicar politicas digitales que capaciten a
las personas y las empresas para aprovechar un futuro digital
centrado en el ser humano, sostenible y mas préspero” (UE,
2021).

Por su parte, el Pacto Mundial de la ONU (2019) expone

que la tecnologia digital ofrece un gran potencial para
acelerar el cumplimiento de los ODS y reducir sus procesos
de implementacion. Por ejemplo, promover el acceso a la
informacién de calidad, el andlisis y la recoleccién de datos
a gran escala (Big data) tiene impacto positivo en todos los
ODS, entre otros dmbitos para ayudar a acercar los servicios
sociales de educacién, salud, alimentacion, empleo, igualdad
de oportunidades, etc., asi como la toma de decisiones en
temas ambientales o econémicos.

La digitalizacion empresarial e industrial hace posible tanto la
optimizacién sostenible de sus procesos como nuevas formas
de negocio que aprovechan su potencial para mejorar su
impacto positivo reduciendo su huella ambiental, como el
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comercio electrénico, la optimizacion de labores agricolas o
sistemas de salud, entre otros.

Por ende, los dispositivos electrénicos cada vez mds eficientes
y sostenibles se conciben como impulsores de la Accion
Digital para la consecucion de los ODS de la Agenda 2030 y la
transformacion digital para “lograr un sociedad mas sana y
ecolégica” (UE, 2021).

Parlamento Europeo (2021). Bruselas, 9.3.2021 COM(2021) 118. Estrategia
Digital de la UE (2021), Brajula Digital 2030: el enfoque de Europa para el
Decenio Digital. e.digitall.org.es/brujula-digital

Pacto Mundial Red Esparola (2019). Siete formas en las que la tecnologia
puede contribuir a los ODS. e.digitall.org.es/pacto-mundial

The SDGs wedding cake. Stockholm Resilience Centre. Stockholm University
(2018). e.digitall.org.es/tarta-boda

Asamblea General de la ONU (2015). Transformar nuestro mundo: la
Agenda 2030 para el Desarrollo Sostenible. e.digitall.org.es/onu-agenda2030

Materiales de comunicacion de los ODS de la ONU (2015).
e.digitall.org.es/materiales-ods

Koomey, J. et all. (2010) Implications of Historical Trends in the Electrical
Efficiency of Computing. DOI10.1109/MAHC.2010.28. Corpus ID: 8305701.
e.digitall.org.es/koomey

Otros recursos:

- Stockholm EAT Food Forum (2016). e.digitall.org.es/2016-eat
- e.digitall.org.es/tarta-bbva
- e.digitall.org.es/5p
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https://espanadigital.gob.es/sites/espanadigital/files/2022-06/Br%C3%BAjula%20Digital%202030.pdf
https://www.pactomundial.org/noticia/7-formas-en-las-que-la-tecnologia-puede-contribuir-a-los-ods/
https://www.stockholmresilience.org/research/research-news/2016-06-14-the-sdgs-wedding-cake.html
https://unctad.org/system/files/official-document/ares70d1_es.pdf
https://www.un.org/sustainabledevelopment/es/news/communications-material/
https://www.researchgate.net/publication/224128141_Implications_of_Historical_Trends_in_the_Electrical_Efficiency_of_Computing
https://www.stockholmresilience.org/research/research-news/2016-06-21-looking-back-at-2016-eat-stockholm-food-forum.html
https://www.bbva.com/es/sostenibilidad/una-tarta-para-entender-los-objetivos-de-desarrollo-sostenible/
https://www.fundacionaquae.org/wiki/agenda-2030-5p/
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